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Betrugsversuche auf Vermittlungsdiensten

• Advance fee fraud

• Claim a benefit fraud

• Investment fraud

• Online shopping fraud

• Goods not received

• Extortion

• Overpayment fraud

• Fake betting

• Fake loan

• Family emergency

• Fake website

• Romance fraud

• Social media compromise

• Phishing
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Quelle: Euro Banking Association Fraud Taxonomy Version 6.0, CC-BY 4.0 
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Beispiel: Betrügerische Werbeanzeigen auf Online-
Plattformen

Untersuchung des vzbv aus November 2025:

• 653 Fake-Shops, vor denen im Fake-Shop-Finder gewarnt wurde

• 50% der Seiten schalteten Werbung auf sozialen Medien oder Suchmaschinen

• Die fünf reichweitenstärksten Shops kamen auf mindestens 134 Mio. Impressions
bei einem Anbieter

Untersuchung Maldita.es aus Januar 2026:

• Zwischen Black Friday und Weihnachten schalteten 37 Werbetreibende mindestens 
18.000 betrügerische Werbeanzeigen in den sozialen Medien

• 78% der Werbetreibenden waren weiterhin auf den Plattformen aktiv, obwohl 
zuvor bereits Maßnahmen gegen sie unternommen wurden

• Diese 37 Werbetreibenden sind insgesamt für 1,2 Mio. Werbeanzeigen 
verantwortlich
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Quellen: https://www.vzbv.de/pressemitteilungen/jeder-zweite-fakeshop-schaltet-werbung-auf-google-oder-meta; https://maldita.es/investigaciones/20260105/fraudulent-
advertisers-tiktok-instagram-dsa/
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DSA als ein Tool in der Betrugsbekämpfung
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 Digital Services Act bietet Instrumente zur Entfernung rechtswidriger Inhalte, 
darunter (strafbare) betrügerische Inhalte

 Führt Transparenz- und Sorgfaltspflichten für Vermittlungsdienste ein, die auch zur 
Betrugsbekämpfung genutzt werden können

 Öffentliche Werbearchive von sehr großen Online-Plattformen können helfen, 
betrügerische Inhalte zu identifizieren und zu analysieren

 Beschwerden gegen einzelne betrügerische Inhalte können und sollten bei den 
Anbietern eingereicht werden

 DSC nimmt Hinweise zu Online-Plattformen, auf denen sich Betrugsversuche 
häufen, entgegen. 

 Beschwerden sollten sich nicht auf einzelne betrügerische Inhalte, sondern 
mögliche DSA-Verstöße (z. B. unzugängliches oder nutzerunfreundliches 
Meldeformular) beziehen
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Für die Betrugsbekämpfung relevante Sorgfaltspflichten

 Anbieter müssen Entfernungs- und Auskunftsanordnungen von Behörden und 
Gerichten bearbeiten; DSC muss informiert werden (Art. 9 & 10 DSA)

 Anbieter müssen Nutzenden ermöglichen, rechtswidrige Inhalte zu melden und 
ihre Entscheidung unverzüglich mitteilen (Art. 16 DSA)

 Meldungen von Trusted Flaggern müssen vorrangig behandelt werden (Art. 22 
DSA)

 zertifiziert in Deutschland: vzbv, BVOH, HateAid, Meldestelle REspect!

 Accounts, die häufig offensichtlich rechtswidrige Inhalte verbreiten, müssen 
vorübergehend gesperrt werden (Art. 23 DSA)

 Händler auf Online-Marktplätzen müssen identifizierbar sein (Art. 30 DSA)

Weitere Gesetze

 Allgemeine Produktsicherheits-Verordnung für Online-Marktplätze (Art. 22)

 Künftig: Payment Services Regulation auch für Online-Plattformen
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Informationskampagne zwischen Black Friday und 
Weihnachten 2025
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Quelle: https://www.dsc.bund.de/DSC/DE/Aktuelles/Meldung_Onlinebetrug.html?nn=1009902 Quelle: https://www.linkedin.com/feed/update/urn:li:activity:7400113006006861824
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DSA-Transparenzdatenbank: Bearbeitung von 
Meldungen betrügerischer Inhalte
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Quelle: DSA-Transparenzdatenbank Quelle: DSA-Transparenzdatenbank
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Stand der Durchsetzungsmaßnahmen der EU-
Kommission gegen soziale Netzwerke

 Erstes Bußgeld gegen X am 05.12.2025 in Höhe von EUR 120 Millionen durch die 

EU-Kommission wegen folgender DSA-Verstöße:

o Design der Verifizierung („blue check marks“) irreführend (Art. 25 DSA)

o Werbebibliothek unzureichend (Art. 39 DSA)

o Zugang für Forschende zu öffentlichen Daten unzureichend (Art. 40 DSA)

 Verpflichtungszusagen von TikTok, sich DSA-konform zu verhalten:

o TikTok

 Zusage vom 05.08.2024, TikTok Lite aufgrund von Verstößen gegen den 

Jugendschutz nicht in der EU anzubieten

 Zusage vom 05.12.2025, die Werbebibliothek zu verbessern
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Stand der Durchsetzungsmaßnahmen der EU-
Kommission gegen Online-Marktplätze

Vorläufige Ergebnisse in den Verfahren gegen AliExpress und Temu unter 
anderem:

• mangelhafte Risikoanalyse und –Minderung, insb. zu illegalen Produkten

• schwaches Beschwerdemanagement
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Dienst Auskunfts-
verlangen

Verfahrens-
eröffnung

Vorläufige 
Ergebnisse

Verpflichtungs-
zusage

Entscheidung

Amazon 15.11.2023
05.07.2024

AliExpress 06.11.2023
18.01.2024

14.03.2024 18.06.2025 18.06.2025

Shein 28.06.2024
06.02.2025

Temu 28.06.2024
11.10.2024

31.10.2024 28.07.2025



Bundesnetzagentur.de www.dsc.bund.de

Auskunftsverlangen EU KOM vom 23. September 2025

Dienst Art des Dienstes Betrugsform Nachverfolgbarkeit 
von Händlern

Öffentliche 
Werbebibliotheken

Apple App 
Store

Sehr großer Online-
Marktplatz

Betrügerische Finanz-Apps Wird untersucht Wird untersucht

Bing Sehr große 
Suchmaschine

Betrügerische Links und 
Werbeanzeigen

Nicht anwendbar Wird untersucht

Booking.com Sehr großer Online-
Marktplatz

Gefälschte 
Unterkunftsangebote

Wird untersucht Wird untersucht

Google Play 
Store

Sehr großer Online-
Marktplatz

Betrügerische Finanz-Apps Wird untersucht Wird untersucht

Google Search Sehr große 
Suchmaschine

Betrügerische Links und 
Werbeanzeigen

Nicht anwendbar Wird untersucht
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Vielen Dank!


