
Studie im Auftrag der Bundesnetzagentur

Identifikation, Bewertung und Bekämpfung 
von systemischen Risiken  
im Kontext des Digital Services Act

Im Auftrag von:



Über das ISD

Die Institute for Strategic Dialogue gGmbH ist ein ge-
meinnütziger Think & Do Tank. Im Fokus der Arbeit des 
ISD Germany stehen die Erforschung der Verbreitung 
von Hassrede, Desinformation und Verschwörungs­
erzählungen sowie die Entwicklung von Gegenstrate-
gien. Dabei greift es auf branchenführende Analyse-
kapazitäten und Erfahrungen im Umgang mit digitalen 
Diensten zurück. 

Über den Bericht

Die Studie wurde von der Bundesnetzagentur beauf-
tragt. Die inhaltliche Verantwortung liegt ausschließlich 
beim ISD Germany.

Herausgeberische Verantwortung:
Sarah Kennedy, Chief Operating Officer, ISD
Dr. Cornelius Adebahr, Interim Executive Director, ISD 
Germany

Danksagungen

Die Autor*innen bedanken sich bei folgenden Organisa-
tionen für ihre Kommentare, Ideen und Einschätzungen 
zur Risikobewertung im Online-Umfeld. Die in der Studie 
geäußerten Ansichten entsprechen nicht unbedingt den 
Ansichten der genannten Organisationen:

•	 Gesellschaft für Freiheitsrechte
•	 Coimisiún na Meán,  

Irish Digital Services Coordinator  
(Supervision team) 

•	 Vereinte Nationen
•	 interface 
•	 Reset Tech
•	 Universität Freiburg
•	 AlgorithmWatch
•	 Ofcom
•	 Mozilla
•	 Global Network Initiative
•	 Access Now
•	 Rada pre mediálne služby – Slovakian Digital 

Services Coordinator
•	 Democracy Reporting International
•	 AWO Agency
•	 Alexander von Humboldt Institut  

für Internet und Gesellschaft

Copyright © Institute for Strategic Dialogue (2025). 
Das Institute for Strategic Dialogue (gGmbH) ist beim  
Amtsgericht Berlin-Charlottenburg registriert (HRB 207 328B).  
Die Geschäftsführerin ist Sarah Kennedy. Die Anschrift lautet: 
Postfach 80647, 10006 Berlin. Alle Rechte vorbehalten.

www.isdgermany.org



Inhaltsverzeichnis

Kurzfassung� 4

Glossar� 5

1. 	 Einleitung� 8

1.1 	 Digital Services Act � 8

1.2 	 Ziel und Struktur der Studie � 9

2. 	 Systemische Risiken� 10

2.1 	 Risikokategorien im DSA� 10

2.2 	 Was bedeutet »systemisch«?� 11

2.3 	 Bisherige Risikomanagementansätze� 12

3. 	 Einführung eines Bewertungsrahmens� 15

3.1 	 Herleitung der ISD-Risikoebenen  
	 (Nutzung, Inhalt, Verhalten) �  15

3.2 	 Bewertungsprozess� 21

3.3 	 Risikoprofil� 28

4. 	 Bewertungsindikatoren� 43

4.1 	 Abschätzung der Auswirkungen � 43

4.2 	 Abschätzung der Wahrscheinlichkeit� 49

4.3 	 Risikomatrix� 54

5. 	 Minderungsmaßnahmen� 56

5.1 	 Kategorien der Minderungsmaßnahmen� 57

5.2 	 Wahl und Bewertung der  
	 Minderungsmaßnahmen� 60

6. 	 Überlegungen zum Aufbau  
	 eines Risikofrühwarnsystems� 67

6.1 	 Vorüberlegungen� 67

6.2 	 Integration von Indikatoren, Datenquellen  
	 und Analysewerkzeugen� 67

6.3 	 Indikatoren und Datenquellen  
	 für die Automatisierung� 68

6.4 	 Auswahl der geeigneten  
	 Analysewerkzeuge� 70

6.5 	 Umwandlung in ein Frühwarnsystem� 72

6.6 	 Herausforderungen, Beschränkungen  
	 und Risiken� 73

7. 	 Fallstudie: Telegram� 74

7.1 	 Ausgangslage: Telegram als Nicht-VLOP� 74

7.2 	 Vereinfachte Risikoermittlung  
	 bei Telegram� 74

7.3 	 Anpassungen des Rechtsrahmens � 78

8. 	 Schlussfolgerungen� 80

8.1 	 Veröffentliche Risikobewertungen� 80

8.2 	 Fazit und Limitationen � 82

8.3 	 Ausblick � 83

Abbildungsverzeichnis� 85

Tabellenverzeichnis� 85

Literaturverzeichnis� 86

Anhang� 98



4Identifikation, Bewertung und Bekämpfung von systemischen Risiken im Kontext des Digital Services Act 

Kurzfassung

Die vorliegende Studie widmet sich der Entwicklung ei-
nes kohärenten und praktisch umsetzbaren Ansatzes für 
die Regulierungspraxis zur Identifikation, Bewertung und 
Minderung systemischer Risiken im Rahmen des Digital 
Services Act (DSA). Ziel ist es, einen umfassenden Über-
blick über systemische Risiken von Online-Plattformen 
zu geben, einschließlich Definitionen, Indikatoren, Mess-
methoden, Monitoring-Ansätzen und Risikominderungs-
maßnahmen. Die Studie bietet konkrete Orientierung für 
die Akteur*innen der Multi-Stakeholder-Durchsetzungs-
struktur, darunter Regulierungsbehörden, Plattformbe-
treiber*innen sowie Expert*innen aus Wissenschaft und 
Zivilgesellschaft.

Rechtliche Ausgangslage

Der DSA, der am 16. November 2022 in Kraft trat, ver-
pflichtet sehr große Online-Plattformen (VLOPs) und 
sehr große Online-Suchmaschinen (VLOSEs) zu einer 
regelmäßigen Bewertung und Minderung sogenannter 
systemischer Risiken. Diese Verpflichtungen gelten seit 
dem 25. August 2023. Obwohl im Risikokategorien im 
DSA definiert werden, fehlen detaillierte Vorgaben zur 
Operationalisierung der Bewertungs- und Minderungs-
maßnahmen. So bleibt der Begriff »systemisch« unprä-
zise. Außerdem gibt es keine standardisierten Risikoma-
nagementansätze, die den komplexen und dynamischen 
Anforderungen des Online-Umfelds gerecht werden. Die 
Studie trägt dazu bei, diese konzeptionellen und metho-
dischen Lücken zu schließen, indem sie eine solide und 
nachhaltige Operationalisierungsgrundlage schafft.

Methodisches Vorgehen und Ergebnisse

Im Rahmen dieser Studie entwickelt ISD einen integ-
rierten Rahmen zur Risikobewertung und -minderung, 
der auf einer systematischen Analyse wissenschaft-

licher Literatur, regulatorischer Leitlinien und Exper-
teninterviews basiert. Ein zentraler Beitrag der Studie 
ist die Einführung einer differenzierten Konzeption 
systemischer Risiken. Die Bewertung systemischer Ri-
siken erfolgt anhand der Kriterien »Auswirkungen« und 
»Wahrscheinlichkeit« über drei Risikoebenen hinweg: 
nutzungsbezogene Risiken, inhaltsbezogene Risiken 
und verhaltensbezogene Risiken. Die klare Trennung in 
diese drei Ebenen bietet eine systematische Grundlage, 
um sowohl Ursachen als auch Dynamiken systemischer 
Risiken differenziert zu analysieren. Der Bewertungs-
rahmen als Ganzes ermöglicht eine Analyse der Ent-
stehungsbedingungen und Dynamiken der DSA-Risi-
kokategorien und dient als Grundlage für die Ableitung 
allgemeiner Indikatoren und Messmethoden. Dies 
erlaubt eine gezielte Identifikation und Bewertung spe-
zifischer systemischer Risiken sowie die Entwicklung 
passender Minderungsmaßnahmen für unterschiedli-
che VLOPs und VLOSEs.

Zusätzlich umfasst die Studie folgende Ergebnisse:

•	 Allgemeines Risikoprofil mit Leitfragenkatalog zur 
Identifikation potenzieller Kernrisiken

•	 Bewertungsindikatoren auf Basis des Bewertungs-
rahmens sowie eine Risikomatrix

•	 Beschreibung von Risikominderungsmaßnahmen 
sowie ein integriertes System zur Auswahl und Be-
wertung der Maßnahmen

•	 Konzepte für Risikofrühwarnsysteme zur Adressie-
rung dynamischer Veränderungen

•	 Fallstudie zum Einsatz von Online-Bots mit einer 
Analyse ihres Einflusses auf das Auftreten systemi-
scher Risiken auf einer VLOP

•	 Fallstudie zu Telegram mit der Identifikation poten-
zieller Kernrisiken und Vorschlägen für Anpassun-
gen des DSA-Rechtsrahmens
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API: Softwareschnittstelle (engl. Application Program-
ming Interface), die eine Kommunikation zwischen zwei 
Anwendungen ermöglicht. APIs haben eine riesige Viel-
zahl an Verwendungszwecken, aber im Zusammenhang 
mit diesem Bericht ermöglichen sie Forscher*innen den 
Zugriff auf bestimmte Daten von Online-Plattformen 
über Datenanfragen. Als zwischengeschaltete Instanz 
stellen APIs eine zusätzliche Sicherheitsebene bereit, in-
dem sie keinen direkten Zugriff auf Daten zulassen und 
das Volumen und die Häufigkeit der Anfragen protokol-
lieren, verwalten und überwachen. 

Backlinks (Rückverweise): Links auf einer Webseite, 
die auf eine andere Webseite verweisen.

BERT-Modell: Eine Art Künstliche-Intelligenz-Modell, 
das hilft, die Bedeutung von Text besser zu verstehen. Es 
verarbeitet Wörter im Zusammenhang mit den Wörtern 
davor und danach, um den Sinn eines Satzes genauer zu 
erfassen (engl. Bidirectional Encoder Representations 
from Transformers, BERT). Dadurch eignet sich BERT 
besonders gut für Aufgaben wie das Beantworten von 
Fragen, das Verstehen von Texten oder die automatische 
Übersetzung.

CSAM: bezeichnet Material über sexuellen Kindesmiss-
brauch (engl. Child Sexual Abuse Material).

Dark Patterns: auf Social-Media-Plattformen imple-
mentierte Benutzeroberflächen und Nutzererfah-
rungen, die Nutzer*innen veranlassen sollen, unbe-
absichtigte, ungewollte und potenziell schädliche 
Entscheidungen bezüglich der Verarbeitung ihrer 
personenbezogenen Daten zu treffen (European 
Data Protection Board, 2022).

Deplatforming: beschreibt die Entfernung von Konten 
und Gruppen aus Online-Plattformen.

Deep-Learning: Teilbereich des Maschinellen Lernens, 
der darauf abzielt, Computer so zu trainieren, dass sie 
wie ein menschliches Gehirn Daten verarbeiten, Muster 
erkennen und Entscheidungen treffen können. Dies 
geschieht durch den Einsatz mehrerer Schichten, soge-
nannter neuronaler Netze, die aus großen Datenmengen 
»lernen« können (Europäische Kommission, 2024a). 

Desinformation: Verbreitung falscher oder irreführen-
der Inhalte, die der Öffentlichkeit schaden können, in 
der Absicht, andere zu täuschen oder wirtschaftlich oder 
politisch daraus Kapital zu schlagen (Europäische Kom-
mission, 2020).

DoS: Cyberangriff, bei dem ein System, Netzwerk oder 
eine Anwendung gezielt überlastet wird (engl. Denial of 
Service, DoS), um sie für legitime Nutzer*innen unzu-
gänglich zu machen.

Doomscrolling: Phänomen, bei dem Menschen über-
mäßig lange und zwanghaft negative Nachrichten oder 
Inhalte auf Online-Plattformen konsumieren (Sharma et 
al., 2022).

Doxing: Veröffentlichung von privaten Informationen, 
wie beispielsweise der Wohnadresse, einer Person online 
gegen ihren Willen oder ohne deren Zustimmung.

DSC: Koordinierungsstelle für Digitale Dienste (engl. Di-
gital Services Coordinator).

Empfehlungssystem: vollständig oder teilweise au-
tomatisiertes System, das von einer Online-Plattform 
verwendet wird, um auf ihrer Online-Schnittstelle den 
Nutzer*innen bestimmte Informationen vorzuschlagen 
oder diese Informationen zu priorisieren, auch infolge 
einer von dem*der Nutzer*in veranlassten Suche, oder 
das auf andere Weise die relative Reihenfolge oder Her-
vorhebung der angezeigten Informationen bestimmt 
(Art. 3s) DSA).

Erwägungsgrund: Beweggründe und Ziele eines Ge-
setzes oder einer Verordnung, die zwar nicht rechtlich 
bindend sind, aber einen hohen Stellenwert bei der 
rechtlichen Auslegung haben.

Fehlinformationen: falsche oder irreführende Inhalte, 
die ohne vorsätzliche Schädigungsabsicht weiterge-
geben werden, deren Auswirkungen jedoch schädlich 
sein können, z.B. wenn Personen falsche Informationen 
gutgläubig an Freunde und Familienangehörige weiter-
geben (Europäische Kommission, 2020).

Glossar
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Filter Bubble: Filterblase, die durch Personalisierung der 
den Nutzer*innen auf Online-Plattformen angebotenen 
Informationen durch Algorithmen entsteht (Deutscher 
Bundestag, 2022).

FIMI: Ausländische Informationsmanipulation und Ein-
flussnahme (engl. Foreign Information Manipulation 
and Interference) meint ein meist nicht rechtswidriges 
Verhaltensmuster, das Werte, Verfahren und politische 
Prozesse bedroht oder das Potenzial hat, diese nega-
tiv zu beeinflussen. Eine derartige Aktivität hat einen 
manipulativen Charakter und wird von staatlichen oder 
nichtstaatlichen Akteur*innen, einschließlich ihrer Stell-
vertreter*innen innerhalb und außerhalb ihres eigenen 
Hoheitsgebiets, absichtlich und in koordinierter Weise 
durchgeführt (European External Action Service, 2023). 

Flash Sales: zeitlich stark begrenzte Verkaufsaktion, bei 
der Produkte oder Dienstleistungen zu stark reduzierten 
Preisen angeboten werden.

Freemium Games: Videospiele, die kostenlos herunter-
geladen und gespielt werden können, aber kostenpflich-
tige Zusatzinhalte oder Funktionen anbieten.

Grooming: gezielte Anbahnung von sexuellen Kontak-
ten mit Kindern und Jugendlichen im Internet (Bundes-
kriminalamt, 2024).

High-demand (Hohe Nachfrage): Situation, in der 
die Nachfrage nach einem bestimmten Gut oder einer 
Dienstleistung das verfügbare Angebot übersteigt.

Hostingdienst: Dienst, der im Auftrag von Nutzer*innen 
bereitgestellte Informationen speichert (Art. 3g) DSA). 

Low-supply (Geringes Angebot): Situation, in der eine 
begrenzte Menge eines bestimmten Guts oder einer 
Dienstleistung verfügbar ist.

Nudify App: Anwendungen, die mithilfe künstlicher 
Intelligenz (KI) Bilder so manipulieren, dass bekleidete 
Personen scheinbar nackt dargestellt werden.

Nutzer*in: jede natürliche oder juristische Per-
son, die einen Vermittlungsdienst in Anspruch 
nimmt, insbesondere um Informationen zu erlan-
gen oder zugänglich zu machen (Art. 3b) DSA). 

Online-Plattform: Hostingdienst, der im Auftrag ei-
ner*eines Nutzer*in Informationen speichert und öffent-
lich verbreitet, sofern es sich bei dieser Tätigkeit nicht 
nur um eine unbedeutende und reine Nebenfunktion 
eines anderen Dienstes oder um eine unbedeutende 
Funktion des Hauptdienstes handelt, die aus objektiven 
und technischen Gründen nicht ohne diesen anderen 
Dienst genutzt werden kann, und sofern die Integration 
der Funktion der Nebenfunktion oder der unbedeuten-
den Funktion in den anderen Dienst nicht dazu dient, die 
Anwendbarkeit dieser Verordnung zu umgehen (Art. 3i) 
DSA).

Online-Suchmaschine: Vermittlungsdienst, der es Nut-
zer*innen ermöglicht, in Form eines Stichworts, einer 
Spracheingabe, einer Wortgruppe oder einer anderen 
Eingabe Anfragen einzugeben, um prinzipiell auf allen 
Websites oder auf allen Websites in einer bestimmten 
Sprache eine Suche zu einem beliebigen Thema vorzu-
nehmen und Ergebnisse in einem beliebigen Format, in 
dem Informationen im Zusammenhang mit dem ange-
forderten Inhalt zu finden sind, angezeigt zu bekommen 
(Art. 3j) DSA).

Online-Troll: Person, die absichtlich provokante, belei-
digende oder störende Kommentare und Inhalte online 
veröffentlicht, um andere Nutzer*innen zu verärgern, 
Diskussionen zu sabotieren oder Streit zu verursachen. 
Dieses Verhalten fällt oft nicht unter rechtswidrige 
Handlungen.

Peer-to-peer grooming: Beschreibt den Vorgang, bei 
dem ein junger Mensch einen anderen jungen Menschen 
zum Zwecke der sexuellen Ausbeutung manipuliert und 
kontrolliert (Ashurst & McAlinden, 2015).

Rabbit Holes: Erfahrung oder der Zustand, in dem sich 
jemand tief in ein Thema, eine Aktivität online hinein-
zieht, oft ungeplant und mit unerwarteter Dauer oder 
Tiefe.

Rechtswidrige Inhalte: alle Informationen, die als sol-
che oder durch ihre Bezugnahme auf eine Tätigkeit, 
einschließlich des Verkaufs von Produkten oder der 
Erbringung von Dienstleistungen, nicht im Einklang mit 
dem Unionsrecht oder dem Recht eines Mitgliedstaats 
stehen, ungeachtet des genauen Gegenstands oder der 
Art der betreffenden Rechtsvorschriften (Art. 3h) DSA).
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Revenge Porn: eine Unterform von bildbasierter sexua-
lisierter Gewalt, nämlich die nicht-einvernehmliche Ver-
breitung privater, sexueller Bilder durch eine*n Ex-Part-
ner*in (McGlynn et al., 2017).

Self-Engagement Bots: Social-Bots, die die Interaktio-
nen eines Accounts auf Sozialen Medien künstlich erhö-
hen damit der Anschein erweckt wird, dass bestimmte 
Beiträge besonders beliebt sind.

Sextortion: Drohung, intime, sexuelle Materialien zu 
verbreiten, es sei denn, das Opfer erfüllt bestimmte, oft 
finanzielle, Forderungen (O’Malley & Holt, 2022).

Social-Bots: Computerprogramme, die nach ihrer Akti-
vierung ohne menschliches Zutun automatisiert auf On-
line-Plattformen agieren und kaum von menschlichen 
Nutzer*innen zu unterschieden sind, da sie sich ähnlich 
wie Menschen verhalten und beispielsweise dazu ein-
gesetzt werden, um Beiträge zu teilen, zu liken oder zu 
kommentieren (Bundesamt für Sicherheit in der Infor-
mationstechnik, 2024).

SSB: Social-Bots, die betrügerische Aktivitäten durch-
führen (engl. Social Scam Bots, SSB) wie beispielsweise 
die Verbreitung von Desinformationen.

SVM: Algorithmus aus der KI, der hilft, Daten in Kategori-
en einzuteilen (Support Vector Machine). SVM versucht, 
eine klare Grenze (wie eine Linie oder Fläche) zwischen 
zwei oder mehr Gruppen von Datenpunkten zu finden. 
Das Ziel ist, diese Grenze so zu wählen, dass die Gruppen 
möglichst weit voneinander entfernt sind, um Fehler zu 
vermeiden. Auch bei komplexen Daten, die sich schwer 
trennen lassen, kann SVM durch spezielle Tricks gute 
Ergebnisse liefern.

VLOP/VLOSE: sehr große Online-Plattform (engl. Very 
Large Online Platform) oder sehr große Online-Such-
maschine (engl. Very Large Online Search Engine) mit 
durchschnittlich mindestens 45 Millionen monatlich 
aktiven Nutzer*innen in der EU.
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1.1 Digital Services Act 

Digitale Dienste wie Online-Marktplätze, App-Stores, 
Online-Plattformen der kollaborativen Wirtschaft oder 
Social-Media-Plattformen haben in den letzten 20 Jah-
ren einen atemberaubenden Aufstieg erlebt. Sie sind 
mittlerweile fester Bestandteil des Alltags von Verbrau-
cher*innen auf der ganzen Welt geworden, insbesondere 
in den Industrieländern. Mit dieser Entwicklung gingen 
aber auch negative Entwicklungen einher. So stellt der 
Global Digital Compact der Vereinten Nationen fest: 

»[...] digital and emerging technologies can facili-
tate the manipulation of and interference with in-
formation in ways that are harmful to societies and 
individuals and negatively affect the enjoyment of 
human rights and fundamental freedoms as well 
as the attainment of the Sustainable Development 
Goals.« (Vereinte Nationen, 2024)

Angesichts dieser Herausforderung haben zahlreiche 
Länder weltweit neue Vorschriften für digitale Dienste 
eingeführt, um gegen rechtswidrige Inhalte und gesell-
schaftliche Risiken vorzugehen (Global Online Safety 
Regulators Network, 2024). In Deutschland verpflichtete 
das 2017 in Kraft getretene Netzwerkdurchsetzungsge-
setz (NetzDG) zum Beispiel Anbieter*innen von sozialen 
Netzwerken dazu, bestimmte rechtswidrige Inhalte 
innerhalb eines festen Zeitraums zu entfernen, sobald 
sie davon Kenntnis erlangen. Andere Staaten wie Frank-
reich oder Österreich führten ebenso eigene Gesetze 
ein. Diese lieferten zwar wichtige Beiträge zur Bekämp-
fung rechtswidriger Inhalte, doch entstand so auch ein 
Flickenteppich regulatorischer Vorschriften in Europa. 
Vor diesem Hintergrund verabschiedete die Europäische 
Union (EU) im Jahre 2022 das Gesetz über digitale Dienste 
(engl. Digital Services Act, DSA). Die Verordnung, die am 
17. Februar 2024 vollständig in Kraft trat, harmonisiert 
die geltenden Vorschriften für die Anbieter*innen von 
Vermittlungsdiensten im europäischen Binnenmarkt, 
um ein sicheres, berechenbares und vertrauenswürdi-
ges Online-Umfeld zu garantieren. 

Für die Anbieter*innen von sehr großen Online-Plattfor-
men (engl. Very Large Online Platforms, VLOPs) und sehr 

großen Online-Suchmaschinen (engl. Very Large Online 
Search Engines, VLOSEs) mit durchschnittlich mindes-
tens 45 Millionen aktiven monatlichen Nutzer*innen in 
der EU (Art. 33 Abs. 1 DSA) sieht die Verordnung dabei zu-
sätzliche Verpflichtungen in Bezug auf den Umgang mit 
sogenannten »Systemische Risiken« vor. Konkret müs-
sen sie mindestens einmal jährlich Risikobewertungen 
(Art. 34 Abs. 1 DSA) und Risikominderungsmaßnahmen 
(Art. 35 Abs. 1 DSA) umsetzen, die in einer Multi-Stake-
holder-Durchsetzungsstruktur unter Einbeziehung von 
betroffenen Gruppen (z.B. Frauen-, Kinder- und Migran-
tenorganisationen, Verbraucherschutzzentralen) sowie 
unabhängigen Sachverständigen und zivilgesellschaft-
lichen Organisationen (z.B. Menschenrechtsorganisati-
onen) umgesetzt werden sollten (Erwägungsgrund 90 
DSA). Dafür erhalten nicht nur die Europäische Kommis-
sion und die jeweiligen nationalen Koordinierungsstellen 
für digitale Dienste (engl. Digital Services Coordinators, 
DSCs) weitreichenden Datenzugang (Art. 40 Abs. 1 DSA), 
sondern unter bestimmten Voraussetzungen auch For-
scher*innen aus Wissenschaft und Zivilgesellschaft (Art. 
40 Abs. 4 DSA, Abs. 12 DSA). 

Die Durchführung von Risikobewertungen ist keine neue 
Erfindung, sondern in Bereichen wie dem Bankensektor 
seit Jahren fest verankert. Trotzdem lassen sich die bis-
herigen Risikomanagementansätze aus anderen Indus-
triesektoren nicht ohne Weiteres auf das komplexe und 
dynamische Online-Umfeld übertragen. Gleichzeitig 
gibt der DSA keine Klarheit in Bezug auf die Definition 
bestimmter Rechtsbegriffe wie »Systemische Risiken« 
oder in Bezug auf Methoden, Maßstäbe und Standards, 
die für die praktische Durchführung von Risikobewertun-
gen herangezogen werden könnten.

Folglich bedarf es weiterer Konkretisierung, wie insbe-
sondere das Konzept der »systemischen Risiken« in der 
Praxis umgesetzt und Risikobewertungen durchgeführt 
werden sollten (Ebert et al., 2023). Es ist klar, dass es 
keine Einheitslösung für alle designierten VLOPs und 
VLOSEs geben kann. Dennoch gibt es einen Bedarf an 
einer anleitenden Grundstruktur, die den beteiligten 
Stakeholder*innen helfen kann, in einem »Lernprozess« 
Risiken zu identifizieren, zu bewerten und zu bekämpfen 
(Marsh, 2024).

1. Einleitung
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1.2 Ziel und Struktur der Studie 

Die vorliegende Studie begegnet der konzeptionellen 
und praktischen Leerstelle im DSA bei der Risikobewer-
tung, indem sie Methoden und Maßnahmen zur Identi-
fikation, Bewertung und Bekämpfung von systemischen 
Risiken entwickelt und zusammenstellt. Sie leistet damit 
eine konkrete Hilfestellung für die beteiligten Akteur*in-
nen der Multi-Stakeholder-Durchsetzungsstruktur – von 
Regulierungsbehörden über Anbieter*innen von VLOPs 
und VLOSEs bis zu Forscher*innen aus Wissenschaft und 
Zivilgesellschaft. Damit trägt die Studie zur nachhaltigen 
und effektiven DSA-Durchsetzung im Bereich der Risiko-
bewertung und -minderung bei.

Basierend auf einer systematischen Analyse der beste-
henden wissenschaftlichen Erkenntnisse, Leitlinien und 
Berichte sowie Interviews mit Expert*innen aus Regu-
lierungsbehörden, Wissenschaft und Zivilgesellschaft 
entwickelt die Studie einen kohärenten und praktisch 
umsetzbaren Ansatz für die Regulierungspraxis. Da-
mit bietet sie eine solide und nachhaltige Grundlage 
für zukünftige Entscheidungen und Maßnahmen zur 
DSA-Durchsetzung und trägt zur Harmonisierung ent-
sprechender Konzepte in der EU bei. Zudem gibt sie 
einen umfangreichen Überblick über systemische Risi-
ken von Online-Plattformen einschließlich Definitionen, 
Indikatoren, Messmethoden und Monitoring-Ansätzen. 
Dies hilft, die Fähigkeit von Regulierungsbehörden und 
anderen zu verbessern, systemische Risiken frühzeitig 
zu erkennen und zu bewerten. Darüber hinaus erfolgt 
eine vergleichende Darstellung und Bewertung von be-
stehenden und zukünftigen Risikominderungsstrategi-
en auf Online-Plattformen.

Die Studie ist in acht Kapitel strukturiert. Nach dieser 
Einleitung (Kapitel 1) bietet Kapitel 2 einen grundlegen-
den Überblick über das Konzept »Systemische Risiken«: 

Es erläutert und interpretiert die Risikokategorien im 
DSA, ordnet den Begriff »systemisch« ein und entwickelt 
eine Arbeitsdefinition. Kapitel 3 leitet einen allgemeinen 
Bewertungsrahmen her, der auf bisherigen Risikoma-
nagementansätzen aufbaut. Dazu werden ein Bewer-
tungsprozess, ein Risikoprofil zur Risikoidentifikation 
bzw. -ermittlung sowie spezifische Indikatoren definiert 
und umfassend beschrieben. 

In Kapitel 4 werden potenzielle und praktische Bewer-
tungsindikatoren für jede Art von Risiko zur Bewertung 
von Auswirkungen und Wahrscheinlichkeit sowie eine 
Risikomatrix als Priorisierungsinstrument vorgestellt. 
Kapitel 5 befasst sich mit den Risikominderungsmaß-
nahmen, die für systemische Risiken kartiert wurden. 
Dabei stellt es eine Kategorisierung dieser Maßnahmen 
zusammen und schlägt einen konzeptionellen Rahmen 
zur Unterstützung ihrer Umsetzung und zur Bewertung 
der Wirksamkeit vor. Grundzüge und Anforderungen 
eines Frühwarnsystems für systemische Risiken werden 
in Kapitel 6 eingeführt. Dazu werden Anforderungen 
und mögliche Datenpunkte beschrieben. Zudem wer-
den Möglichkeiten der automatisierten Datenanalyse 
erörtert. 

Kapitel 7 stellt eine Fallstudie zu Nicht-VLOPs am Beispiel 
Telegram vor. Diese arbeitet anhand einer vereinfachten 
Risikoermittlung potenzielle spezifische systemische 
Risiken heraus, die von Telegram und seiner Nutzung 
ausgehen, und regt Ergänzungen und Anpassungen des 
DSA-Rechtsrahmens an. Kapitel 8 fasst die Studiener-
gebnisse zusammen, zeigt Limitationen des in dieser 
Studie entwickelten Bewertungsrahmens und zugehö-
riger Indikatoren und Risikominderungsmaßnahmen 
auf. Außerdem liefert es einen Ausblick auf künftige Ent-
wicklungen bei der Implementierung und Durchsetzung 
der Sorgfaltspflichten zum Umgang mit systemischen 
Risiken.
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2.1 Risikokategorien im DSA

Art. 34 Abs. 1 des DSA listet systemische Risiken auf, die 
sich für die EU aus der Konzeption, dem Betrieb oder 
der Nutzung von Diensten und ihren verbundenen 
Systemen, einschließlich algorithmischer Systeme, 
ergeben. Hintergrund ist, dass die Art und Weise der 
Nutzung von VLOPs und VLOSEs großen Einfluss auf 
die Online-Sicherheit, die öffentliche Meinungsbildung, 
den öffentlichen Diskurs sowie den Online-Handel ha-
ben können (Erwägungsgrund 79 DSA). Zwar erläutert 
der DSA den Begriff »systemisch« nicht, doch werden 
in der Verordnung vier grundsätzliche Risikokategorien 
aufgeführt. Zur Auslegung dieser vier Kategorien gilt 
es, die Erwägungsgründe des DSA und zusätzliche Leit-
linien zu berücksichtigen, insbesondere die Leitlinien 
der Europäischen Kommission zur Minderung systemi-
scher Risiken in Wahlprozessen (Europäische Kommis-
sion, 2024c).

Die erste Kategorie betrifft solche Risiken, die sich aus 
der »Verbreitung rechtswidriger Inhalte über ihre Diens-
te« (Art. 34 Abs. 1a) DSA) ergeben können. Hierzu gehö-
ren z.B. die Darstellungen von sexuellem Missbrauch von 
Kindern, rechtswidrige Hassreden oder andere Arten des 
Missbrauchs der Dienste für Straftaten. Rechtswidrige 
Aktivitäten wie der Verkauf von Waren oder Dienstleis-
tungen, die nach Unionsrecht oder nationalem Recht 
verboten sind, sowie gefährliche oder gefälschte Waren 
oder rechtswidrig gehandelte Tiere fallen ebenfalls in 
diese Kategorie.

Die zweite Risikokategorie umfasst die möglichen nega-
tiven Auswirkungen auf die Grundrechte. Gemäß Art. 34 
Abs. 1b), »etwaige tatsächliche oder vorhersehbare nach-
teilige Auswirkungen auf die Ausübung der Grundrechte, 
insbesondere des in Artikel 1 der Charta verankerten 
Grundrechts auf Achtung der Menschenwürde, des in 
Artikel 7 der Charta verankerten Grundrechts auf Ach-
tung des Privat- und Familienlebens, des in Artikel 8 der 
Charta verankerten Grundrechts auf Schutz personenbe-
zogener Daten, des in Artikel 11 der Charta verankerten 
Grundrechts auf die Meinungs- und Informationsfreiheit, 
einschließlich Medienfreiheit und -pluralismus auf das in 
Artikel 21 der Charta verankerte Grundrecht auf Nicht-
diskriminierung, die in Artikel 24 der Charta verankerten 
Rechte des Kindes und den in Artikel 38 der Charta veran-
kerten umfangreichen Verbraucherschutz«.

In Erwägungsgrund 81 DSA heißt es, dass diese Risiken 
häufig aus der Gestaltung algorithmischer Systeme re-
sultieren, die Diskriminierung oder Manipulation fördern 
könnten, aus der Nutzung des Dienstes für die Übermitt-
lung missbräuchlicher Nachrichten oder aus anderen 
Methoden zur Verhinderung der freien Meinungsäu-
ßerung, oder aus der Behinderung des Wettbewerbs. 
In dem Erwägungsgrund wird auch betont, dass On-
line-Plattformen Minderjährige schützen müssen, indem 
sie ihre Dienste so gestalten, dass junge Nutzer*innen 
sicher mit diesen umgehen können. Online-Plattformen 
sollten es Minderjährigen leicht machen, die Gestaltung 
und Funktionsweise des Dienstes zu verstehen. Sie soll-
ten darüber aufklären, wie ihr Dienst es vermeiden kann, 
minderjährige Nutzer*innen Inhalten auszusetzen, die 
ihrer Gesundheit, ihrer körperlichen, geistigen oder mo-
ralischen Entwicklung schaden könnten.

Die dritte Kategorie umfasst »alle tatsächlichen oder 
absehbaren nachteiligen Auswirkungen auf die ge-
sellschaftliche Debatte und auf Wahlprozesse und die 
öffentliche Sicherheit« (Art. 34 Abs. 1c) DSA). Den Leit-
linien zufolge sind Beispiele für Risiken dieser Kategorie 
die Bedrohungen im Zusammenhang mit »Ausländi-
scher Informationsmanipulation und Einflussnahme« 
(engl. Foreign Information Manipulation and Interferen-
ce, FIMI); die Verbreitung gewalttätiger extremistischer 
Inhalte mit der Absicht, Menschen zu radikalisieren; die 
Verbreitung von Inhalten, die durch neue Technologien 
wie generative künstliche Intelligenz durch Empfeh-
lungssysteme erzeugt werden; sowie Online-Belästi-
gung von politischen Kandidat*innen oder Amtsinha-
ber*innen, Journalist*innen, Wahlhelfer*innen oder 
anderen am Wahlprozess Beteiligten. Durch ihr Design 
und ihre Funktionalität können Online-Plattformen 
dazu beitragen, die freie Meinungsbildung zu gefähr-
den, insbesondere wenn algorithmische Systeme 
Inhalte begünstigen, die die gesellschaftliche Debatte 
verzerren. Forschungsberichte und wissenschaftliche 
Arbeiten weisen hier auf weitere Risiken hin, insbeson-
dere durch koordiniertes Verhalten und gezielte Desin-
formationskampagnen (Calabrese & Reich, 2024).

Die vierte Risikokategorie betrifft »alle tatsächlichen 
oder absehbaren nachteiligen Auswirkungen in Bezug 
auf geschlechtsspezifische Gewalt, den Schutz der öf-
fentlichen Gesundheit und von Minderjährigen sowie 
schwerwiegende nachteilige Folgen für das körperliche 

2. Systemische Risiken
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und geistige Wohlbefinden einer Person« (Art. 34 Abs. 
1d) DSA). Diese Kategorie bezieht sich auf die Gestal-
tung von Online-Plattformen, deren Inhalte potenziell 
schwerwiegende Auswirkungen auf das körperliche und 
geistige Wohlbefinden der Nutzer*innen haben können, 
z.B. Sucht-Verhaltensmuster verstärken. Weitere Risiken 
sich aus koordinierten Desinformationskampagnen 
in Bezug zu öffentlichen Gesundheitsthemen oder 
aus der Gestaltung von den Benutzeroberflächen der 
Online-Plattformen, die eine Verhaltenssucht der Nut-
zer*innen fördern können.

Nachdem die vier Kategorien systemischer Risiken im 
Rahmen des DSA vorgestellt wurden, stellt sich die Fra-
ge, wie diese Risiken in der Praxis definiert, erkannt und 
adressiert werden können. Dabei ergeben sich jedoch 
eine Reihe von Herausforderungen. Zwar geben der DSA 
und seine Erwägungsgründe den Regulierungsbehör-
den, VLOPs und VLOSEs und Forschenden eine erste 
Anleitung, welche Arten von Risiken als systemisch an-
zusehen sind. Jedoch schafft die fehlende Klarheit in der 
Definition von »systemisch« Herausforderungen für die 
Art und Weise, wie diese Akteur*innen sie identifizieren 
und abschwächen sollten (Hendrix & Jahangir, 2024). 
Dieses Szenario wirft praktische Umsetzungsprobleme 
auf, da sich bestimmte Risiken ändern können, was die 
Ermittlung und Messung dieser Risiken erschwerten. 

Darüber hinaus verlangen dynamische und sich schnell 
verändernde Online-Risiken neue Entwicklungen in 
die Risikobewertungsrahmen aufzunehmen, um eine 
proaktive Risikoerkennung so wie reaktive Maßnahmen 
auf neu auftretende Bedrohungen einzuleiten (Djeffal, 
2022). Zudem überschneiden sich viele der in den Erwä-
gungsgründen und Leitlinien genannten Risiken gegen-
seitig (Allen, 2022). Beispielsweise kann geschlechtsspe-
zifische Gewalt im Online-Umfeld (engl. Online Gender 
Based Violence, OGBV) ein Spektrum umfassen, das 
sowohl rechtswidrige Hassreden als auch legale, aber 
schädliche Inhalte umfasst. 

Doch selbst wenn Online-Plattformen oder Regulie-
rungsbehörden in der Lage sind, diese Risiken zu erken-
nen, bleibt die Herausforderung bestehen, sie zu mes-
sen. Aus diesem Grund sollten spezifische Indikatoren 
und Schwellenwerte, die die Entscheidung unterstützen, 
ob ein Risiko systemisch geworden ist, ständig überprüft 
und überwacht werden, um sich an das schnelllebige On-
line-Umfeld anzupassen.

2.2 Was bedeutet »systemisch«?

Obgleich Art. 34 Abs. 1 unterschiedliche Kategorien 
systemischer Risiken beschreibt, fehlt es an einer ein-
deutigen Definition im DSA, was unter »systemischen« 
Risiken zu verstehen ist. Zwar könnte argumentiert 
werden, dass die Risikokategorien (s. 2.1) selbst bereits 
den Begriff »Systemische Risiken« bestimmen. Außer-
dem führt Art. 34 Abs. 1 DSA die Kriterien »Schwere« 
und »Wahrscheinlichkeit« von systemischen Risiken 
als Bewertungsmaßstab ein. Dennoch bleibt weiterhin 
offen, welche konkreten Elemente den »systemischen« 
Charakter von Risiken ausmachen. Folglich eröffnen sich 
Interpretationsspielräume für die Auslegung von syste-
mischen Risiken.

Im Entstehungsprozess des DSA spielte insbesondere 
die Verwendung des Begriffs im Bankensektor eine 
relevante Rolle. Hier ist das Verständnis von systemi-
schen Risiken eng an den Begriff »Systemisches Er-
eignis« geknüpft. Darunter wird die Veröffentlichung 
einer negativen Nachricht verstanden, die eine*n der 
Akteur*innen des Systems betrifft und sich negativ 
auf mindestens eine*n andere*n Akteur*in desselben 
Systems auswirkt. Dabei basiert ein solches Ereignis 
immer auf einem oder mehreren Schocks, die ein oder 
mehrere Banken betreffen und entweder interner oder 
externer Natur sind. Im Hinblick auf das Online-Umfeld 
erweist sich das Konzept des Schocks trotz Übertra-
gungsmöglichkeiten jedoch als limitiert, da die Risiken 
hier insbesondere von den Funktionalitäten der Dienste 
und ihrer Nutzung beeinflusst werden sowie von einer 
Akkumulation einzelner Schäden herrühren (Brough-
ton Micova & Calef, 2023). 

Vor diesem Hintergrund bleibt es den Anbieter*innen 
von VLOPs und VLOSEs, den Regulierungsbehörden, 
der forschenden Zivilgesellschaft oder der Wissenschaft 
bislang weitgehend selbst überlassen, wie sie den Be-
griff »Systemische Risiken« bei der Durchführung von 
Risikobewertungen interpretieren. Daraus resultieren 
unterschiedliche, teilweise kongruente Sichtweisen. 
Diese unterteilen sich gemeinhin in zwei Strömungen 
von Auslegungen: Risiken, die im Sinne des Verständ-
nisses im Bankensektor weitreichende Auswirkungen 
auf »Systeme« haben und Risiken, die durch die Platt-
formsysteme verursacht oder verschärft werden (GNI & 
DTSP, 2023).
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Die erste Auslegungsrichtung fokussiert sich auf On-
line-Schäden, die über einen digitalen Dienst hinausge-
hen, indem sie sich über mehrere Dienste erstrecken; 
viele Nutzer*innen eines Dienstes betreffen; sich gleich-
zeitig auf die Ausübung mehrerer Schutzgüter auswir-
ken oder sich auf der Makroebene auf die Gesellschaft 
auswirken. Bei letzterer Auslegung geht es gerade dar-
um, dass die Dienste und ihre Nutzung ursächlich dafür 
sind, dass einzelne Gefährdungen regelmäßig eine große 
Bandbreite entwickeln oder dass sich aus einer Vielzahl 
individueller Schäden ein Risiko ergibt, das über die 
Summe der Einzelfälle hinaus eine systemische Bedeu-
tung erlangt (Müller-Terpitz et al., 2024). Dies steht im 
Einklang mit den Leitprinzipien der Vereinten Nationen 
für Wirtschaft und Menschenrechte (UN Guiding Princip-
les on Business and Human Rights, UNGP) (DGCN, 2014), 
die auch in Erwägungsgrund 47 DSA explizit genannt 
werden. So fordert Prinzip 13 (b) der Leitprinzipien ein, 
»dass Wirtschaftsunternehmen bemüht sind, negative 
Auswirkungen auf die Menschenrechte zu verhüten oder 
zu mindern, die auf Grund einer Geschäftsbeziehung mit 
ihrer Geschäftstätigkeit, ihren Produkten oder Dienst-
leistungen unmittelbar verbunden sind, selbst wenn sie 
nicht zu diesen Auswirkungen beitragen« (DGCN, 2014). 
In anderen Worten: Die Anbieter*innen tragen auch 
dann eine Verantwortung, wenn sich ihr Dienst indirekt 
auf bestimmte Schutzgüter auswirkt.

Die zweite Auslegungsrichtung setzt die erste Ausle-
gung voraus. Gleichzeitig rückt sie aber den Einfluss-
grad der Funktionalitäten digitaler Dienste und vor-
sätzliche Manipulation in den Vordergrund. Dies kann 
folgende Aspekte umschließen: Die Art und Weise, wie 
Nutzer*innen durch Plattformsysteme wie beispiels-
weise Empfehlungssysteme schädlichen Inhalten aus-
gesetzt werden; die potenzielle Schadensamplifikation 
durch die Interkation mehrerer unterschiedlicher, aber 
miteinander verbundener Funktionalitäten (umfasst 
auch die Funktionalitäten kleinerer Dienste); oder 
vorsätzliche Manipulationen, die Moderationssyste-
me oder andere Sicherheitsmaßnahmen der Dienste 
gezielt unterlaufen. Damit orientiert sich diese Ausle-
gungsrichtung eng an Art. 34 Abs. 2 DSA. Dieser gibt 
vor, dass bei der Durchführung von Risikobewertungen 
insbesondere berücksichtigt werden soll, ob und wie 
bestimmte Faktoren systemische Risiken beeinflussen. 
Hierzu gehören Faktoren wie die Gestaltung von Emp-
fehlungssystemen und anderer relevanter algorithmi-
scher Systeme, Systeme zur Moderation von Inhalten 

oder die anwendbaren allgemeinen Geschäftsbedin-
gungen und ihre Durchsetzung. Außerdem soll bei der 
Bewertung analysiert werden, ob und wie die Risiken 
beeinflusst werden, etwa durch vorsätzliche Manipula-
tion eines Dienstes, oder die Verstärkung – das heißt, 
rasche und weite Verbreitung – von rechtswidrigen 
Inhalten und von Informationen, die mit den Nutzungs-
bedingungen unvereinbar sind. 

Vor dem Hintergrund beider Auslegungsrichtungen 
stellt diese Studie eine integrierte, verallgemeinerte und 
praxisorientierte Arbeitsdefinition von systemischen Ri-
siken im DSA-Kontext auf.

Arbeitsdefinition »Systemische Risiken«  
im DSA-Kontext
 
Systemische Risiken bezeichnen potenzielle On-
line-Schäden (z.B. virale Desinformation), die we-
sentlich durch Funktionalitäten von Diensten, deren 
Nutzung oder vorsätzliche Manipulation verursacht 
werden. Ihre Wahrscheinlichkeit ist hoch und ihre ge-
sellschaftlichen Auswirkungen gehen weit über indi-
viduelle Schäden hinaus.

Zentrales Element ist der Gattungsbegriff »Online-Schä-
den« (engl. Online Harms). Dieser erlangte in den letzten 
Jahren auf nationalstaatlicher und internationaler Ebene 
zunehmend an Bedeutung und erlaubt eine praxisorien-
tierte Interpretation systemischer Risiken. In Anlehnung 
an eine Typologie der Global Coalition for Digital Safety 
sollen Online-Schäden in dieser Studie als potenzielle 
Schäden im Online-Umfeld auf den Ebenen »Inhalt«, 
»Verhalten« und »Nutzung« (s. 3.1) verstanden werden 
(World Economic Forum, 2023b). Diese stellen wiederum 
ein systemisches Risiko dar, wenn a) ihre Wahrscheinlich-
keit hoch ist und b) ihre gesellschaftlichen Auswirkungen 
weit über individuelle Schäden hinausgehen (z.B. virale 
Desinformation). Außerdem ist die Schadensursache 
wesentlich mit den Funktionalitäten oder deren Nut-
zung, oder vorsätzlicher Manipulation eines Dienstes 
verbunden.

2.3 Bisherige Risikomanagementansätze

Neben der Frage nach der Definition des Begriffs »Sys-
temische Risiken« ist die Entwicklung eines allgemein 
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übertragbaren und praktisch anwendbaren Bewer-
tungs- und Minderungsprozesses zentral für die Imple-
mentierung der zusätzlichen Verpflichtungen des DSA 
zum Umgang mit systemischen Risiken. Der DSA selbst 
bestimmt zwar, dass »Risikobewertungen mindestens 
einmal jährlich, in jedem Fall aber vor der Einführung von 
Funktionen« durchgeführt werden müssen (Art. 34 Abs. 
1 DSA). Gleichzeitig werden die konkreten Indikatoren, 
Messmethoden, Prozessschritte und die Verankerung 
im Unternehmen weitgehend offengelassen. Vor diesem 
Hintergrund können bisherige Bewertungsprozesse aus 
unterschiedlichen Sektoren und Kontexten eine wichti-
ge Hilfestellung für die Implementierung geben. 

Schon seit langem beschäftigen sich Unternehmen 
mit der Bewertung von Risiken. Die ISO-Norm DIN ISO 
31000 legt dafür sektoren- und branchenunabhängi-
ge allgemeine Leitlinien für das Behandeln von Risiken 
fest, denen Organisationen ausgesetzt sind (Din Media, 
2024). Konkret wird dabei ein Top-Down-Ansatz verfolgt, 
der auf den Säulen »Grundsätze«, »Rahmenwerk« und 
»Prozess« aufbaut (Brühwiler & Romeike, 2010). Hierbei 
geht es darum, Werte zu schaffen und zu erhalten, indem 
Risikomanagement auf der Leitungsebene einer Organi-
sation verankert wird. Beim Bottom-Up-Ansatz, wie er 
eher beim Risikomanagement als Resultat von regula-
torischen Vorgaben wie im Bankensektor vorzufinden 
ist, geht es hingegen um die prozessspezifischen Einzel-
teile einer Organisation oder eines bestimmen Systems 
(Brühwiler & Romeike, 2010, S. 88). Zentral ist hier die 
Bestimmung von risikotragenden Eigenschaften und 
zugehörigen Risikominderungsmaßnahmen. Während 
das Risikomanagement in den meisten Unternehmen 
auf das Begrenzen möglicher Haftungsansprüche sowie 
notwendige Anpassungen an Umfeldveränderungen 
zielt, stehen indirekte Auswirkungen des Geschäfts-
modells auf das öffentliche Interesse nicht explizit im 
Vordergrund. 

Diese Leerstelle wird durch die bereits unter 2.2 er-
wähnten UNGPs oder die OECD-Leitsätze für multina-
tionale Unternehmen zu verantwortungsvollem unter-
nehmerischem Handeln geschlossen. Diese verlangen 
von Unternehmen die Durchführung risikobasierter 
Sorgfaltsprüfungen, damit deren Unternehmensaktivi-
täten weder direkt noch indirekt die Menschenrechte 
verletzen. Prinzip 15 UNGP legt dabei fest, dass Wirt-
schaftsunternehmen über ein Verfahren zur Gewähr-
leistung ihrer menschenrechtlichen Sorgfaltspflicht 

verfügen sollten. Dieses soll die Auswirkungen der 
Unternehmenstätigkeit auf die Menschenrechte ermit-
teln und etwaige Schäden mindern sowie Rechenschaft 
ergriffene Maßnahmen ablegen. Darüber hinaus wird 
nach Prinzip 15 UNGP ein Verfahren zur Ermöglichung 
der Wiedergutmachung menschenrechtlicher Aus-
wirkungen eingefordert. Der DSA spiegelt einige der 
Kernelemente der UNGPs wider, wenn es um die Bewer-
tung von Risiken, die Transparenz und die Einbindung 
von Stakeholder*innen in die Unternehmenspraktiken 
geht. Trotzdem lassen sich die die UNGPs nicht ohne 
Weiteres auf die Herausforderungen des komplexen 
Online-Umfeldes übertragen. 

In der Folge haben sich neben dem Projekt »B-Tech« 
des Büros des Hochkommissars für Menschenrechte 
(OHCHR) auch Organisationen der forschenden Zivil-
gesellschaft und Wissenschaft darauf fokussiert, die 
die Spezifika digitaler Geschäftsmodelle oder konkret 
die DSA-Vorgaben mit menschenrechtlichen Sorg-
faltsprüfungen zu verbinden. So hat The Danish Insti-
tute for Human Rights bereits einen Leitfaden für eine 
menschenrechtsbasierte Folgeabschätzung digitaler 
Aktivitäten entwickelt, der eine praktische Anleitung 
für den gesamten Bewertungsprozess beinhaltet (Bloch 
Veiberg, 2023). Access Now und das European Center 
for Not-for-Profit Law haben wiederum Mindestanforde-
rungen an eine grundrechtsbasierte Folgeabschätzung 
(engl. Fundamental Rights Impact Assessment, FRIA) 
im DSA-Kontext aufgestellt, einschließlich spezifischer 
Risiken und Prozessschritten und Vergleichsmaßstäben 
für die Evaluation von Risikobewertungen (AccessNow & 
ECNL, 2023). Andere Forschungsarbeiten legen wieder-
um einen Schwerpunkt auf Messmethoden (s. Anhang 
1 für eine weiterführende Literatur-Datenbank). Diese 
knüpfen etwa an ereignisbasierte Ansätze an, bei denen 
die Messung der Wahrscheinlichkeit von Risikoereignis-
sen und ihren Auswirkungen im Mittelpunkt steht (Loi, 
2023). Oder sie verfolgen Szenario-basierte Ansätze, 
welche abstrakte Risiken in messbare Hypothesen über-
setzen, um der Pluralität und Dynamik der Dienste zu 
entsprechen (Meßmer & Degeling, 2023). Diese Ansätze 
lassen sich in adaptierte menschenrechtliche Sorgfalts-
prüfungen einbetten.

Außerhalb des DSA-Kontextes existieren bereits konkre-
tere Risikomanagementansätze zur Sicherstellung eines 
sicheren Online-Umfeldes. Diese weisen aber meistens 
keinen Bezug zu menschenrechtsbasierten Folgeab-
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schätzungen auf. Die britische Regulierungsbehörde 
Ofcom hat zum Beispiel einen Leitfadenentwurf zur Be-
wertung rechtswidriger Online-Schäden veröffentlicht 
(Ofcom, 2023). Hierfür wurden generische Risikoprofile 
für User-to-User-Dienste und Suchdienste erarbeitet, die 
spezifische Risikofaktoren und damit verbundene Kern-
risiken umfassen. Dieser Ansatz greift die Bewertungs-
maßstäbe »Wahrscheinlichkeit« und »Auswirkung« auf, 
hat aber einen starken Fokus auf rechtswidrige Inhalte 
und nicht auf Auswirkungen auf die Menschenrechte 
oder die gesellschaftliche Debatte. Einen weiter reichen-
den Vorschlag macht wiederum die Global Coalition 
for Digital Safety. Sie empfiehlt basierend auf anderen 
Risikomanagementansätzen einen umfassenden Risiko-
bewertungsrahmen, einschließlich der Schadensbehe-
bung (World Economic Forum, 2023a). Darüber hinaus 
hat die Allianz konkrete Messgrößen in den Kategorien 
»Wahrscheinlichkeit«, »Auswirkung« und »Prozess« 
zusammengetragen (World Economic Forum, 2024).  

Die bisherigen Risikomanagementansätze liefern hilf-
reiche Elemente für die Operationalisierung von Risiko-
bewertungen im DSA-Kontext. Allerdings greifen sie oft 
zu kurz, da sie primär Symptome adressieren, ohne die 
zugrunde liegenden Ursachen und Dynamiken systemi-
scher Risiken ausreichend zu erfassen. Angesichts der 
Komplexität und des ständigen Wandels der digitalen 
Landschaft bedarf es eines umfassenderen Ansatzes. 
Im nächsten Kapitel wird daher ein konzeptioneller Rah-
men entwickelt, der über die symptomorientierte Be-
trachtung hinausgeht. Dieser Rahmen fokussiert auf die 
Wechselwirkungen zwischen Nutzer*innen und digitaler 
Infrastruktur, um die Ursachen systemischer Risiken 
präzise zu analysieren und geeignete Indikatoren sowie 
Minderungsstrategien abzuleiten. Er bietet eine fundier-
te Grundlage, die Online-Plattformen, Forscher*innen 
und Regulierungsbehörden gleichermaßen als Instru-
ment zur Priorisierung und Bewertung systemischer 
Risiken dient.
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3.1 Herleitung der ISD-Risikoebenen (Nutzung, 
Inhalt, Verhalten) 

Die Risikobewertung durch Online-Plattformen ist ent-
scheidend für die wirksame Ermittlung und Minderung 
systemischer Risiken. VLOPs und VLOSEs sind daher 
verpflichtet, systematische Prüfungen durchzuführen, 
um potenzielle Risiken zu identifizieren, die sich aus der 
spezifischen Gestaltung ihrer Dienste sowie einem mög-
lichen Missbrauch durch Nutzer*innen ergeben. Dabei 
ist zu berücksichtigen, dass die Verantwortlichkeiten 
digitaler Online-Plattformen eng mit den von ihnen be-
reitgestellten Möglichkeiten und Diensten sowie ihrer di-
gitalen Infrastruktur verknüpft sind. Online-Plattformen 
können nicht für jeden Missbrauch oder unbeabsichtigte 
Folgen von Online-Interaktionen verantwortlich ge-
macht werden, sondern gezielt für Risiken, die durch ihre 
Gestaltung ermöglicht oder verstärkt werden. Insbeson-
dere tragen sie Verantwortung für Risiken, die sich direkt 
aus den von ihnen geschaffenen und geförderten Merk-
malen, Funktionalitäten und Möglichkeiten ergeben.

Um die Natur systemischer Risiken umfassend zu verste-
hen, wird im Rahmen dieser Studie ein konzeptioneller 
Rahmen entwickelt, der die Dynamiken zwischen Nut-
zer*innen und digitaler Infrastruktur analysiert, um jene 
Schnittstellen zu identifizieren, an denen Risiken entste-
hen. Dieser Rahmen soll nicht nur digitalen Online-Platt-
formen als Instrument dienen, ihre Verantwortung besser 
wahrzunehmen, sondern auch Forschenden eine Grund-
lage bieten, systemische Risiken detaillierter zu untersu-
chen. Gleichzeitig kann er die Arbeit der Regulierungsbe-
hörden unterstützen, ob bei der Priorisierung von Risiken 
oder bei der Beurteilung, welche VLOPs und VLOSEs wirk-
same Minderungsmaßnahmen implementiert haben.

Der neue konzeptionelle Rahmen basiert auf einer 
neuen Kategorisierung systemischer Risiken und einer 
Neugruppierung der vier in Art. 34 DSA definierten sys-
temischen Risikokategorien. Diese neue Kategorisierung 
verfolgt drei zentrale Ziele: 

•	 Erstens, die zugrunde liegenden Ursachen der Risi-
ken besser zu verstehen; 

•	 zweitens, gezielte Indikatoren für den Risikobewer-
tungsprozess zu entwickeln (s. 3.2 ff.); 

•	 und drittens, die Verknüpfung spezifischer Maßnah-
men zur Risikominderung mit den identifizierten Ri-
siken zu erleichtern (s. Kapitel 5).

Die unter 2.1 beschriebenen DSA-Risikokategorien, wie 
etwa die Verbreitung rechtswidriger Inhalte (Art. 34 Abs. 
1a DSA) oder die Beeinträchtigung der gesellschaftlichen 
Debatte (Art. 34 Abs. 1c DSA), sind rechtlich relevant und 
bilden die Grundlage für die Definition und Regulierung 
systemischer Risiken. Aus analytischer Perspektive wird 
jedoch deutlich, dass diese Kategorien vor allem Symp-
tome adressieren und die zugrunde liegenden Ursachen 
nicht hinreichend differenziert betrachten. Eine neue 
Konzeptualisierung erweist sich daher als notwendig, um 
die Komplexität und Ursprünge dieser Risiken besser zu 
verstehen. Diese Neuausrichtung erlaubt die gezielte Ent-
wicklung von Indikatoren und Maßnahmen, die nicht nur 
Symptome, sondern auch strukturelle und dynamische 
Ursachen adressieren. Damit wird eine präzisere Risiko-
bewertung und wirksamere Risikominderungsstrategien 
ermöglicht.

Der neue Bewertungsrahmen bleibt bewusst flexibel, 
indem er keine festen Grenzwerte für die entwickelten 
Indikatoren definiert. Dieser Ansatz wird unter 8.1 aus-
führlich erläutert. Die Entscheidung, auf Grenzwerte zu 
verzichten, basiert auf zwei zentralen Überlegungen: 
Erstens erschweren sowohl die Herausforderungen bei 
der Messung von Indikatoren als auch der oft fehlende 
wissenschaftliche Konsens über die exakte Definition 
von Grenzwerten eine präzise und allgemein gültige 
Festlegung. Solche Grenzwerte setzen eindeutig mess-
bare Indikatoren und standardisierte Messmethoden 
voraus, die in der Praxis häufig nicht verfügbar sind. 
Zweitens unterliegt das Online-Umfeld einem ständigen 
Wandel durch technologische Innovationen und den 
globalen Wettbewerb. Diese Dynamik würde feste Gren-
zwerte schnell obsolet machen und ihre Relevanz für die 
Risikobewertung stark einschränken.

Darüber hinaus besteht bei einer übermäßigen Quan-
tifizierung der Indikatoren das Risiko, dass qualitative 
Aspekte, die für ein umfassendes und wirksames Risiko-
management essenziell sind, vernachlässigt werden. Ein 
solcher Ansatz könnte dazu führen, dass Bewertungen 
sich vornehmlich auf leicht messbare oder vorteilhafte 
Grenzwerte konzentrieren, während komplexere und 
schwerer messbare Risiken unzureichend berücksich-
tigt werden. Die bewusste Entscheidung, auf feste Gren-
zwerte zu verzichten, gewährleistet daher eine größere 
Flexibilität und Anpassungsfähigkeit des Rahmens, um 
den Anforderungen eines dynamischen und vielfältigen 
digitalen Umfelds gerecht zu werden.

3. Einführung eines Bewertungsrahmens
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Diese Überlegungen unterstreichen, dass ein konzepti-
oneller Rahmen klare Indikatoren liefern sollte, ohne je-
doch durch starre Grenzwerte eingeschränkt zu werden. 
Der vom ISD eigens entwickelte konzeptionelle Rahmen 
mit seinen drei Hauptkategorien – nutzungsbezogene 
Risiken, inhaltsbezogene Risiken und verhaltensbezoge-
ne Risiken � ermöglicht die Herleitung von spezifischen 
Indikatoren. Diese Systematik (s. Anhang 2 für eine um-
fassende Übersicht) erlaubt eine differenzierte Betrach-
tung der Ursachen und Dynamiken systemischer Risiken 
und bildet so die Grundlage für präzisere Bewertungs- 
und Minderungsstrategien. Im Folgenden wird diese 
Systematik näher erläutert.

1. Nutzungsbezogene Risiken: Nutzungsbezogene Ri-
siken entstehen aus der Art und Weise, wie Online-Platt-
formen genutzt werden, unabhängig davon, ob das De-
sign der Plattform diese intendiert oder nicht. Während 
Online-Plattformen rechtlich für ihr Design, ihre Funkti-

onen und die daraus resultierenden Möglichkeiten ver-
antwortlich sind, können Risiken auch aus einer Nutzung 
resultieren, die nicht explizit vorgesehen war. Der DSA 
erkennt an, dass Risiken sowohl durch die Gestaltung als 
auch durch die Nutzung bedingt sein können, was die 
Verantwortung der Online-Plattformen zur Risikominde-
rung nicht ausschließt.

Nutzungsbezogene Risiken variieren je nach individuel-
len Gewohnheiten und Anfälligkeiten der Nutzer*innen. 
So können Funktionen wie Auto-Play oder unendliches 
Scrollen süchtig machendes Verhalten fördern, wobei 
die tatsächliche Risikobelastung sowohl von der Platt-
formgestaltung als auch von der Nutzung abhängt. 
Solche Beispiele verdeutlichen, dass nutzungsbezogene 
Risiken häufig an der Schnittstelle zwischen designbe-
dingten Faktoren und individuellen Nutzungspraktiken 
entstehen.
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Nutzungsbezogene Risiken

Systemisches Risiko Risiko-Unterkategorien

Negative Auswirkungen auf die 
Grundrechte

Auswirkungen auf die Menschenwürde durch die Gestaltung des algorithmischen 
Systems, die die freie Meinungsäußerung verhindert.

Auswirkungen auf die Ausübung der Freiheit der Meinungsäußerung und 
Informationsfreiheit, einschließlich der Freiheit und des Pluralismus der Medien, 
durch die Gestaltung des algorithmischen Systems, die die freie Meinungsäußerung 
verhindert. 

Auswirkungen auf die Ausübung des Rechts auf Privatleben durch die Gestaltung 
des algorithmischen Systems, die die freie Meinungsäußerung verhindert oder zur 
Behinderung des Wettbewerbs zurückführen.

Auswirkungen auf die Ausübung des Rechts auf Datenschutz durch die Gestaltung des 
algorithmischen Systems.

Auswirkungen auf die Ausübung des Rechts auf Nichtdiskriminierung durch die 
Gestaltung des algorithmischen Systems.

Auswirkungen auf die Ausübung des Verbraucherschutzes durch die Gestaltung des 
algorithmischen Systems.

Auswirkungen auf die Ausübung des Rechts des Kindes durch nicht verständliche 
Funktionsweise des Dienstes für Minderjährige. 

Auswirkung auf die Ausübung des Rechts des Kindes durch die Aussetzung 
Minderjähriger zu Inhalten, die ihre Gesundheit oder ihre körperlichem geistige oder 
sittliche Entwicklung beinträchtigen können.

Auswirkungen auf die Ausübung des Rechts des Kindes durch die Gestaltung 
von Online-Schnittstellen, die absichtlich oder unabsichtlich die Schwächen und 
Unerfahrenheit von Minderjährigen ausnutzen.

Auswirkung auf die Ausübung des Rechts des Kindes durch die Gestaltung von Online-
Schnittstellen, die absichtlich oder unabsichtlich zu Suchtverhalten führen kann.

Alle tatsächlichen oder absehbaren 
nachteiligen Auswirkungen in 
Bezug auf geschlechtsspezifische 
Gewalt, den Schutz der öffentlichen 
Gesundheit und von Minderjährigen 
sowie schwerwiegende nachteilige 
Folgen für das körperliche und 
geistige Wohlbefinden einer Person

Tatsächliche oder absehbare negative Auswirkungen auf den Schutz der öffentlichen 
Gesundheit in Bezug auf die Gestaltung, die Funktionsweise oder die Nutzung von 
VLOPs und VLOSEs.

Tatsächliche oder absehbare negative Auswirkungen auf den Schutz Minderjähriger 
in Bezug auf die Gestaltung, die Funktionsweise oder die Nutzung von VLOPs und 
VLOSEs.

Tatsächliche oder absehbare negative Auswirkungen auf das körperliche und geistige 
Wohlbefinden einer Person in Bezug auf die Gestaltung, die Funktionsweise oder die 
Nutzung von VLOPs und VLOSEs.

Tatsächliche oder absehbare negative Auswirkungen auf geschlechtsspezifische 
Gewalt, in Bezug auf die Gestaltung, die Funktionsweise oder die Nutzung von VLOPs 
und VLOSEs. 

Tabelle 1: Übersicht zu nutzungsbasierten Risiken
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Mit dieser ersten Dimension und Prämisse können wir 
zwei weitere Hauptkategorien betrachten:

2. Inhaltsbezogene Risiken: Inhaltsbezogene Risi-
ken beziehen sich auf Risiken, die durch die Erstellung, 
Verbreitung oder Verstärkung rechtswidriger Inhalte 
entstehen. Dazu zählen beispielsweise rechtswidrige 
Hassreden, Material über sexuellen Missbrauch von 
Kindern oder terroristische Inhalte, die weitreichende 
gesellschaftliche Schäden oder Rechtsverletzungen ver-
ursachen können.

Der enge Fokus dieser Kategorie auf rechtswidrige Inhal-
te ergibt sich aus ihrem erheblichen gesellschaftlichen 
Spaltungspotenzial, insbesondere aufgrund von Assozi-
ationen mit Zensur sowie der strikten Pflicht zur Abwä-
gung mit anderen Grundrechten wie der Meinungsfrei-
heit. Gleichzeitig sind inhaltsbezogene Risiken eng mit 
den härtesten Minderungsmaßnahmen verknüpft, ins-
besondere der Entfernung von Inhalten, die als rechts-
widrig eingestuft werden. Dies stellt Online-Plattformen 
und Regulierungsbehörden vor erhebliche Herausforde-
rungen, da sie einerseits rechtlichen Vorgaben entspre-
chen und andererseits gesellschaftliche Debatten über 
Meinungsfreiheit berücksichtigen müssen. Inhaltsbezo-
gene Risiken entstehen somit an der Schnittstelle von 
Plattformarchitektur, rechtlichen Anforderungen und 
gesellschaftlichen Dynamiken.

Inhaltsbezogene Risiken

Systemisches Risiko Risiko-Unterkategorien

Rechtswidrige Inhalte

Verbreitung von rechtswidriger Hassrede

Verbreitung von Darstellung von sexuellem Missbrauch von Kindern

Verbreitung rechtswidriger terroristischer Inhalte

Tabelle 2: Übersicht zu inhaltsbasierten Risiken

3. Verhaltensbezogene Risiken: Verhaltensbezoge-
ne Risiken konzentrieren sich auf Akteur*innen, die 
Schwachstellen oder Nutzungsbedingungen von On-
line-Plattformen ausnutzen, um rechtswidrige oder 
schädliche Aktivitäten durchzuführen. Dazu gehören 
Straftaten wie der Verkauf verbotener Waren, die Ver-
breitung von Desinformation sowie missbräuchliche 
Praktiken, die darauf abzielen, Meinungsäußerungen zu 
unterdrücken oder Grundrechte wie die Menschenwür-
de, Privatsphäre, das Diskriminierungsverbot oder den 
Schutz der öffentlichen Gesundheit zu verletzen.

Verhaltensbezogene Risiken haben oft erhebliche ge-
sellschaftliche Auswirkungen, da sie nicht nur indivi-
duelle Rechte verletzen, sondern auch die öffentliche 
Sicherheit und das Vertrauen in Online-Plattformen 
gefährden. Der Fokus auf verhaltensbezogene Risiken 
unterstreicht, dass Anbieter*innen nicht nur für Gestal-
tung ihrer Dienste, sondern auch für die Vermeidung von 
missbräuchlicher Nutzung durch Dritte Verantwortung 
tragen. Dies macht sie zu einer besonders dynamischen 
und schwer vorhersehbaren Risikokategorie.
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Verhaltensbezogene Risiken

Systemisches Risiko Risiko-Unterkategorien

Rechtswidrige Inhalte

Missbrauch von VLOPs und VLOSEs für Straftaten sowie rechtswidrige Tätigkeiten wie ein nach 
Unions- oder nationalem Recht untersagter Verkauf von Waren oder Dienstleistungen, wie z.B. 
gefährlicher oder gefälschter Güter oder rechtswidrig gehandelter Tiere.

Verbreitung rechtswidriger Inhalte über Konten mit besonders großer Reichweite oder andere 
Möglichkeiten der Verstärkung, die rechtswidrige Inhalte rasch und weit verbreitet.

Negative Auswirkungen 
auf die Grundrechte

Auswirkungen auf die Ausübung der Menschenwürde durch den Missbrauch ihres Dienstes durch 
die Übermittlung missbräuchlicher Mitteilungen.

Auswirkungen auf die Ausübung der Freiheit der Meinungsäußerung und Informationsfreiheit, 
einschließlich der Freiheit und des Pluralismus der Medien, durch den Missbrauch von VLOPs und 
VLOSEs für die Übermittlung missbräuchlicher Nachrichten.

Auswirkungen auf die Ausübung des Rechts auf Privatleben durch den Missbrauch der Dienste von 
VLOPs und VLOSEs für die Übermittlung missbräuchlicher Nachrichten.

Auswirkungen auf die Ausübung des Rechts auf Datenschutz durch den Missbrauch der Dienste von 
VLOPs und VLOSEs.

Auswirkungen auf die Ausübung des Rechts auf Nichtdiskriminierung durch den Missbrauch der 
Dienste von VLOPs und VLOSEs.

Auswirkungen auf die Ausübung des Rechts auf Verbraucherschutz durch den Missbrauch der 
Dienste von VLOPs und VLOSEs.

Alle tatsächlichen oder 
absehbaren nachteiligen 
Auswirkungen auf die 
gesellschaftliche Debatte 
und auf Wahlprozesse 
und die öffentliche 
Sicherheit

Verbreitung von rechtswidriger Hassrede im Internet durch die Verstärkung und potenziell schnelle 
Verbreitung durch Empfehlungssysteme.

Bedrohungen im Zusammenhang mit ausländischer Informationsmanipulation und -beeinflussung 
(»FIMI«) und das umfassendere Phänomen der Desinformation.

Bedrohungen im Zusammenhang mit der Manipulation und Beeinflussung ausländischer Informati-
onen (»FIMI«) und dem umfassenderen Phänomen der Desinformation, das durch Empfehlungssys-
teme verstärkt wird.

Die Verbreitung von (gewalttätigen) extremistischen Inhalten mit dem Ziel, Menschen zu 
radikalisieren.

Die Verbreitung von Inhalten, die durch neue Technologien wie generative künstliche Intelligenz 
erzeugt werden.

Die Verbreitung von Inhalten die durch neue Technologien wie generative künstliche Intelligenz 
erzeugt werden, durch Empfehlungssysteme.

Die Verstärkung und potenziell schnelle und weite Verbreitung von Inhalten, die nach europäischem 
oder mitgliedstaatlichem Recht rechtswidrig sind, z.B. Drohungen, gewalttätige extremistische und 
terroristische Inhalte.

Rechtswidrige Hassreden oder Online-Belästigungen gegen politische Kandidat*innen oder Amtsin-
haber*innen, Journalisten*innen, Wahlhelfer*innen oder andere am Wahlprozess Beteiligte.

Alle tatsächlichen oder 
absehbaren nachteiligen 
Auswirkungen in Bezug 
auf geschlechtsspezifi-
sche Gewalt, den Schutz 
der öffentlichen Gesund-
heit und von Minderjäh-
rigen sowie schwerwie-
gende nachteilige Folgen 
für das körperliche und 
geistige Wohlbefinden 
einer Person

Auswirkungen auf den Schutz der öffentlichen Gesundheit durch die Nutzung der VLOPs und 
VLOSEs, unter anderem durch Manipulation und Desinformationskampagnen.

Schwerwiegende negative Folgen für das körperliche und geistige Wohlbefinden einer Person 
durch die Nutzung der VLOPs und VLOSEs, einschließlich durch Manipulation und koordinierte 
Kampagnen.

Geschlechtsspezifische Gewalt durch die Nutzung der VLOPs und VLOSEs, auch durch Manipulation 
und koordinierte Kampagnen.

Tabelle 3: Übersicht zu verhaltensbasierten Risiken
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Diese drei konzeptionellen Hauptkategorien – nut-
zungsbezogene Risiken, inhaltsbezogene Risiken und 
verhaltensbezogene Risiken – sollen Online-Plattfor-
men, Regulierungsbehörden und Forscher*innen hel-
fen, präzise Indikatoren zu entwickeln, um die Art von 
Risiken auf Online-Plattformen besser zu identifizieren 
und zu bewerten. Dies ermöglicht zusätzlich eine klarere 
Einschätzung, welche Minderungsmaßnahmen ange-
messen und wirkungsvoll eingesetzt werden können. 
Dabei wird davon ausgegangen, dass alle Arten von 
Risiken in der Online-Umgebung durch das Design von 
Online-Plattformen beeinflusst werden.

In den folgenden Abschnitten wird gezeigt, wie der 
Ansatz Online-Plattformen dabei unterstützt, zu be-
urteilen, ob ihr Design systemische Risiken verstärken 
oder abschwächen kann. Gleichzeitig wird verdeutlicht, 
dass das Verbinden von Risiken und Risikominderungs-
maßnahmen eine anspruchsvolle Aufgabe ist, die eine 
ständige Abwägung zwischen verschiedenen Werten 
erfordert. Ein Beispiel für eine solche Werteabwägung 
liefert die Frage nach dem richtigen Maß an Plattform-

moderation. So könnte eine Plattform, die anonyme 
Nutzerinteraktionen ohne Moderationsinstrumente 
zulässt, für die potenzielle Verstärkung schädlichen Ver-
haltens zur Verantwortung gezogen werden, da Anony-
mität in Verbindung mit unzureichender Aufsicht Beläs-
tigungen oder rechtswidrige Inhalte begünstigen kann. 
Im Gegensatz dazu könnte eine Plattform mit robusten 
Moderationsfunktionen und Transparenzmechanismen 
solche Risiken wirksamer eindämmen und wäre weniger 
für den Missbrauch verantwortlich, der sich diesen Kon-
trollen entzieht. Allerdings birgt auch dies auch Risiken: 
Maßnahmen wie eine Klarnamenpflicht oder übermäßig 
strenge Moderation könnten das Recht auf freie Mei-
nungsäußerung beeinträchtigen.

Online-Plattformen müssen daher erkennen, wie ihr 
Design die Nutzung, den Inhalt und das Nutzerverhalten 
prägt. Nur dann können sie proaktiv die vorhersehba-
ren Risiken ihrer Infrastruktur adressieren, ohne dabei 
grundlegende Rechte zu gefährden. Diese Abwägungs-
fragen werden im weiteren Verlauf deutlicher, wenn wir 
den Risikobewertungsprozess erläutern.

Abbildung 1: Beziehung zwischen Risikoebenen, Plattformdesign und systemischen Risiken
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Fallstudie: Online-Bots

Um die theoretischen Schritte des Risikobewertungs-
prozesses nachzuvollziehen, wird in der vorliegenden 
Studie eine Fallstudie zum Risiko durch Online-Bots 
auf der Plattform X herangezogen. Ziel ist es, aufzu-
zeigen, wie Online-Plattformen ein spezifisches Risi-
ko basierend auf ihrem Risikoprofil identifizieren, Aus-
sagen über dessen Ausmaß und Wahrscheinlichkeit 
treffen und entsprechende Risikominderungsmaß-
nahmen ableiten können.

Das vorliegende Risiko basiert auf einem realen Bei-
spiel, das in der Form schon eingetreten ist: Ende 
2023 deckten Ermittler*innen des Auswärtigen Am-
tes ein von Russland unterstütztes Netzwerk zur In-
formationsmanipulation auf, das sich auf »Doppel-
gänger-Medien« spezialisiert hatte und mutmaßlich 
automatisiert manipulative Beiträge in sozialen Netz-
werken teilte. Diese Doppelgänger imitierten dabei 
nicht nur das Auftreten vertrauenswürdiger Nach-
richtenseiten, sondern gaben sich teilweise auch als 
offizielle Account von deutschen Politiker*innen aus. 
Zwischen dem 20. Dezember 2023 und dem 20. Ja-
nuar 2024 identifizierten Ermittler*innen über fünf-
zigtausend gefälschte Nutzerkonten, die mehr als 
eine Million deutschsprachige Beiträge veröffentlich-
ten und amplifizierten (Rosenbach & Schult, 2024). 
Das Auftreten der Online-Bots auf der Plattform X 
verdeutlicht somit, dass aufgrund der Dienste und 
Merkmale von X das Risiko besteht, dass auch in Zu-
kunft Online-Bots systematisch manipulierte Inhalte 
verbreiten. Im Risikobewertungsprozess werden im 
Folgenden die Auswirkungen und Wahrscheinlich-
keit des Eintreffens dieses potentiellen Risikos ana-
lysiert, jedoch ohne auf die vom deutschen Außen-
ministerium bereits aufgedeckten Informationen 
zurückzugreifen.

Online-Bots oder sog. Social-Bots können als »auto-
matisierte Konten« definiert werden, »die künstliche 
Intelligenz nutzen, um Diskussionen zu lenken und 
bestimmte Ideen oder Produkte in sozialen Medien 
wie Twitter und Facebook zu bewerben. Für typische 
Social-Media-Nutzer, die ihre Feeds durchsuchen, 
können Social-Bots unbemerkt bleiben, da sie so 
gestaltet sind, dass sie dem Aussehen menschlicher 

Nutzer*innen ähneln (z.B. zeigen sie ein Profilfoto und 
geben einen Namen oder Standort an) und sich online 
ähnlich wie Menschen verhalten (z.B. retweeten oder 
zitieren sie andere Beiträge und liken oder unterstüt-
zen andere Tweets).« (Allem & Ferrara, 2018, S. 1005) 
Wie einflussreich Online-Bots auf Online-Plattformen 
sind, ist in der Forschung aufgrund von methodolo-
gischen Herausforderungen bei der Messung von 
Bot-Aktivitäten umstritten (Keller & Klinger, 2019). 
Gleichzeitig werden immer wieder Botnetzwerke mit 
einer teils sehr großen Reichweite aufgedeckt. Das 
verdeutlicht Schwachstellen von Online-Plattformen, 
die von Akteur*innen ausgenutzt werden können, 
um in großem Maße Inhalte zu verbreiten. 

Die Verwendung von Online-Bots wird im Rahmen 
des DSA als Risiko eingestuft, da sie zur betrügeri-
schen Nutzung eines Dienstes und zur Ausnutzung 
von Schwachstellen in einer Plattform verwendet 
werden können. Nach dem DSA fallen die Online-Bots 
aus dem vorliegenden Beispiel in das Risiko von »Be-
drohungen im Zusammenhang mit ausländischer In-
formationsmanipulation- und Beeinflussung (»FIMI«) 
und das umfassendere Phänomen der Desinforma-
tion«. Da Akteur*innen im vorliegenden Fall gezielt 
die Funktionen der Online-Plattformen nutzten, um 
menschliche Nutzer*innen zu imitieren oder Inhal-
te zu amplifizieren, werden Online-Bots nach den 
ISD-Risikoebenen als verhaltensbezogenes Risiko 
kategorisiert.

3.2 Bewertungsprozess

Die Realisierung systemischer Risiken auf Online-Platt-
formen kann den Nutzer*innen der Dienste sowie der 
Gesellschaft schweren Schaden zufügen. Solche di-
gitalen Schäden können sich auf verschiedene Weise 
äußern: So beeinträchtigen Datenschutzverletzungen, 
Desinformation, Online-Mobbing oder algorithmische 
Verzerrungen die Privatsphäre, Sicherheit und Autono-
mie der Nutzer*innen. Der kollektive Schaden für die 
Gesellschaft wiederum liegt darin, öffentliches Vertrau-
en zu untergraben, Wahlentscheidungen zu beeinflus-
sen und zur gesellschaftlichen Polarisierung beizutragen 
(Europäische Kommission, 2024b). 
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Die Risikobewertung von VLOPs und VLOSEs muss da-
her aufgrund des tiefgreifenden Einflusses, den diese 
Online-Plattformen auf die öffentliche Debatte, die 
Privatsphäre und das individuelle Wohlergehen haben, 
grundsätzlich mit menschenrechtlichen Erwägungen 
verknüpft werden. Online-Plattformen operieren in 
einer Größenordnung, in der ihre Aktivitäten Millionen 
von Menschen weltweit betreffen, und ihre Geschäfts-
praktiken können direkt oder indirekt grundlegende 
Menschenrechte verletzen. Aus diesem Grund hat sich 
das ISD bei der Entwicklung eines umfassenden Risiko-
bewertungsrahmens für VLOPs und VLOSEs von den 
UNGPs leiten lassen. Die UNGPs bieten einen weltweit 
anerkannten Rahmen, der Unternehmen hilft, ihre 
Praktiken mit Menschenrechtsstandards in Einklang zu 
bringen und Rechenschaftspflicht und Verantwortung in 
ihren Aktivitäten zu betonen. 

Insbesondere das Konzept der menschenrechtlichen 
Sorgfaltspflicht (engl. Human Rights Due Diligence), wie 
es in den UNGPs dargelegt ist, dient als Eckpfeiler der 
Risikobewertungsmethodik des ISD (Office of the High 
Commissioner for Human Rights, 2021). Sie fordert von 
Unternehmen, Menschenrechtsrisiken aktiv zu erken-
nen, zu verhindern oder zu mindern und gleichzeitig die 
Verantwortung für die Beseitigung möglicher negativer 
Auswirkungen zu übernehmen. Dieser Sorgfaltsprozess 
umfasst einen strukturierten Ansatz, der mit der Beur-
teilung tatsächlicher und potenzieller menschenrecht-
licher Auswirkungen beginnt und mit der Überwachung 

und Kommunikation von Maßnahmen zur Behebung die-
ser Probleme endet. Dieser dynamische Prozess nimmt 
die Unternehmen in die Pflicht, sicherzustellen, dass ihre 
Aktivitäten nicht gegen die Menschenrechte verstoßen, 
und bietet ihnen einen Rahmen für die Durchführung 
kontinuierlicher Bewertungen und die Ergreifung von 
Maßnahmen zum Schutz der Menschenwürde und für 
ethisches Geschäftsgebaren.

Das ISD hat den vierstufigen Ansatz des Rahmens für 
menschenrechtliche Sorgfaltspflicht an die spezifischen 
Bedürfnisse und Anforderungen des DSA angepasst und 
konzentriert sich dabei auf das Management von syste-
mischen Online-Risiken im Zusammenhang mit VLOPs 
und VLOSEs. Angesichts des weit verbreiteten Einflusses 
dieser Anbieter*innen und der Größenordnung, in der 
sie operieren, konzentriert sich die Anpassung dieses 
Ansatzes für die Einhaltung des DSA auf die Art und 
Weise, wie diese Online-Plattformen ihren Betrieb ge-
stalten und steuern, um negative Auswirkungen auf die 
Nutzer*innen und die Gesellschaft zu vermeiden. Durch 
die Anpassung des Ansatzes an den regulatorischen und 
praktischen Kontext des DSA versucht das ISD, ein struk-
turiertes und umsetzbares Modell bereitzustellen, das 
Transparenz, Rechenschaftspflicht und Menschenrechte 
in den Vordergrund stellt.

Die ISD-Methode zur Risikobewertung und -minderung 
im Zusammenhang mit VLOPs und VLOSEs im Rahmen 
des DSA unterscheidet gemeinhin drei Phasen (s. Ab-

Abbildung 2: Allgemeiner Bewertungsprozess im DSA-Kontext
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bildung 2). Jede Phase soll Online-Plattformen dabei 
helfen, die ihren Diensten innewohnenden Risiken 
umfassend zu ermitteln und darauf zu reagieren – vom 
Verständnis potenzieller Schäden bis zur Umsetzung 
von Strategien zur Risikominderung. Dieser Ansatz gibt 
Online-Plattformen einen Fahrplan für ein ethisches, ef-
fektives Risikomanagement an die Hand, das sowohl mit 
den Erwartungen der Regulierungsbehörden als auch 
mit den Menschenrechtsprinzipien übereinstimmt und 
das proaktive Engagement und die Transparenz in jeder 
Phase der Risikobewertung betont (Erwägungsgrund 90 
DSA).

1) Identifizierung der Risiken: Die erste Phase des 
ISD-Ansatzes konzentriert sich auf die Identifikation und 
Priorisierung von Risiken, so dass VLOPs und VLOSEs ein 
klares Bild von potenziellen Bedrohungen innerhalb des 
Ökosystems ihrer Plattform erhalten. Durch die Analyse 
des einzigartigen Designs und der Funktionalität ihrer 
Plattform können sie diejenigen Risiken identifizieren, 
die am wahrscheinlichsten auftreten – sei es aufgrund 
der algorithmischen Struktur, des Nutzungsverhaltens 
oder der Praktiken der Inhaltsmoderation.

2) Bewertung von Auswirkung und Wahrscheinlich-
keit: Sobald potenzielle Risiken identifiziert sind, sollten 
VLOPs und VLOSEs die Auswirkung und Wahrscheinlich-
keit jedes einzelnen Risikos bewerten. Dies beinhaltet die 
Bewertung des Schweregrads jedes Risikos (Ausmaß), 
die Identifizierung potenziell betroffener Nutzergruppen 
(Umfang) und die Bewertung der Leichtigkeit, mit der 
diese Risiken gemindert werden können (Abhilfefähig-
keit). Darüber hinaus sollte die Wahrscheinlichkeit des 
Eintretens dieser Risiken auf der Grundlage historischer 
Daten, aktueller Trends und kontextbezogener Faktoren 
wie z.B. Änderungen der Rechtsvorschriften oder Ände-
rungen des Nutzungsverhalten, bewertet werden.

3) Risikominderung und Evaluation: In der dritten 
Phase kombinieren die VLOPs und VLOSEs die Erkennt-
nisse aus der Risikoidentifikation und der Bewertung 
von Auswirkung, um Maßnahmen zur Risikominderung 
zu formulieren, umzusetzen und ihre Wirksamkeit zu 
bewerten. Online-Plattformen entwickeln auf Grundlage 
der Art, Auswirkungen und Wahrscheinlichkeit der iden-
tifizierten Risiken Präventionsstrategien, die auf ihren 
spezifischen betrieblichen Kontext zugeschnitten sind. 
Dabei gleichen sie die systemischen Risiken mit geeig-

neten Minderungsmaßnahmen ab und wählen unter 
Berücksichtigung der Verhältnismäßigkeit die angemes-
sensten und wirkungsvollsten Ansätze aus.

Nach der Implementierung dieser Maßnahmen ist es 
entscheidend, ihre Effektivität zu prüfen. Online-Platt-
formen müssen bewerten, ob die Maßnahmen die ge-
wünschten Ergebnisse erzielen und das jeweilige Risiko 
tatsächlich vermindern. Diese fortlaufende Evaluierung 
gewährleistet, dass Minderungsmaßnahmen optimal 
angepasst und bei Bedarf weiterentwickelt werden, um 
die Herausforderungen eines dynamischen digitalen 
Umfelds wirksam zu adressieren.

Laufende Schritte: Ein zentrales Element des ISD-An-
satzes ist die Betonung der kontinuierlichen Einbezie-
hung von Stakeholder*innen und die transparente Kom-
munikation von Risikomanagementmaßnahmen. VLOPs 
und VLOSEs werden ermutigt, sich regelmäßig mit Inter-
essengruppen, einschließlich betroffener Gemeinschaf-
ten, der Zivilgesellschaft und Menschenrechtsexpert*in-
nen, zu beraten, um ihre Bewertungen zu validieren und 
Feedback zu ihren Minderungsstrategien zu erhalten 
(Erwägungsgrund 90 DSA). Dieser kontinuierliche Dialog 
ermöglicht es den Online-Plattformen, ihren Ansatz als 
Reaktion auf Erkenntnisse aus der Praxis und Empfeh-
lungen von Expert*innen zu verfeinern. Darüber hinaus 
fördern die Online-Plattformen das Vertrauen und die 
Rechenschaftspflicht, indem sie offen über ihre Bemü-
hungen und Erfolge beim Risikomanagement in Bezug 
auf den DSA berichten und so ihr Engagement für einen 
verantwortungsvollen und transparenten Umgang mit 
digitalen Schäden unter Beweis stellen.

Auf der Grundlage des oben vorgestellten konzeptio-
nellen Rahmens wurden die abstrakten Phasen dieser 
Studie in ein konkretes, schrittweises Verfahren zur 
Risikobewertung übersetzt. Dieser Prozess soll einen 
strukturierten und umsetzbaren Ansatz für VLOPs und 
VLOSEs bieten, um die im DSA, insbesondere in Art. 34 
Abs. 2, festgelegten Anforderungen zu erfüllen. Basie-
rend auf einer umfassenden Literaturrecherche und 
angereichert durch die Einbeziehung von Interessen-
gruppen- und Experteninterviews soll die Methodik ei-
nen zielorientierten Prozess zur Identifizierung, Bewer-
tung und Minderung von Risiken in Übereinstimmung 
mit den Erwartungen der EU-Regulierungsbehörden 
darstellen.
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Schritt 1: Risikoidentifikation

a) 	Bestimmung des Ausgangspunkts

Gemäß dem DSA sind Online-Plattformen, die als VLOPs 
und VLOSEs eingestuft sind, verpflichtet, innerhalb be-
stimmter Fristen umfassende Risikobewertungen durch-
zuführen. Art. 34 Abs. 2 DSA hebt hervor, dass diese 
Bewertungen bis zum in Art. 33 Abs. 6 DSA genannten 
Anwendungszeitpunkt durchgeführt werden müssen, 
wobei die nachfolgenden Überprüfungen mindestens 
einmal jährlich erfolgen müssen. Darüber hinaus sind 
Risikobewertungen immer dann erforderlich, wenn 
neue Funktionalitäten eingeführt werden, die die Risiko-
landschaft der Plattform wesentlich verändern können. 
Diese Anforderung stellt sicher, dass die Online-Plattfor-
men einen proaktiven und dynamischen Ansatz für das 
Risikomanagement verfolgen.

Um den Prozess der Risikobewertung gemäß den Vor-
gaben des DSA einzuleiten, müssen VLOPs und VLOSEs 
einen klar definierten Ausgangspunkt festlegen. Der 
zentrale Ansatzpunkt sind die gesetzlich vorgeschrie-
benen jährlichen Risikoanalysen, die eine systemati-
sche Bewertung der Plattformaktivitäten sicherstellen. 
Ergänzend können jedoch auch andere Auslöser, wie 
die Einführung neuer Dienste oder Funktionen sowie 

signifikante Veränderungen im Nutzerverhalten, eine 
zusätzliche Überprüfung notwendig machen. Dieser 
Schritt ist entscheidend, um sicherzustellen, dass die 
Online-Plattformen ihre Prozesse sowohl im Einklang 
mit den DSA-Vorgaben als auch proaktiv auf potenzielle 
Risikofaktoren ausgerichtet durchführen.

b) 	Heranziehen des Risikoprofils und 
Einbeziehung externer Gruppen

Ein solides Verständnis der Kernrisiken ist von grundle-
gender Bedeutung für den Risikobewertungsprozess. 
Online-Plattformen sollten ihr Risikoprofil, das das Ver-
ständnis einer Organisation von potenziellen Schäden 
auf der Grundlage ihrer betrieblichen Merkmale, Nut-
zerinteraktionen und systemischen Schwachstellen 
zusammenfasst, systematisch überprüfen. Dieses Profil 
dient als Grundlage für die Identifizierung von Berei-
chen, in denen Schäden auftreten können, und für die 
Festlegung von Prioritäten bei den Bemühungen zur 
Risikominderung. Der Prozess der Risikoidentifizierung 
und -Priorisierung kann durch die Einbeziehung von 
Nutzer*innen, den möglicherweise von den Diensten 
betroffenen Gruppen sowie unabhängigen Sachver-
ständigen und zivilgesellschaftlichen Organisationen 
unterstützt werden. Diese umfassende Konsultation 
von internen Daten, Nutzerfeedback und externen Sta-

Abbildung 3: Spezifischer Bewertungsprozess im DSA-Kontext
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keholder*innen stellt sicher, dass die Perspektiven aller 
relevanten Akteur*innen berücksichtigt werden (s. Er-
wägungsgrund 90 DSA). 

In Anlehnung an die Ofcom-Leitlinien zur Risikobewer-
tung von Diensten nutzt diese Studie einen struktu-
rierten Fragenkatalog zur Analyse von Risikofaktoren 
(Ofcom, 2023). Dieser Rahmen legt den Schwerpunkt 
auf eine detaillierte Untersuchung der Dienste, z.B. von 
spezifischen Merkmalen wie Größe und Nutzerbasis, 
Funktionen für die Erstellung und den Austausch von 
Inhalten sowie Möglichkeiten der Nutzerinteraktion. 
Die Online-Plattformen sollten gezielte Fragen beant-
worten, die auf die Bestimmungen des DSA und anderer 
einschlägiger EU-Rechtsvorschriften abgestimmt sind, 
um diese Risikofaktoren umfassend zu erfassen (s. 3.3 
für den vollständigen Fragenkatalog). 

Die aus dieser Analyse gewonnenen Erkenntnisse er-
möglichen es den Online-Plattformen, ihre Risikofakto-
ren systematisch zu erfassen und so ein detailliertes und 
umsetzbares Risikoprofil zu erstellen. Dieses Profil zeigt 
nicht nur potenzielle Schwachstellen auf, sondern bietet 
auch einen Leitfaden für die Priorisierung von Strategien 
zur Risikominderung.

Ergebnis von Schritt 1

Das Ergebnis dieses ersten Schritts ist eine umfas-
sende Bestandsaufnahme potenzieller Risiken, die 
sich aus der einzigartigen Betriebs- und Nutzerdy-
namik der jeweiligen Plattform ergeben. Auf der 
Grundlage dieser Bestandsaufnahme können die 
Online-Plattformen die zu bewertenden Risiken pri-
orisieren. Wie diese Priorisierung stattfindet, wird im 
folgenden Schritt erläutert.

Schritt 2: Risikobewertung

Aufbauend auf den Erkenntnissen der Risikoidentifikati-
on erfolgt im nächsten Schritt eine gründliche Abschät-
zung der Auswirkungen und der Wahrscheinlichkeit der 
identifizierten Risiken. Dieser Prozess ist für die Klas-
sifizierung potenzieller Schäden und Priorisierung der 
Ressourcen entscheidend, um eine wirksame Schadens-
begrenzung zu ermöglichen. Erwägungsgrund 79 DSA 
bietet eine grundlegende Anleitung und betont, dass 
Online-Plattformen sowohl die Schwere potenzieller 

negativer Auswirkungen als auch die Wahrscheinlichkeit 
solcher systemischen Risiken berücksichtigen sollten.

a) 	Abschätzung der Auswirkungen

In der Phase der Abschätzung der Auswirkungen werden 
die Risiken anhand von drei Kerndimensionen bewertet, 
die aus dem UN-Rahmen für die Risikobewertung im Be-
reich der Menschenrechte abgeleitet wurden: Ausmaß, 
Umfang und Abhilfemöglichkeit. Diese Dimensionen 
lehnen sich eng an Erwägungsgrund 79 des DSA an und 
umfassen Folgendes:

•	 Das Ausmaß beschreibt die Intensität potenzieller 
Auswirkungen, wobei der Fokus auf der Schwere 
der Konsequenzen liegt. Berücksichtigt werden 
mögliche irreversible Schäden, wie etwa die Beein-
trächtigung des Wohlbefindens, gesellschaftliche 
oder wirtschaftliche Folgen, sowie die Fähigkeit ei-
nes Risikos, weitreichende und dauerhafte negative 
Veränderungen zu bewirken.

•	 Der Umfang bezieht sich auf die Verbreitung der 
Auswirkungen eines Risikos. Dies umfasst die An-
zahl der potenziell betroffenen Akteur*innen, die 
geografische und soziale Reichweite sowie die mög-
liche Ausbreitung über einen spezifischen Kontext 
hinaus. Ein größeres Ausmaß der Reichweite signa-
lisiert ein höheres Risiko für breite gesellschaftliche 
oder globale Auswirkungen.

•	 Die Abhilfefähigkeit misst die Fähigkeit, den ur-
sprünglichen Zustand wiederherzustellen. Sie 
umfasst die Bewertung der Effektivität von Maß-
nahmen, wie etwa die Unterstützung betroffener 
Akteur*innen, oder strukturelle Anpassungen. Die 
Umsetzbarkeit solcher Maßnahmen und deren 
Nachhaltigkeit spielen hierbei eine zentrale Rolle.

Anbieter*innen sollten potenzielle Risiken systematisch 
anhand dieser drei Dimensionen bewerten, um einen 
umfassenden Überblick über die Art und das Ausmaß 
eines möglichen Schadens zu erhalten. Bei der Bewer-
tung von Risiken im Zusammenhang mit rechtswidrigen 
Hassreden können Online-Plattformen beispielsweise 
das Ausmaß des emotionalen und psychologischen 
Schadens, die Reichweite im Hinblick auf die betroffe-
nen Bevölkerungsgruppen und die Durchführbarkeit 
der Wiederherstellung der Würde oder der Minderung 
von Schäden, die durch solche Inhalte verursacht wur-
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den, analysieren. Diese Bewertungen helfen den On-
line-Plattformen, schwerwiegende, weit verbreitete und 
schwer zu behebende Risiken zu priorisieren. In Kapitel 
4 dieses Berichts wird eine Liste möglicher Indikatoren 
für jede Art von Risiko und Bewertung von Auswirkung 
aufgeführt.

b) 	Abschätzung der Wahrscheinlichkeit

Parallel zur Abschätzung der Auswirkungen von Risiken 
müssen die Online-Plattformen auch die Wahrschein-
lichkeit ihres Eintretens bewerten. Dies beinhaltet eine 
Analyse von drei Hauptaspekten: Plattformmerkmalen, 
historischen Daten und Trends sowie Kontextfaktoren.

•	 Plattformmerkmale: Diese Dimension steht in di-
rektem Zusammenhang mit dem Risikoprofil der 
Plattform, das in der Phase der Risikoidentifizie-
rung festgelegt wurde. Wenn man versteht, wie 
plattformspezifische Merkmale (z.B. die Größe der 
Nutzerbasis, das algorithmische Design oder inter-
aktive Funktionen) mit identifizierten Risiken zu-
sammenhängen, können Online-Plattformen die 
Wahrscheinlichkeit des Auftretens dieser Risiken 
einschätzen. 

•	 Historische Daten und Trends: Online-Plattformen 
sollten sich auf ihre historische Bilanz stützen, um 
das erneute Eintreten bestimmter risikoreicher Er-
eignisse zu beurteilen. Dazu gehört auch die Ana-
lyse früherer Vorfälle, um festzustellen, ob die Risi-
kominderungsmaßnahmen wirksam waren oder ob 
der Schaden trotz der Interventionen anhaltend ist. 
Wenn eine Plattform beispielsweise wiederholt Pro-
bleme mit der Moderation extremistischer Inhalte 
hatte, könnte dies ein Hinweis darauf sein, dass ähn-
liche Risiken mit hoher Wahrscheinlichkeit wieder 
auftreten. In diesem Zusammenhang hebt  Erwä-
gungsgrund 85 DSA die Relevanz der Verfügbarkeit 
historischer Daten hervor, die durch Belege für frü-
here Risikobewertungen gestärkt werden können.

•	 Kontextuelle Faktoren: Externe Ereignisse und brei-
tere soziopolitische oder wirtschaftliche Zusam-
menhänge können die Wahrscheinlichkeit von Risi-
ken erheblich beeinflussen. Die Online-Plattformen 
müssen berücksichtigen, wie sich Faktoren wie 
Wahlen, globale Krisen oder regionale Instabilität 
auf das Nutzerverhalten und die Risikolandschaft 

auswirken. Diese Dimension umfasst qualitative 
Forschung und Szenarienplanung, um zu antizipie-
ren, wie spezifische Kontexte mit der Plattformdy-
namik interagieren können. So kann beispielsweise 
während einer Wahl die Wahrscheinlichkeit von Ri-
siken wie politischer Desinformation oder direkter 
Belästigung erheblich steigen.

Zusammen ermöglichen diese Dimensionen den On-
line-Plattformen, die Wahrscheinlichkeit des Eintre-
tens von Risiken genauer zu bewerten. Bei der Analyse 
von Risiken im Zusammenhang mit Desinformation 
während einer öffentlichen Gesundheitskrise können 
Online-Plattformen beispielsweise bewerten, wie ihre 
algorithmischen Verstärkungsmechanismen (Platt-
formmerkmale), frühere Vorfälle und Desinformations-
narrative (historische Daten) und aktuelle Trends im 
Nutzerverhalten (Kontextfaktoren) zusammenwirken 
und hierdurch die Wahrscheinlichkeit eines Schadens 
beeinflussen.

Ergebnis von Schritt 2

Die kombinierte Bewertung von Bewertung von 
Auswirkung und Wahrscheinlichkeit bietet On-
line-Plattformen einen soliden Rahmen für eine um-
fassende Risikobewertung. Indem sie sowohl den 
Schweregrad als auch die Wahrscheinlichkeit po-
tenzieller Schäden verstehen, können Online-Platt-
formen die Risiken priorisieren, die die größten Be-
drohungen für Nutzer*innen und die Gesellschaft 
darstellen. Dabei ist es essenziell, dass diese Bewer-
tung immer nur für ein identifiziertes Risiko gleich-
zeitig erfolgt, um eine gezielte und gründliche Ana-
lyse zu gewährleisten. Diese beidseitige Analyse, 
die sich auf Fakten stützt und mit den Grundsätzen 
des DSA übereinstimmt, bildet die Grundlage für die 
nächsten Schritte der Risikominderung, einschließ-
lich der Einführung von Risikominderungsmaß-
nahmen und der anschließenden Bewertung ihrer 
Wirksamkeit.
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Schritt 3: Risikominderung 

Der dritte Schritt des Risikobewertungsprozesses kon-
zentriert sich auf die Umsetzung und Bewertung von 
Maßnahmen zur Minderung der identifizierten Risiken. 
Dieser Schritt ist von entscheidender Bedeutung, um 
sicherzustellen, dass potenzielle Risiken nicht zu On-
line-Schäden führen, in Übereinstimmung mit den im 
DSA festgelegten Verpflichtungen. Die Online-Plattfor-
men müssen nicht nur geeignete Maßnahmen umset-
zen, sondern auch deren Wirksamkeit bewerten und 
ihren Ansatz kontinuierlich verfeinern auf Grundlage 
der sich entwickelnden Risiken und der Dynamik der 
Plattform. Dabei sollten sie gemäß Erwägungsgrund 86 
DSA die Verhältnismäßigkeit unter Berücksichtigung 
ihrer wirtschaftlichen Leistungsfähigkeit beachten, un-
nötige Beschränkungen für die Nutzung ihrer Dienste 
vermeiden und mögliche negative Auswirkungen auf 
die Grundrechte und andere schützenswerte Interes-
sen angemessen berücksichtigen, insbesondere die 
Meinungsfreiheit.

c) 	Umsetzung von Minderungsmaßnahmen

Nachdem die potenziellen Risiken hinsichtlich ihrer Aus-
wirkungen und Wahrscheinlichkeit gründlich bewertet 
wurden, können die Online-Plattformen zur praktischen 
Umsetzung von Minderungsmaßnahmen übergehen. 
Dies beinhaltet ein strukturiertes Vorgehen bei der Aus-
wahl und Anwendung von Maßnahmen, die auf die Be-
wältigung spezifischer Risiken ausgerichtet sind.

•	 Heranziehen des Fragenkatalogs der risikomin-
dernden Maßnahmen: Online-Plattformen sollten 
zunächst Ressourcen wie den hier erarbeiteten Ka-
talog der Risikominderungsmaßnahmen (s.u.) her-
anziehen, der Risikominderungsmaßnahmen aus 
verschiedenen EU-Verordnungen auflistet. Dieser 
Katalog dient als umfassender Leitfaden, der es den 
Online-Plattformen ermöglicht, die aufsichtsrecht-
lich relevanten Maßnahmen zu identifizieren, die 
für die von ihnen identifizierten Risiken am besten 
geeignet sind. Maßnahmen zur Bekämpfung von 
Desinformation könnten beispielsweise eine ver-
stärkte Moderation von Inhalten oder Transparenz 
bei Werbepraktiken umfassen, während Maßnah-
men zum Jugendschutz strengere Protokolle zur 
Altersverifikation beinhalten könnten.

•	 Anwendung der Verhältnismäßigkeitsprüfung: 
Online-Plattformen müssen bei der Auswahl von 
Minderungsmaßnahmen den Grundsatz der Ver-
hältnismäßigkeit beachten, indem sie prüfen, ob die 
Maßnahme geeignet, notwendig und im Verhältnis 
zum Nutzen steht, ohne unverhältnismäßige Be-
lastungen für Betroffene zu verursachen. Kapitel 5 
bietet eine detaillierte Betrachtung des Verhältnis-
mäßigkeitsgrundsatzes und seiner Messgrößen.

Beispiel: Eine Plattform, die algorithmische Änderungen 
vornimmt, um die Verbreitung schädlicher Inhalte ein-
zudämmen, muss sicherstellen, dass diese Änderungen 
die Meinungsfreiheit der Nutzer*innen nicht unverhält-
nismäßig einschränken oder bestimmte Gruppen in un-
fairer Weise benachteiligen. In einem solchen Fall wäre 
bei der Bewertung, ob eine Maßnahme angemessen, 
erforderlich und verhältnismäßig ist, ein besonderes Au-
genmerk auf das Recht auf freie Meinungsäußerung zu 
legen (Erwägungsgrund 90 DSA). Dieses Beispiel zeigt, 
wie Online-Plattformen durch die systematische Anwen-
dung dieser Prinzipien gewährleisten können, dass ihre 
Maßnahmen sowohl geeignet als auch mit rechtlichen 
und ethischen Standards vereinbar sind.

d) 	Bewertung der 
Risikominderungsmaßnahmen

Die Bemühungen zur Risikominderung enden nicht 
mit der Umsetzung; die Online-Plattformen müssen 
die Wirksamkeit ihrer Maßnahmen zur Minderung der 
Risiken, die sie angehen wollen, kontinuierlich bewer-
ten. Gemäß Art. 35 DSA und Erwägungsgrund 86 DSA 
müssen VLOPs und VLOSEs sicherstellen, dass die Ri-
sikominderungsmaßnahmen wirksam sind, und einen 
Rahmen für die laufende Bewertung und Verbesserung 
schaffen. Wenn eine Plattform beispielsweise strengere 
Moderationsrichtlinien einführt, um Hassrede zu be-
kämpfen, kann die Wirksamkeit anhand des Rückgangs 
der gekennzeichneten Inhalte oder der Nutzermeldun-
gen über Vorfälle von Hassreden im Laufe der Zeit ge-
messen werden. Ein ausführlicherer Überblick über die 
möglichen Ansätze zur Bewertung der Wirksamkeit wird 
in Kapitel 5 dieser Studie gegeben.
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•	 Kontinuierliche Überwachung: Minderungsmaß-
nahmen müssen dynamisch sein und sich in Reak-
tion auf neue Entwicklungen, Nutzerverhalten oder 
äußere Umstände weiterentwickeln. Regelmäßige 
Audits, wie in Art. 37 DSA vorgeschrieben, und Da-
tenanalysen können Online-Plattformen dabei hel-
fen, festzustellen, ob zuvor wirksame Maßnahmen 
an Wirkung verlieren oder unbeabsichtigt neue Ri-
siken schaffen.

•	 Identifizierung von Sekundärrisiken: Ein ent-
scheidender Aspekt in diesem Schritt ist die Frage, 
ob Risikominderungsmaßnahmen zu Sekundärrisi-
ken geführt haben. Die Erkenntnisse aus der Ein-
bindung der Stakeholder*innen zeigen, dass einige 
Maßnahmen zwar primäre Risiken bekämpfen, aber 
unbeabsichtigt neue Herausforderungen schaf-
fen können. Ein Beispiel hierfür sind Maßnahmen 
gegen rechtswidrige Hassrede (Mchangama et al., 
2023). Während Anbieter*innen darauf abzielen, 
rechtswidrige Inhalte zu reduzieren, können sie un-
beabsichtigt in die freie Meinungsäußerung eingrei-
fen, etwa durch übermäßiges Entfernen legitimer 
Inhalte oder durch die Einschränkung kontroverser, 
aber rechtmäßiger Debatten. Die Online-Plattfor-
men sollten ein Verfahren einrichten, um solche 
sekundären Risiken umgehend zu bewerten und 
anzugehen, um einen ganzheitlichen Ansatz zur Ri-
sikominderung zu gewährleisten (Erwägungsgrün-
de 86, 90 DSA).

Ergebnis von Schritt 3

Risikominderung ist ein vielschichtiger Prozess, der 
sorgfältige Planung, fundierte Entscheidungen und 
eine kontinuierliche Bewertung erfordert. Durch 
die Konsultation von aufsichtsrechtlichen Katalo-
gen zur Risikominderung, die Anwendung des Ver-
hältnismäßigkeitstests und die Überwachung der 
Wirksamkeit anhand von Schlüsselmetriken können 
Online-Plattformen sicherstellen, dass ihre Maßnah-
men Risiken effektiv angehen und gleichzeitig un-
beabsichtigte Folgen minimieren. Der iterative Cha-
rakter dieses Prozesses ermöglicht es ihnen, sich an 
neu auftretende Risiken anzupassen und die Anfor-
derungen des DSA zu erfüllen, wodurch sie zu einer 
sichereren und vertrauenswürdigeren Online-Um-
gebung beitragen.

Fallstudie: Online-Bots

Schritt 1: Risikoidentifikation
In der Fallstudie wird davon ausgegangen, dass das 
Vorhandensein von Online-Bots auf X bereits als po-
tenzielles Risiko identifiziert wurde. Das löst den Pro-
zess der Risikobewertung aus.

Schritt 2: Risikobewertung
In Kapitel 4 wird das potenzielle Risiko von Online-Bots 
auf X anhand der Auswirkungen (s. 4.1) und der Wahr-
scheinlichkeit (s. 4.2) bewertet und anschließend in 
die Risikomatrix eingeordnet, um zu verstehen, ob 
das Risiko eine sehr hohe, hohe, mittlere oder gerin-
ge Auswirkung und Wahrscheinlichkeit hat (s. 4.3). In 
diese Bewertung fließen spezifische Indikatoren und 
Datenquellen ein, die von der Plattform bereitgestellt 
werden.
 
Schritt 3: Risikominderung 
In Kapitel 5 werden die am besten geeigneten Maß-
nahmen zur Risikominderung ausgewählt, um das 
potenzielle Risiko der Präsenz von Online-Bots auf X 
in Deutschland zu mindern.

Nach der detaillierten Herleitung der ISD-Risikoebe-
nen und der Darstellung der grundlegenden Schritte 
des Bewertungsprozesses stellt sich aus praktischer 
Anwendungssicht die Frage, wie die Identifikation von 
potenziellen Kernrisiken zu Beginn des Prozesses ab-
läuft. Im folgenden Abschnitt wird daher das entwickelte 
Risikoprofil und dessen schrittweise Erstellung näher 
betrachtet.

3.3 Risikoprofil

Um Online-Risiken wirksam zu mindern und regulato-
rische Rahmenbedingungen wie den DSA einzuhalten, 
müssen Online-Plattformen ein umfassendes Verständ-
nis ihres Risikoprofils entwickeln. Dieser grundlegende 
Schritt des ISD-Risikobewertungsrahmens ermöglicht es 
VLOPs und VLOSEs, potenzielle Risiken zu identifizieren, 
die sich aus der Gestaltung und Struktur ihrer Plattform, 
ihrem Betrieb und ihrer Nutzung ergeben (Art. 34 Abs. 
1 DSA). Durch das Aufzeigen spezifischer Schwachstel-
len können die Online-Plattformen maßgeschneiderte 
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Maßnahmen zur Minderung dieser Risiken heranziehen. 
Dieser Ansatz, der sich an den Ofcom-Leitfaden zur Risi-
kobewertung anlehnt (2023), gliedert sich in zwei zent-
rale Schritte:

a) 	 Identifizierung von Risikofaktoren: Online-Platt-
formen beantworten zunächst eine Reihe detaillier-
ter Leitfragen, um zu analysieren, wie ihre Dienste, 
Funktionalitäten und Designentscheidungen po-
tenzielle Risiken begünstigen könnten. Dabei wer-
den kritische Aspekte wie Mechanismen der Nut-
zerbindung, algorithmische Entscheidungsfindung 
und Verbreitungsmuster von Inhalten untersucht.

b) 	 Erstellung eines Risikoprofils: Auf Basis des 
Verständnisses ihrer Risikofaktoren nutzen On-
line-Plattformen evidenzbasierte Erkenntnisse, 
um diese Faktoren systemischen Risiken zuzu-
ordnen. Dieser Schritt verdeutlicht die Wechsel-
wirkungen zwischen plattformspezifischen Eigen-
schaften und umfassenderen Schadensmustern 
und unterstützt eine fundierte, datengestützte 
Entscheidungsfindung.

c) 	 Risikofaktoren

Die vom ISD erstellten Leitfragen basieren auf Art. 34 
Abs. 2 DSA, in dem ein klarer Auftrag zur Bewertung sys-
temischer Risiken durch die VLOPs oder VLOSEs erteilt 
wird. Im Zentrum stehen fünf Kernaspekte:

•	 Die Gestaltung von Empfehlungssystemen und an-
derer relevanter algorithmischer Systeme; 

•	 Die Systeme zur Moderation von Inhalten; 
•	 Die anwendbaren allgemeinen Geschäftsbedingun-

gen und ihre Durchsetzung; 
•	 Systeme zur Auswahl und Anzeige von Werbung; 
•	 Die datenbezogene Praxis des Anbieters.

Aufbauend auf diesen Anforderungen hat das ISD den 
Umfang der Risikobewertung um drei zusätzliche Dimen-
sionen erweitert, die für ein ganzheitliches Verständnis 
des Risikoprofils einer Plattform entscheidend sind: Die 
Art des Dienstes, dessen Größe und Nutzerbasis sowie 
sein Geschäftsmodell. Das ISD hat für jede dieser Dimen-
sionen Leitfragen entwickelt, damit Online-Plattformen 
ihr Risikoprofil besser verstehen können. Hinsichtlich 

der Geschäftsbedingungen und ihrer Durchsetzung 
(Art. 34 Abs. 2c) DSA) hat das ISD diese Kategorie in zwei 
Bereiche unterteilt: einer fokussiert sich auf die Aspekte 
der Geschäftsbedingungen, der andere ausschließlich 
auf deren Durchsetzung. Jede Kategorie wird dabei klar 
definiert:

Art der Dienste: In dieser Kategorie wird analysiert, wel-
che spezifischen Dienste ein VLOP oder VLOSE anbietet 
und wie diese potenziellen Risiken beeinflussen. Dieses 
Verständnis ermöglicht die Identifikation von Risiken, 
die mit den Funktionen und Nutzerinteraktionen der 
Plattform verbunden sind. Jede Dienstkategorie hat ihre 
eigene Dynamik, die entweder zur Entstehung oder zur 
Minderung von Online-Schäden beitragen kann. Die Art 
des Dienstes beeinflusst direkt die Art der Interaktionen, 
Funktionen und Risiken, die aus der Gestaltung und Nut-
zung der Plattform resultieren. Unterschiedliche Diens-
te wie Social-Media-Plattformen, Video-Sharing-Seiten 
oder Online-Marktplätze stellen besondere Herausfor-
derungen dar, wie z.B. die Verbreitung schädlicher Inhal-
te, die Ermöglichung von Betrug oder die Bereitstellung 
rechtswidriger Materialien. Die Identifizierung der Art 
des Dienstes ermöglicht es Online-Plattformen, spezi-
fische Schwachstellen zu ermitteln und Strategien zur 
Risikominderung entsprechend anzupassen.

Größe und Nutzerbasis: Die Größe wird auf der Grund-
lage der durchschnittlich monatlich aktiven Nutzer*in-
nen des Dienstes in der EU bewertet. Die Nutzerbasis 
umfasst dabei nicht nur die Anzahl der Nutzer*innen, 
sondern auch deren demografische Zusammensetzung. 
Die Bewertung von Größe und Nutzerbasis hilft, das 
Ausmaß potenzieller Schäden einzuschätzen und die 
am stärksten gefährdeten Nutzergruppen zu identifizie-
ren. Auch wenn alle VLOPs und VLOSEs die von der DSA 
definierte Schwelle von durchschnittlich mindestens 
45 Millionen monatlich aktiven Nutzer*innen in der EU 
erreichen, kann deren demografische Zusammenset-
zung erheblich variieren. Diese Unterschiede wirken 
sich direkt auf die Art und das Ausmaß der Risiken aus, 
die mit jeder Plattform verbunden sind. Online-Plattfor-
men mit einem höheren Anteil an schutzbedürftigen 
Nutzer*innen – etwa Minderjährigen oder Personen mit 
bestimmten geschützten Merkmalen (Erwägungsgrund 
94 DSA) – sind beispielsweise einem erhöhten Risiko für 
Online-Schäden ausgesetzt. Obwohl sich diese Bewer-
tung primär auf VLOPs und VLOSEs konzentriert, ist die 
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Analyse von Größe und Nutzerbasis auch für kleinere 
Online-Plattformen relevant, insbesondere wenn der 
Rechtsrahmen erweitert wird. Eine solche Analyse er-
möglicht eine verhältnismäßige Bewertung und die Um-
setzung von Schutzmaßnahmen, die auf Online-Platt-
formen mit unterschiedlichem Einfluss und variierender 
demografischer Dynamik zugeschnitten sind. Dadurch 
wird ein integrativer und flexiblerer Ansatz zur Risikomin-
derung gefördert.

Geschäftsmodell: Diese Kategorie untersucht, wie eine 
VLOP oder VLOSE Einnahmen generiert und Wachstum 
anstrebt. Dazu gehören die Analyse der Einnahmequel-
len (z.B. Werbung, Abonnements oder In-App-Käufe) so-
wie Strategien zur Steigerung des Nutzerengagements 
und zur Erweiterung der Nutzerbasis. Ein zentraler 
Aspekt ist dabei die Bewertung, wie Designentscheidun-
gen zur Optimierung von Einnahmen oder Wachstum 
unbeabsichtigt rechtswidrige oder schädliche Aktivitä-
ten auf der Plattform fördern können. Das Verständnis 
des Geschäftsmodells ist entscheidend, da solche Desi-
gnentscheidungen, die auf Einnahmen oder Wachstum 
abzielen, ungewollt Risiken wie Hassrede, Betrug oder 
Ausbeutung verstärken können. Beispielsweise kann 
die Bevorzugung von Inhalten, die das Engagement der 
Nutzer*innen erhöhen, unbeabsichtigt die Verbreitung 
schädlicher oder rechtswidriger Inhalte begünstigen. 
Ebenso können Funktionen wie gezielte Werbung oder 
das reibungslose Teilen von Inhalten durch Akteur*innen 
ausgenutzt werden, um schädliche Inhalte zu verbreiten 
oder Betrug zu begehen. Die Bewertung dieser Dimen-
sion ermöglicht es Online-Plattformen, potenzielle 
Schwachstellen zu identifizieren und gezielte Schutz-
maßnahmen zu ergreifen, ohne dabei ihre Geschäftszie-
le zu gefährden.

Gestaltung von Empfehlungssystemen und anderen 
relevanten algorithmischen Systemen (Art. 34 Abs. 
2a) DSA): Diese Kategorie untersucht, wie Online-Platt-
formen Algorithmen nutzen, um Nutzer*innen Inhalte, 
Produkte oder Interaktionen vorzuschlagen. Dabei wer-
den die Mechanismen analysiert, die den Empfehlungen 
zugrunde liegen, ihre Anpassung an das Verhalten und 
die Vorlieben der Nutzer*innen sowie die integrierten 
Funktionen für Transparenz und Engagement. Dies ist 
besonders relevant, da Empfehlungssysteme nicht nur 
die Nutzererfahrungen prägen, sondern auch die Sicht-
barkeit von Inhalten beeinflussen und direkt zur Ver-
breitung von rechtswidrigem oder schädlichem Material 

beitragen können. Durch die Analyse von Algorithmen, 
Feedback-Signalen und Transparenzoptionen können 
Online-Plattformen Schwachstellen identifizieren und 
gezielt beheben, um unbeabsichtigten Schäden durch 
ihre Systeme entgegenzuwirken.

Systeme zur Moderation von Inhalten (Art. 34 Abs. 
2b) DSA): Diese Kategorie umfasst die Instrumente, 
Strategien und Maßnahmen, die Online-Plattformen 
nutzen, um schädliche oder rechtswidrige Inhalte und 
Verhaltensweisen zu erkennen, zu verwalten und darauf 
zu reagieren. Dazu gehören Mechanismen zur Regulie-
rung von nutzergenerierten Inhalten und Nutzerkonten 
sowie zur Steuerung von Sichtbarkeit, Monetarisierung 
und proaktiven Erkennungstechnologien, um Schäden 
zu verhindern. Darüber hinaus umfasst diese Dimensi-
on die in Art. 16 DSA beschriebenen Melde- und Abhil-
feverfahren, die sicherstellen, dass Nutzer*innen und 
Betroffene potenziell schädliche oder rechtswidrige 
Inhalte wirksam melden können. Ebenso umfasst sie 
die in Art. 20 DSA geforderten internen Beschwerdema-
nagementsysteme, die den Nutzer*innen ermöglichen, 
Entscheidungen der Online-Plattformen auf faire und 
transparente Weise anzufechten. Das Verständnis dieser 
Dimension ist entscheidend, da sie direkt bestimmt, wie 
Online-Plattformen schädliche oder rechtswidrige Inhal-
te und Verhaltensweisen erkennen, behandeln und mi-
nimieren und gleichzeitig die Rechte der Nutzer*innen 
wahren.

Geschäftsbedingungen (Art. 34 Abs. 2c) DSA): In die-
ser Kategorie geht es darum, wie die Regeln, Richtlinien 
und Funktionalitäten einer Plattform die Interaktionen 
der Nutzer*innen gestalten und die Risiken beeinflussen 
(Art. 14 DSA). Diese Dimension ist wichtig, um zu verste-
hen, ob die Dienste der Plattform für ihre Nutzer*innen, 
insbesondere für gefährdete Gruppen, zugänglich, sicher 
und angemessen reguliert sind. Untersucht wird auch 
die Art der Inhaltserstellung, der Austauschfunktionen, 
der Kommunikationsfunktionen und der Funktionen, die 
die Nutzer*innen gefährden oder die Wahrscheinlich-
keit eines schädlichen Verhaltens erhöhen könnten. Die 
Gestaltung und Anwendung dieser Systeme ist von zen-
traler Bedeutung für die Abschwächung systemischer 
Risiken, insbesondere für gefährdete Nutzer*innen und 
sensible Inhaltskategorien (Erwägungsgründe 45, 48 
DSA). VLOPs und VLOSEs müssen eine robuste Durchset-
zung mit Transparenz, Fairness und Verhältnismäßigkeit 
in Einklang bringen, um das Vertrauen aufrechtzuerhal-
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ten, rechtliche Standards einzuhalten und gleichzeitig 
ein sicheres Online-Umfeld zu fördern.

Durchsetzung der Geschäftsbedingungen (Art. 34 
Abs. 2c) DSA): Diese Kategorie konzentriert sich darauf, 
wie Online-Plattformen ihre Richtlinien umsetzen und 
aufrechterhalten, um ein sicheres und reguliertes Um-
feld zu schaffen. Untersucht werden Mechanismen für 
die Verwaltung der Nutzeridentität, die Kontosicherheit 
und Maßnahmen zur Einhaltung der Vorschriften, um 
gefährdete Nutzer*innen wie Minderjährige vor Scha-
den zu bewahren. Diese Kategorie ist eine Fortsetzung 
der Kategorie »Allgemeine Geschäftsbedingungen«, da 
der Aspekt der Durchsetzung sicherstellt, dass die er-
klärten Richtlinien der Plattform vorhanden sind und in 
der Praxis effektiv angewandt werden, um die Risiken zu 
mindern.

Systeme zur Auswahl und Anzeige von Werbung (Art. 
34 Abs. 2d) DSA): In dieser Kategorie geht es darum, 
wie Online-Plattformen Werbesysteme implementieren, 
einschließlich gezielter und politischer Werbung und 
nutzergesteuerter Monetarisierung wie Influencer-Pro-
motion (Erwägungsgründe 26 und 39 DSA). Werbesys-
teme beeinflussen die Plattformdynamik, indem sie 
das Engagement und die Einnahmen steigern, aber sie 
können auch Risiken wie Fehlinformationen, Betrug oder 
unethisches Targeting verstärken. So kann gezielte Wer-

bung sensible Nutzerdaten ausnutzen oder schädliche 
Inhalte für bestimmte Bevölkerungsgruppen bewerben. 
Politische Werbung birgt das Risiko der Manipulation und 
Beeinflussung, während nutzergenerierte Werbung die 
traditionellen Schutzmaßnahmen umgehen kann. Die 
Bewertung dieser Systeme verdeutlicht ihre Rolle bei der 
Gestaltung des Nutzererlebnisses und der Bewältigung 
potenzieller Schäden.

Datenbezogene Praktiken (Art. 34 Abs. 2e) DSA): In 
dieser Kategorie wird untersucht, wie Online-Plattfor-
men mit personenbezogenen Daten umgehen, insbe-
sondere mit sensiblen Informationen wie ethnische Her-
kunft, politische Meinungen, religiöse Überzeugungen, 
Gesundheitsdaten oder sexuelle Orientierung. Diese 
Praktiken sind von entscheidender Bedeutung, da ein 
unsachgemäßer Umgang mit Daten zu Verletzungen 
der Privatsphäre, diskriminierender Ansprache oder 
Ausbeutung gefährdeter Nutzer*innen führen kann. 
Wenn man versteht, wie Daten gesammelt, gespeichert 
und verwendet werden, kann man die Risiken in Bezug 
auf den Schutz der Privatsphäre der Nutzenden, die 
Datensicherheit und die Einhaltung von Vorschriften 
wie die Datenschutz-Grundverordnung (DSGVO) besser 
einschätzen. Es zeigt auch auf, wie Datenpraktiken zu 
systemischen Risiken beitragen können, wie z.B. die Er-
möglichung von schädlichem Verhalten durch Profiling 
oder unangemessenes Targeting.
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Die Beantwortung der Fragen im oben angeführten 
Fragenkatalog zu Risikofaktoren stellt lediglich den 
ersten Schritt der Analyse durch Online-Plattformen 
dar, um potenzielle Risiken zu identifizieren, denen sie 
ausgesetzt sind. Um jedoch zu verstehen, welche spe-
zifischen Risiken aus den identifizierten Risikofaktoren 
resultieren, ist eine detaillierte Analyse des Risikoprofils 
erforderlich. Dieses wird im nächsten Abschnitt anhand 
eines konkreten Risikofaktors – der Art der Dienste � er-
läutert. Das Risikoprofil dient als entscheidende Brücke 
zur Übersetzung von allgemeinen Risikofaktoren in kon-
krete Kernrisiken.

b) 	Risikoprofil

Unter Berücksichtigung der neun Risikofaktoren lassen 
sich für jede der oben genannten Leitfragen systema-
tisch potenzielle Risiken identifizieren, denen eine digi-
tale Plattform aufgrund ihrer Konzeption, ihres Service-
angebots und ihrer betrieblichen Praktiken ausgesetzt 
sein könnte. Dieser Ansatz hilft Online-Plattformen 
dabei, besser zu verstehen, wie ihre spezifischen Funk-
tionalitäten zu bestimmten Schwachstellen und syste-
mischen Risiken beitragen. Auf dieser Grundlage können 
gezielte Strategien zur Risikominderung entwickelt und 
umgesetzt werden.

Durch die Prüfung verfügbarer Forschungsergebnisse 
und regulatorischer Richtlinien kann das Risikoprofil 
erstellt werden. Diese dient den Online-Plattformen 
als Hilfsmittel, um Risiken zu identifizieren und zu 
bewerten, die mit ihrer Struktur und ihren Diensten 
verbunden sind. Die Matrix gleicht Risikofaktoren mit 
potenziellen Schäden ab und bietet einen klaren und 
umsetzbaren Überblick darüber, wo eine Plattform 
mit Problemen konfrontiert sein könnte, z.B. mit der 
Verbreitung rechtswidriger Inhalte, der Gefährdung 
vulnerabler Nutzer*innen oder der unzureichenden 
Moderation von Inhalten.

Als praktischen Ansatz hat das ISD ein vorläufiges Risiko-
profil für den ersten Risikofaktor – die Art des Dienstes 
– entwickelt, um zu veranschaulichen, wie dieser Rah-
men angewendet werden kann. Die Matrix enthält eine 
Spalte für den identifizierten Risikofaktor (z.B. »Art der 
Dienste«) und eine weitere für potenzielle Risiken, die 
auf spezifische Plattformfunktionen zugeschnitten sind. 
Dieser strukturierte Ansatz bietet eine skalierbare und 
reproduzierbare Methode für die Bewertung von Risiken 

in allen neun Kategorien und hilft Online-Plattformen, 
Prioritäten für Maßnahmen zu setzen, Vorschriften ein-
zuhalten und Nutzer*innen effizienter zu schützen.

VLOPSs und VLOSEs mit relevanten Merkmalen sollten 
bei ihrer Risikobewertung Folgendes berücksichtigen

Social-Media-Plattformen

Mögliche systemische Risiken für Social-Media-Platt-
formen umfassen verschiedene Aspekte, die sich aus 
der Art der Online-Plattformen ergeben.

Nutzungsbezogene Risiken beinhalten Verhaltens-
sucht (Müller et al., 2016), wie etwa durch unendliches 
Scrollen, »Doomscrolling« (Satici et al., 2023) oder au-
tomatische Wiedergabe von Inhalten, sowie die Aus-
setzung gegenüber schädlichen Interaktionen, die die 
psychische Gesundheit der Nutzer*innen beeinträch-
tigen können. 

Einige Studien legen nahe, dass sich die Nutzung von 
Social-Media-Plattformen negativ auf die mentale Ge-
sundheit besonders von Minderjährigen und jungen 
Erwachsenen auswirken könnte (Haidt et al., o. J.). Da-
bei könnte eine starke Nutzung der Online-Plattfor-
menmit schlechtem Schlaf, geringem Selbstwertge-
fühl (Barthorpe et al., 2020; Kelly et al., 2018; Woods 
& Scott, 2016), Unzufriedenheit mit dem eigenem 
Körper (Kelly et al., 2018), wahrgenommener sozialer 
Isolation (Primack, Shensa, Sidani, et al., 2017), allge-
meiner psychologischer Belastung (Sampasa-Kanyin-
ga & Lewis, 2015), sowie depressiven Stimmungen 
(Barthorpe et al., 2020; Hawes et al., 2020; Kelly et 
al., 2018; M. Liu et al., 2022; Merrill et al., 2022) sowie 
Angstsymptomatiken (Brailovskaia & Margraf, 2023; 
Hawes et al., 2020; Primack, Shensa, Escobar-Viera, et 
al., 2017) und Verhaltensproblemen (McNamee et al., 
2021) einhergehen. 

Ob und in welche Richtung hier eine Kausalität besteht, 
ist jedoch umstritten. Ob die Nutzung von Social-Me-
dia-Plattformen einen kausalen Effekt auf diese Symp-
tomatiken hat oder, ob Nutzer*innen mit diesen Sym-
ptomatiken lediglich besonders häufig dazu neigen, 
Social-Media-Plattformen intensiv zu nutzen (Aalbers 
et al., 2019) spielt eine wichtige Rolle in der Bewertung. 
Beispielsweise könnte ein Zusammenhang zwischen 
bestehenden Depressionen und dem Bedürfnis nach 
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»sozialen Belohnungen« wie Likes, Views oder Shares 
bestehen (Mirea et al., 2024). Einige Studien weisen da-
rauf hin, dass ein reziprokes Verhältnis bestehen könn-
te, welches sich gegenseitig verstärkt (Miljeteig & von 
Soest, 2022; Wang et al., 2018).

Wiederum andere Studien fanden keinen signifikan-
ten Effekt auf das mentale Wohlbefinden (Coyne et 
al., 2020; Gov.uk, 2019; Kreski et al., 2021; Rozgonjuk 
et al., 2020) oder sogar einen positiven Effekt (Boer, 
2022), welcher jedoch in unterschiedlichen Gruppen 
unterschiedlich ausgeprägt ist (Beyens et al., 2020; 
Griffioen et al., 2023). Die Frage ob Social-Media-Platt-
formen einen positiven oder negativen Einfluss auf das 
mentale Wohlbefinden hat, scheint wesentlich abhän-
gig von vermittelnden Faktoren und der Art der Nut-
zung zu sein (Alberto et al., 2022; Burke & Kraut, 2016; 
Burnell et al., 2019; Faelens et al., 2019; Fardouly et al., 
2020; Gomez et al., 2022; Hanna et al., 2017; Jarman 
et al., 2021; Lee, 2022; Samra et al., 2022; Schettino et 
al., 2023; Spitzer et al., 2023; Steers et al., 2014). Diese 
vermittelnden Faktoren und Nutzungsweisen sollten 
daher besonders berücksichtigt werden in der Risiko-
bewertung und �minderung, um vulnerable Gruppen 
besonders zu schützen. Dabei kann das Plattformde-
sign auch eine entscheidende Rolle spielen. Beispiels-
weise scheint Instagram die Nutzer*innen mehr zu 
Vergleichen anzuregen als z.B. Facebook (Engeln et al., 
2020). Auch weisen einige Studien darauf hin, dass ge-
rade passive Nutzung einen negativen Effekt auf das 
mentale Wohlbefinden haben kann (Ozimek & Bierhoff, 
2020; Verduyn et al., 2015).

Inhaltsbezogene Risiken umfassen die Verstärkung 
und Verbreitung von rechtswidrigen Inhalten, von le-
galer Hassrede und von Material über sexuellen Kindes-
missbrauch (engl. Child Sexual Abuse Material, CSAM). 

Des Weiteren kann zum Beispiel der Kontakt mit In-
halten zu Selbstverletzung auf Social-Media-Plattfor-
men zu Selbstmordgedanken, Selbstverletzung und 
emotionalen Störungen beitragen (Arendt et al., 2019). 
Außerdem kann der Kontakt mit manipulierten Fotos 
auf Social Media-Plattformen könnte einen negativen 
Effekt auf die eigene Zufriedenheit mit dem eigenen 
Körper haben (Kleemans et al., 2018). 

Verhaltensbezogene Risiken ergeben sich durch die 
Ausnutzung der Online-Plattformen durch Akteur*in-

nen, beispielsweise für Belästigung, Desinformati-
onskampagnen oder gezielte Angriffe auf gefährdete 
Nutzergruppen. 

Forschung zeigt, dass Social-Media-Plattformen be-
sonders häufig für »Grooming« missbraucht werden 
können. Hierbei gilt es sowohl peer-to-peer grooming 
(Ashurst & McAlinden, 2015) als auch pädophile On-
line-Aktivitäten zum Kontakt Minderjähriger (Cano et 
al., 2014) als Risiken zu berücksichtigen. Hierbei wer-
den oft Strategien angewandt, um die Filtermechanis-
men der Social-Media-Plattformen zu umgehen (Ly-
kousas & Patsakis, 2021).

Video-Sharing-Plattformen 

Mögliche systemische Risiken für Video-Sharing-Platt-
formen umfassen verschiedene Gefahren, die aus der 
Nutzung und dem Umgang mit den angebotenen On-
line-Plattformen entstehen. 

Nutzungsbezogene Risiken beinhalten die Förde-
rung einer übermäßigen Bildschirmnutzung durch 
Empfehlungssysteme oder automatische Wiederga-
befunktionen, was Verhaltenssucht begünstigen kann. 

Su et al. zeigen, wie empfohlene Videos auf TikTok, ba-
sierend auf personalisierten Empfehlungssystemen, 
die Gehirnaktivitäten junger Nutzer*innen beeinflus-
sen und zu unerwünschten psychischen Symptomen 
(z.B. geringere Fähigkeit zur Selbstkontrolle) und da-
mit zu schädlichen Nutzungsformen führen könnten 
(2021).

Inhaltsbezogene Risiken ergeben sich aus der Bereit-
stellung oder Empfehlung rechtswidriger Inhalte. 

Beispielsweise zeigte eine Untersuchung des slowa-
kischen DSCs, dass schädliche und potenziell recht-
widrige Inhalte nach dem Terroranschlag in Bratislava 
leicht erreichbar waren (Council for Media Services 
& Trust Lab, 2023). Daneben besteht die Gefahr, dass 
Nutzer*innen durch Interaktionen mit bestimmten In-
halten immer mehr ähnliche, extremere oder radikale-
re Empfehlungen erhalten (Hussein et al., 2020; Reed 
et al., 2019; Whittaker et al., 2021). Diese Dynamiken 
werden in der Forschung oft als »Rabbit Holes« oder 
»Filterblasen« bezeichnet, sind in ihrer Ausprägung je-
doch äußerst umstritten (Brown et al., 2022; Chen et 
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al., 2023; Haroon et al., 2023; Ledwich & Zaitsev, 2020; 
Ribeiro et al., 2023a).

Verhaltensbezogene Risiken umfassen die Ausnut-
zung von Video-Sharing-Plattformen durch Algorith-
men, die gezielt Desinformation oder andere schädli-
che Inhalte verbreiten. 

Zum Beispiel können Akteur*innen YouTube durch 
eine neue Art von betrügerischer Werbemethode 
ausnutzen, die als »Social Scam Bots« (SSBs) bekannt 
ist (Na et al., 2023). Diese Bots imitieren echtes Nut-
zerverhalten, indem sie Kommentare posten und mit 
anderen Nutzer*innen interagieren, wobei sie oft als 
Kommentare mit Top-Bewertung erscheinen. Von den 
analysierten YouTube-Kommentare identifizierten die 
Forscher*innen 1.134 SSBs und deckten 72 Betrugs-
kampagnen auf, die 31% der Videos betrafen. Die Er-
gebnisse deuten darauf hin, dass SSBs raffinierter sind 
als herkömmliche Bots, da sie effektiv auf bestimmte 
Zielgruppen abzielen, indem sie ihre Betrugsversu-
che auf relevante Videoinhalte abstimmen und so das 
Empfehlungssystem von YouTube ausnutzen. Zusätz-
liche Strategien wie »Self-Engagememt« Bots helfen 
die Sichtbarkeit der SSBs Kommentare zu steigern, 
indem Videoaufrufzahlen künstlich gesteigert werden 
in dem die Bots automatisch Kanäle ansehen, liken, 
kommentieren und abonnieren. Dies führt zu einer 
wahrgenommenen Popularität und Glaubwürdigkeit, 
und verzerrt die Analysewerte von YouTube, was gege-
benenfalls Gegenmaßnahmen schwerer machen.

Erwachsenen-Plattformen

Mögliche systemische Risiken für Erwachsenen-Platt-
formen umfassen spezifische Herausforderungen, die 
aus der Natur der angebotenen Inhalte und deren Nut-
zung entstehen. 

Nutzungsbezogene Risiken beinhalten die Ausset-
zung gegenüber grafischem oder explizitem Material, 
das das psychische Wohlbefinden der Nutzer*innen 
beeinträchtigen kann. 

Es stellt zum Beispiel ein Risiko dar, wenn Minderjäh-
rige Erwachsenen-Dienste nutzen und somit porno-
grafischen Inhalten ausgesetzt werden. Es besteht 
ein Risiko, wenn Minderjährige Erwachsenen-Plattfor-

men nutzen und pornografischen Inhalten ausgesetzt 
werden. Eine Studie der britischen Kinderkommission 
zeigt, dass das Durchschnittsalter für den ersten Kon-
takt mit Online-Pornografie bei 13 Jahren liegt, und 
manche Kinder bereits ab 9 Jahren solchen Inhalten 
begegnet sind. Zudem sind 79 % der Jugendlichen vor 
ihrem 18. Lebensjahr mit Gewaltpornografie in Kontakt 
gekommen (Children’s Commissioner, 2023). Weite-
re Forschungserkenntnisse zeigen, dass das Ansehen 
von Pornografie teilweise zu Depressionen, Angstzu-
ständen und Stress führen kann (Bernstein et al., 2023; 
Borgogna et al., 2018; Camilleri et al., 2021).

Inhaltsbezogene Risiken ergeben sich aus der Be-
reitstellung oder Weitergabe rechtswidriger Inhalte für 
Erwachsene, einschließlich nicht einvernehmlicher in-
timer Bildaufnahmen oder CSAM. 

In einer der größten Studien über Online-Pornografie 
wurde festgestellt, dass einer aus acht Beiträgen auf 
den Startseiten von Erwachsenen-Plattformen sexu-
ell gewalttätige Inhalte, einschließlich bildbasierten 
sexuellen Missbrauchs, beschreibt (Vera-Gray et al., 
2021). Ebenso werden Erstnutzer*innen direkt sol-
che gewalttätigen Inhalte vorgeschlagen, was darauf 
hinweist, dass Erwachsenen-Dienste, einschließlich 
deren Empfehlungssysteme, solche Inhalte aktiv an-
bietet und Nutzer*innen vorschlägt (McGlynn, 2021). 
Diese bereitgestellten Inhalte stellen ein Risiko für 
alle Nutzergruppen da, insbesondere minderjährige 
Erstnutzer*innen. 

Verhaltensbezogene Risiken entstehen durch die 
Ausnutzung der Plattform durch Akteur*innen, z.B. für 
rechtswidrigen Handel, Missbrauch oder Erpressung. 

Forschungen sowie Fallrecht verdeutlichen, wie Tä-
ter*innen die Upload-Funktionen nutzen, um nicht 
einvernehmliche intime (synthetische) Bildmaterialien 
zu teilen. Die Beweggründe dahinter können zum Bei-
spiel Rache (»revenge porn«) (European Institute for 
Gender Equality, 2024a, 2024b), Erpressung (»sextor-
tion«) (Edwards & Hollely, 2023) oder die sexuelle Be-
friedigung der*des Täter*in sein (Henry & Beard, 2024). 
Zusätzlich werden in manchen Fällen Beschreibungs-
funktionen oder Kommentarspalten genutzt, um per-
sonenbezogene Daten der dargestellten Person ohne 
Einwilligung zu teilen (»Doxing«).
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Online- Marktplätze

Mögliche systemische Risiken von Online-Marktplät-
zen ergeben sich aus der Art ihrer Nutzung und den 
angebotenen Inhalten. 

Nutzungsbezogene Risiken umfassen die Gefähr-
dung durch gefälschte Angebote oder unsichere Pro-
dukte, die die	Sicherheit und das Vertrauen der Nut-
zer*innen beeinträchtigen können. 

Eine Studie von Lamis et al. (2022) deutet drauf hin, 
wie die Nutzung von Online-Marktplätzen, Nutzer*in-
nen für Impulskäufe anfällig machen kann. Die Ergeb-
nisse deuten darauf hin, dass Faktoren wie Erregung 
und Freude einen erheblichen Einfluss auf Impuls-
käufe haben können. Insbesondere Aspekte wie be-
grenzte Verfügbarkeit und Zeit schaffen ein Gefühl 
der Dringlichkeit und erhöhen das Erregungsniveau, 
während Elemente wie Information, Unterhaltung und 
wahrgenommene wirtschaftliche Vorteile sowohl zur 
Erregung als auch zur Freude beitragen. Die Studie 
unterstreicht auch, dass die Art und Weise, wie Nut-
zer*innen »Flash-Sales« wahrnehmen ihre Einstellung 
zu Impulskäufen beeinflusst. Diese kognitiven Neigun-
gen machen Nutzer*innen besonders anfällig für On-
line-Marktplätze, da der Kontext der Verkäufe durch die 
erzeugte Aufregung rationale Entscheidungsprozesse 
außer Kraft setzen kann, was zu impulsivem Verhalten 
führt, das von Dringlichkeit und emotionaler Reaktion 
bestimmt wird.

Inhaltsbezogene Risiken entstehen durch den Ver-
kauf rechtswidriger Waren, gefälschter Artikel oder un-
sicherer Produkte, die gesetzliche und ethische Stan-
dards verletzen. 

Dies ist beispielsweise auch von der deutschen Ver-
braucherzentrale erkannt worden, welche davor 
warnte bei Temu einzukaufen, da bei elektronischen 
Produkten oftmals die CE-Zertifizierung fehlen würde 
(Verbraucherzentrale, 2024). Wenn die Inhalte, die für 
solche Produkte, werben es nicht für Nutzer*innen 
erkennbar macht, dass solche Zertifizierungen fehlen, 
stellt das einen vermutlich täuschenden Inhalt und im 
Falle eines Kaufs des irreführenden Produkts, ein Si-
cherheitsrisiko, dar.

Verhaltensbezogene Risiken beinhalten die Ausnut-
zung der Plattform durch Betrüger*innen, um Nut-
zer*innen zu täuschen oder finanziellen Betrug zu 
begehen. 

Es besteht das Risiko, dass Online-Plattformen gezielt 
durch den Einsatz sogenannter »Dark Patterns« vulne-
rable Nutzergruppen ausgebeutet werden (European 
Parliament, 2021). Der DSA definiert Dark Patterns als 
»Praktiken, mit der darauf abgezielt oder tatsächlich 
erreicht wird, dass die Fähigkeit der Nutzer*innen, eine 
autonome und informierte Auswahl oder Entschei-
dung zu treffen, maßgeblich verzerrt oder beeinträch-
tigt wird« (Erwägungsgrund 67). Solche Muster kom-
men trotz Verbot im DSA großflächig zum Einsatz, wie 
sich nicht zuletzt am Fall Temu zeigte (BEUC, 2024), bei 
dem die Europäische Kommission ein laufendes Ver-
fahren einleitete (Europäische Kommission, 2024e). 
Dark Patterns beruhen dabei häufig auf der Ausübung 
von Druck, operativem Zwang und gezielten Hinder-
nissen, die zusätzlichen Aufwand auf der Seite der Nut-
zer*innen nötig machen, heimliche Änderungen wie 
versteckte Kosten oder gezielte Irreführungen (Martini 
et al., 2021, S. 52).

App-Stores

Mögliche systemische Risiken für App-Stores ergeben 
sich aus der Art der angebotenen Anwendungen und 
deren Nutzung. 

Nutzungsbezogene Risiken umfassen die Gefähr-
dung durch schädliche Apps, die Daten missbräuchlich 
verwenden oder Geräte beschädigen können. 

Durch sogenannte »Freemium Games«, welche sich in 
den Appstores besonders gut vermarkten lassen (C. Z. 
Liu et al., 2014) können vulnerable Nutzer*innen be-
sonders hohen finanziellen Risiken ausgesetzt sein. Die 
Einnahmen von den Freemium Games, basieren we-
sentlich auf den Ausgaben eines ein kleinen Prozent-
satz der Nutzer*innen, welcher für einen Großteil der 
Einnahmen verantwortlich ist. Besonders Spieler*in-
nen die eine Sucht nach dem Spiel entwickelt haben, 
verbringen nicht nur sehr viel Zeit in diesen Spielen, 
sondern geben auch besonders viel Geld aus (Dreier 
et al., 2017). Durch gezielte Werbung und prominente 
Platzierung können Appstores dazu beitragen, dass die 
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Aufmerksamkeit vulnerabler Nutzer*innen auf solche 
Apps gelenkt wird. 

Inhaltsbezogene Risiken entstehen durch die Ver-
breitung von Apps, die rechtswidrige Inhalte enthalten. 

Ein Beispiel von Apps, welche rechtswidrigen Inhalte 
zeigen oder gar erstellen lassen, sind so genannte »nu-
dify« – (nudizifieren) Apps. Nudify-Apps verwenden 
»Deep-Learning« -Techniken, um Bilder von bekleide-
ten Personen zu analysieren, ihre Körperformen und 
Posen zu erkennen und dann die Bilder digital zu ver-
ändern, um eine simulierte Nacktdarstellung der Per-
son zu erzeugen. 

Eine Studie von 2023 untersuchte 20 Apps dieser Nu-
dify-Apps und stellte fest, dass 19 von ihnen sich spe-
ziell auf das Ausziehen von Frauen konzentrierten, wo-
bei nur die Hälfte die Notwendigkeit einer Einwilligung 
anerkannte (Gibson et al., 2024). Dadurch bekommen 
Nutzer*innen Zugang zu nicht einvernehmlichen inti-
me Inhalten (Gibson et al., 2024). Da diese Apps ebenso 
Minderjährigen zugänglich gemacht werden, vor allem, 
weil diese oft auf Social-Media-Plattformen beworben 
werden, stellt dies ein großes Risiko da, dass Kindern 
sexualisierten Inhalten ausgesetzt werden, oder sich 
(unwissend) CSAM aussetzen (Trendell, 2024).

Im Dezember 2023 ergab eine Analyse von 34 Nu-
dify-App-Anbietern, dass diese Online-Plattformen al-
lein im September über 24 Millionen Besucher*innen 
hatten, was auf eine beträchtliche Nutzerbasis für sol-
che Anwendungen hinweist.

Verhaltensbezogene Risiken ergeben sich aus dem 
Missbrauch der Online-Plattform durch Akteur*innen, 
beispielsweise zur Verbreitung von schädlicher Soft-
ware oder zur Begehung von Betrug. 

Durch eine unzureichende Kontrolle oder Moderation 
von bereitgestellten Apps, können Apps in App-Stores 
gelangen, welche beispielsweise Hintertüren für Spio-
nageaktivitäten bereitstellen, gezielt selbst Spionage-
aktivitäten betreiben, Betrug bei der Abrechnung von 
Mobilfunkrechnungen oder dem Handel (nicht exis-
tenter) Kryptowährungen betreiben »Denial of Service 
(DoS)« Attacken ausführen, andere schädliche Apps in-
stallieren, Phishing betreiben, die Installation von Ran-

somware, die Ausführung von Spam Aktivitäten (Sule-
man et al., 2021). Durch Akteur*innen, welche »Fake 
Bewertungen« (Martens & Maalej, 2019; Xie et al., 2016) 
für diese Apps inszenieren, können solche oder ander-
weitige Apps oftmals ihren Erfolg steigern. 

Reise- und Unterkunftsplattformen

Mögliche systemische Risiken für Reise- und Unter-
kunftsplattformen ergeben sich aus der Natur der be-
reitgestellten Dienste und Inhalte. 

Nutzungsbezogene Risiken umfassen die Ausset-
zung gegenüber betrügerischen oder unsicheren 
reisebezogenen Inhalten, die die Sicherheit und das 
Vertrauen der Nutzer*innen beeinträchtigen können 
(Sthapit & Björk, 2019) haben in ihrer Studie analysiert, 
was bei Nutzer*innen der Plattform Airbnb dazu führt, 
dass sich durch die Nutzung misstrauen entwickelt. 
Unter anderem wurde festgestellt, dass eine unzurei-
chende Berteitstellung von effektiven Meldemöglich-
keiten dazu führt, dass Nutzer*innen eine schlechte 
Erfahrung auf der Plattform machen.

Inhaltsbezogene Risiken entstehen durch gefälsch-
te Inserate oder Bewertungen, die Nutzer*innen täu-
schen und zu Fehlentscheidungen führen können. 
Eine Studie von Schneider and Teubner, 2024 deutet 
darauf hin, dass Erstbewertungen auf Online-Platt-
formen wie Airbnb oftmals von den Netzwerken der 
Gastgeber*innen kommen, um deren Inserate repu-
tabler wirken zu lassen. Inwiefern dies direkt zu Feh-
lentscheidungen führen kann, ist nicht ausreichend 
erforscht. Die Forschung von Ert et al., (2016) deutet 
wiederum daraufhin hin, dass die hochgeladenen Bil-
der Nutzer*innen mehr als Bewertungen beeinflussen. 
Folglich könnten gerade hochgeladene Inhalte auf Rei-
se- und Unterkunftsplattformen eine wichtige Rolle 
spielen und Nutzer*innen täuschen.

Verhaltensbezogene Risiken ergeben sich durch 
die Ausnutzung der Plattform für Betrügereien oder 
rechtswidrige Aktivitäten durch betrügerische Ange-
bote oder Manipulierungen. Ähnlich wie bei den oben 
beschriebenen Online-Marktplätzen, sind Dark-Pat-
tern-Taktiken auch auf Reise- und Unterkunftsplatt-
formen eine Methode, um Nutzer*innen zu beeinflus-
sen, was unter anderem zu kognitiven Verzerrungen 
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führen kann. Hierbei werden unter Anderem Fake-Ra-
batte, versteckte Kosten sowie »High-Demand«- und 
»Low-Supply«-Benachrichtigungen eingesetzt (Kim et 
al., 2021), um die Nutzer*innen gezielt zu beeinflussen.

Online-Enzyklopädien

Mögliche systemische Risiken für Online-Enzyklopä-
dien ergeben sich aus der offenen und kollaborativen 
Struktur ihrer Inhalte. 

Nutzungsbezogene Risiken beinhalten die Verbrei-
tung von Fehlinformationen oder Vorurteilen durch 
kollaborative Bearbeitungen, die das Verständnis und 
die Bildung der Nutzer*innen beeinträchtigen können.

Zum Beispiel können Nutzer*innen gefährdet werden, 
wenn sie nicht weitere externe Quellen zu den On-
line-Enzyklopädien heranziehen, da die Freiwilligkeit 
der Beiträge zu einer ungleichmäßigen Berichterstat-
tung führen kann. Die könnte zu einem verzerrten Ver-
ständnis verschiedene Themen führen (Denning et al., 
2005). 

Inhaltsbezogene Risiken entstehen durch die Be-
reitstellung rechtswidriger oder verleumderischer 
Inhalte aufgrund unzureichender Moderations- und 
Prüfmechanismen. 

Kollaborative Online-Enzyklopädien sind häufig mit 
schädlichen und teils rechtswidrigen Inhalten konfron-
tiert. Jiang and Vetter (2020) zeigen auf wie Inhalte auf 
Wikipedia oftmals irreführende Informationen wieder-
geben, wie zum Beispiel eine voreingenommene Dar-
stellung von marginalisierten Gruppen. Außerdem kön-
nen Interessenkonflikte die Neutralität der erstellten 
Inhalte beeinträchtigen. Grabowski and Klein (2023) 
argumentieren, wie Wikipedia Inhalte wiedergibt, die 
die Geschichte des Holocausts deutlich verzerren. 

Verhaltensbezogene Risiken umfassen den Miss-
brauch der Plattform zur Desinformation oder zur 
Durchführung von Hasskampagnen. 

Außerdem können Online-Enzyklopädien genutzt wer-
den, um sich durch gezieltes Entfernen oder Hinzufü-
gen kritischer Informationen einen Wettbewerbsvor-
teil zu verschaffen. Außerdem können Desinformation 

über Personen, Organisationen oder Unternehmen 
durch Online-Enzyklopädien besonders einflussreich 
verbreitet werden (Miller et al., 2022). 

Durch gezielte Manipulationen können ebenso politi-
sche Debatten beeinflusst werden, mit Auswirkungen 
auf die öffentliche Debatte sowie die Informations- und 
Meinungsfreiheit. Zum Beispiel kann sich eine Gruppe 
an Redakteur*innen besonders stark auf ein kontro-
verses Thema fokussieren, sobald sie einen Admin-Sta-
tus erhalten. So können die Meinungen und politi-
schen Positionen einiger weniger Administrator*innen 
einen wesentlichen Einfluss auf die Darstellung eines 
Themas auf Wikipedia haben (Das et al., 2016). Dane-
ben sind Online-Enzyklopädien auch der Gefahr von 
»Online-Trollen« ausgesetzt, welche aus Langeweile, 
Aufmerksamkeitsbedürfnis oder Rache getrieben sind 
und Manipulationen als Unterhaltungszweck betrach-
ten (Shachaf & Hara, 2010). 

Suchmaschinen

Mögliche systemische Risiken für Suchmaschinen er-
geben sich aus ihrer Rolle als zentraler Zugangspunkt 
zu Informationen. 

Nutzungsbezogene Risiken umfassen die Ausset-
zung gegenüber schädlichen oder irreführenden Su-
chergebnissen, die die Entscheidungen und das Ver-
trauen der Nutzer*innen beeinflussen können. 

Zum Beispiel können Suchmaschinen bestimmte 
Inhalte depriorisieren, was dazu führen kann, dass 
Suchanfragen zu politischen Streitfragen zu verzerr-
ten oder einseitigen Suchergebnisse führen (Kulsh-
restha et al., 2017). Dies kann wiederum einen direkten 
negativen Effekt auf die Informations- und Meinungs-
freiheit sowie Medienpluralismus haben. 

Inhaltsbezogene Risiken entstehen durch das Anzei-
gen und Verbreitung rechtswidriger oder schädlicher 
Inhalte wie CSAM oder Desinformation.

Dieses Risiko kann zum Beispiel durch den Einsatz neu-
er Technologien wie Generative KI verschärft werden. 
Ashraf et al. (2024) zeigen zum Beispiel Schwachstellen 
von Suchmaschinen auf, die Generative KI nutzen und 
den Nutzer*innen Inhalte empfehlen. Die Forschungs-
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ergebnisse zeigen, wie rechtswidrige Online-Apothe-
ken ungewollt empfohlen werden. Die angezeigten In-
halte können dabei nachteilige Auswirkungen auf den 
Schutz der öffentlichen Gesundheit haben.

Verhaltensbezogene Risiken ergeben sich durch die 
Ausnutzung der Plattform durch Akteur*innen, die Su-
chergebnisse manipulieren oder gezielt Desinformati-
onen verbreiten. 

Eine Studie von Williams & Carley (2023) analysierte, 
wie Kreml-nahen Organisationen versuchen, Such-
maschinen Ergebnisse zu manipulieren, indem sie 
»Backlink« und Schlüsselwortnetzwerke verschiede-
ner Think Tanks analysiert. Dabei zeigt sich, dass krem-
lnahe Pseudo-Think Tanks durch minderwertige Web-
sites, die Millionen von Backlinks generieren und auf 
verschwörungsbezogene Schlüsselwörter abzielen, 
stark verstärkt werden. Trotz dieser Manipulationsbe-
mühungen scheint der Google-Suchalgorithmus rus-
sische und Pseudo-Think Tanks abzustrafen, was sich 
an ihren im Vergleich zu US-amerikanischen und euro-
päischen Think Tanks niedrigeren durchschnittlichen 
Ranking-Positionen ablesen lässt.

Fallstudie: Online-Bots

Das Folgende soll zeigen, wie anhand der Risikofakto-
ren Bots als ein systemisches Risiko identifiziert wer-
den können. In der Fallstudie wird davon ausgegan-
gen, dass sich die Plattform X einer akuten Präsenz 
von Online-Bots nicht bewusst ist oder zumindest 
nicht weiß, dass Bots ein systemisches Risiko darstel-
len. Im Folgenden wird gezeigt, wie durch die Analyse 
von Risikofaktoren, Bot-Präsenz als Risikofaktor her-
ausgearbeitet werden könnte. 

•	 Art des Dienstes: Das Design von X als Austausch-
plattform von Echtzeit-Information mit offenen 
APIs erleichtert die schnelle Verbreitung von In-
halten und macht sie anfällig für die Ausnutzung 
durch automatisierte Konten zur Verbreitung von 
Desinformationen. 

•	 Größe und Nutzerbasis: Mit einer großen globalen 
Nutzerbasis bietet X Botnetzwerken die Möglich-
keit, gezielt bestimmte demografische Gruppen, 
wie beispielsweise deutschsprachige Nutzer*in-
nen, anzusprechen, um Desinformationskampag-
nen zu verbreiten. 

•	 Geschäftsmodell: Das auf Engagement ausge-
richtete Einkommensmodell von X könnte unbe-
absichtigt viralen Inhalten unabhängig von ihrer 
Authentizität Vorrang geben. Das kann mögli-
cherweise dazu führen, dass von Bots generierte 
Desinformationen an Reichweite gewinnen.

•	 Gestaltung von Empfehlungssystemen und an-
deren relevanten algorithmischen Systemen: Die 
Algorithmen der Plattform, die darauf ausgelegt 
sind, Trendthemen zu fördern, könnten unbe-
absichtigt Bot-gesteuerte Narrative verstärken, 
wenn sie nicht angemessen überwacht werden. 

•	 Systeme zur Moderation von Inhalten: Die Entde-
ckung und Entfernung von über 50.000 gefälsch-
ten Konten von Online-Bots deutet auf aktive Mo-
derationsbemühungen hin. Das schiere Volumen 
der Bot-Aktivitäten deutet jedoch auch darauf hin, 
dass die bestehenden Systeme möglicherweise 
nicht mit den ausgefeilten Desinformationstakti-
ken Schritt halten können und das weiterhin das 
potenzielle Risiko von Online-Bots besteht. 

•	 Geschäftsbedingungen: X verbietet automatisier-
te Konten, die betrügerische Praktiken anwenden. 
Gleichzeitig ist unklar, wie wirksam die Richtlinien 
angesichts der sich ständig weiterentwickelnden 
Praktiken durchgesetzt werden können. 

•	 Systeme zur Auswahl und Anzeige von Werbung: 
X bietet das Schalten von Werbung auf seinen 
Diensten an. Sollten Bots Werbemechanismen 
ausnutzen, um Desinformationen zu verbreiten, 
könnte dies die Verbreitung schädlicher Inhalte 
noch weiter verstärken.

Die analysierten Risikofaktoren verdeutlichen, dass 
es weitere potenzielle Risiken gibt, die die Platt-
form berücksichtigen sollte. In dieser Fallstudie liegt 
der Fokus jedoch auf der potenziellen Präsenz von 
Online-Bots.
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4. Bewertungsindikatoren

4.1 Abschätzung der Auswirkungen 

Um systemische Risiken, die von digitalen Online-Platt-
formen ausgehen, wirksam zu bekämpfen, ist es not-
wendig, ihre potenziellen Auswirkungen anhand klar 
definierter Indikatoren zu messen. Hierdurch können 
Online-Plattformen den Umfang, das Ausmaß und die 
Möglichkeiten zur Abhilfe von Risiken systematisch be-
werten und so einen strukturierten sowie umfassenden 
Ansatz für das Risikomanagement gewährleisten. In 
Übereinstimmung mit Art. 34 DSA sind die Anbieter*in-
nen verpflichtet, Risikobewertungen durchzuführen, die 
spezifisch auf ihre Dienstleistungen abgestimmt sind. 
Die Bewertung von Auswirkung konzentriert sich ins-
besondere auf die Schwere der Risiken und stellt sicher, 
dass die Online-Plattformen die Risiken priorisieren, die 
eine erhebliche Bedrohung für die Nutzer*innen und die 
Gesellschaft als Ganzes darstellen.

Erwägungsgrund 79 DSA unterstreicht außerdem 
die Bedeutung der Bewertung potenzieller negativer 
Auswirkungen und ihrer weiterreichenden Folgen. Die 
Online-Plattformen werden aufgefordert, sowohl die 
Schwere als auch die Wahrscheinlichkeit von syste-
mischen Risiken zu berücksichtigen. Dazu gehört die 
Bewertung, ob ein Risiko eine große Anzahl von Perso-
nen betreffen könnte, die potenzielle Abhilfefähigkeit 
des Schadens und die Schwierigkeit, den Zustand wie 
vor dem Eintreten des Risikos wiederherzustellen. Ein 
solcher Ansatz stellt sicher, dass Online-Plattformen 
Risiken nicht nur auf individueller oder plattformspezi-
fischer Ebene angehen, sondern auch im Hinblick auf 
ihre gesamtgesellschaftlichen Auswirkungen, so dass 

sie ihre rechtlichen und ethischen Verpflichtungen er-
füllen können.

Bei der Abschätzung der Auswirkungen müssen die 
Online-Plattformen die Art und Schwere des Schadens 
berücksichtigen, die für Einzelpersonen entstehen 
könnten. Dazu gehören direkte Schäden für die Nut-
zer*innen, wie z.B. Aussetzung gegenüber rechtswid-
rigen Inhalten oder missbräuchliches Verhalten, und 
indirekte Schäden für Nicht-Nutzer*innen, wie z.B. Op-
fer von sexueller Ausbeutung,  Missbrauch von Kindern 
oder Betrug. 

Zwar sind Messgrößen für die Quantifizierung von Risi-
ken und deren Auswirkungen notwendig, ebenso ist 
auch die Transparenz sowie qualitative Bewertung es-
senziell. Wenn man sich zu sehr auf starre Messgrößen 
verlässt, kann man die nuancierte und vernetzte Natur 
der Risiken übersehen, insbesondere wenn sie über eine 
einzelne Plattform hinaus auf breitere gesellschaftliche 
Strukturen übergreifen. Online-Plattformen müssen 
ein Gleichgewicht zwischen quantitativen Messgrößen 
und qualitativen Erkenntnissen sicherstellen, damit sie 
Risiken ganzheitlich angehen können und gleichzeitig 
das öffentliche Vertrauen und die Rechenschaftspflicht 
bewahren.

In diesem Abschnitt wird die Tabelle mit den Schlüsse-
lindikatoren für die Bewertung des Umfangs, des Aus-
maßes und der Abhilfemöglichkeiten von nutzungs-, 
inhalts- und verhaltensbezogenen Risiken untersucht, 
die einen detaillierten Rahmen für das Verständnis der 
Komplexität systemischer Risiken bietet.
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Fallstudie: Online-Bots 

Wie oben erläutert, sollten Online-Plattformen die 
drei Dimensionen Umfang, Ausmaß und Abhilfefähig-
keit bewerten, um die Schwere der Auswirkungen zu 
verstehen. Im Folgenden werden einige der oben ge-
nannten Indikatoren zur Abschätzung der Auswirkun-
gen der Präsenz von Online-Bots auf X in Deutschland 
angewandt. Dabei wird untersucht, welche Arten von 
Daten im Kontext von X zur Bewertung der verschie-
denen Indikatoren erforderlich wären. Es ist zu be-
rücksichtigen, dass Indikatoren und Schwellenwerte 
je nach Diensten, Nutzerbasis etc. und je nach On-
line-Plattform unterschiedlich ausfallen können.

Eine der größten Herausforderungen bei der Ermitt-
lung von Metriken zur Abschätzung der Auswirkungen 
liegt in der vorausschauenden Natur der Bewertung. 
Im Fall von X wäre es relativ einfach, auf frühere Vor-
fälle zu verweisen, bei denen Bots identifiziert wur-
den, und die entsprechenden Daten zu analysieren. 
Die Bewertung potenzieller Risiken ohne Präzedenz-
fälle stellt jedoch eine Herausforderung dar. Ohne 
historische Fälle, auf die Anbieter*innen zurückgrei-
fen können, müssen sie sich auf theoretische Model-
le, simulierte Szenarien oder allgemeine Indikatoren 
stützen, die möglicherweise nicht vollständig mit 
der Dynamik der jeweiligen Plattform übereinstim-
men. Dieser Mangel an Präzedenzfällen verdeutlicht 
die Schwierigkeit, Risiken zu quantifizieren, und un-
terstreicht die Bedeutung der Entwicklung flexibler, 
anpassungsfähiger Indikatoren, die sowohl bekannte 
als auch hypothetische Bedrohungen abdecken kön-
nen. Das Gleichgewicht zwischen diesem prädiktiven 
Ansatz und der für verwertbare Erkenntnisse erfor-
derliche Genauigkeit bleibt eine Herausforderung im 
Risikobewertungsprozess. 

In der vorliegenden Fallstudie müsste die Plattform 
eine Reihe von Metriken untersuchen, um Umfang, 
Ausmaß und Abhilfemöglichkeiten zu bewerten. Ei-
nige relevante Daten zur Bewertung der Indikatoren 
sind im Folgenden aufgelistet: 

Abmessung: Umfang 
•	 Anzahl der Nutzer*innen, die von Belästigung 

oder missbräuchlichem Verhalten auf der 
Plattform betroffen sind: Bewertung der Reich-
weite und Sichtbarkeit von Bot-Aktivitäten durch 
Analyse von Impressionen, Interaktionen und 
der Verteilung von Bot-generierten Inhalten über 
die Nutzerbasis. Aus vorherigen Fällen geht her-
vor, dass mit Online-Bots ein erheblicher Teil des 
deutschsprachigen Publikums erreicht werden 
kann. Dies könnte ggf. das Vertrauen in die gesell-
schaftliche Debatte untergraben.

•	 Plattformübergreifende Reichweite von 
schädlichen Kampagnen: Bewertung der platt-
formübergreifenden Verbreitung von Bot-gene-
rierten Inhalten durch Überwachung von geteil-
ten Links, eingebetteten Beiträgen und Trends 
innerhalb des Social-Media-Ökosystems. Im 
vorliegenden Fallbeispiel deuten vorherige On-
line-Bots Kampagnen darauf hin, dass das Risiko 
besteht, dass plattformübergreifend Desinforma-
tionen geteilt und amplifiziert werden könnten. 

•	 Ausmaß der Echokammern, die missbräuchli-
ches Verhalten verstärken: Durchführung von 
Netzwerkanalysen zur Ermittlung von Mustern 
koordinierter Verstärkung, Gruppierung von Kon-
ten und wiederholter Verwendung identischer 
Botschaften. Botnetzwerke sind oft an einer 
koordinierten Verstärkung beteiligt und bilden 
Echokammern, die wiederholt Desinformationen 



48Identifikation, Bewertung und Bekämpfung von systemischen Risiken im Kontext des Digital Services Act 

verbreiten. Eine Netzwerkanalyse könnte Cluster 
dieser gefälschten Konten aufdecken, die im Falle 
des deutschen Beispiels pro-russische Narrative 
verbreiten.

•	 Anteil der Plattform, der von Verhalten be-
troffen ist: Das potenziell große Volumen der 
Bot-Aktivitäten könnte einen erheblichen Teil der 
deutschsprachigen Inhalte auf X ausmachen.

Abmessung: Ausmaß
•	 Ausmaß der Belastung oder Schädigung: Be-

wertung des durch Bot-Aktivitäten verursachten 
Schadens durch die Erhebung qualitativer und 
quantitativer Daten über die Wahrnehmung der 
Nutzer*innen, gemeldete Beschwerden und ge-
kennzeichnete Inhalte.

•	 Auswirkungen auf das öffentliche Vertrauen 
und den Ruf der Plattform: Ermittlung des durch 
Bot-Aktivitäten verursachten Schadens durch die 
Erhebung qualitativer und quantitativer Daten 
über die Wahrnehmung der Nutzer*innen, gemel-
dete Probleme und gekennzeichnete Inhalte.

•	 Rechtliche Auswirkungen von Missbrauchs-
kampagnen: Verfolgung von Rechts- und Compli-
ance-Problemen im Zusammenhang mit Bot-ge-
steuerten FIMI, einschließlich Mitteilungen von 
Regierungsbehörden und Geldstrafen gemäß den 
einschlägigen Vorschriften. 

Abmessung: Abhilfefähigkeit
•	 Umkehrung der Auswirkungen von Kampa-

gnen: Bewertung der Wirksamkeit von Reak-
tionsstrategien durch Messung des Zeit- und 
Ressourcenaufwands, der erforderlich ist, um 
Bot-gesteuerten Desinformationen entgegenzu-

wirken, einschließlich Änderungen der Verbrei-
tungsrate von Inhalten und der Reichweite des 
Publikums. 

•	 Abschwächung künftiger Verhaltensweisen: 
Bewertung der Fähigkeit der Plattform, künfti-
ge Bot-Aktivitäten zu verhindern, durch Analy-
se der Wirksamkeit von Algorithmus-Updates, 
Richtlinienimplementierungen und proaktiven 
Überwachungstools. 

•	 Verfügbarkeit von Support/Wiederherstel-
lung für betroffene Nutzer*innen: Messung der 
Zugänglichkeit und Effektivität von Support-Me-
chanismen für Nutzer*innen, die von Bot-Aktivi-
täten betroffen sind, einschließlich Bewertungen 
der Nutzerzufriedenheit, Zeitrahmen für die Prob-
lemlösung und Einsatz von Schutz-Tools.

Neben der Analyse spezifischer Metriken sollte die 
Plattform auch ihre Richtlinien und Nutzungsbedin-
gungen überprüfen, um diese Indikatoren effektiv 
zu bewerten. Klare Richtlinien zur Inhaltsmoderati-
on, Bot-Erkennung und Nutzerunterstützung kön-
nen die Fähigkeit der Plattform positiv beeinflussen, 
die Auswirkungen von Desinformationskampagnen 
rückgängig zu machen, künftige Verhaltensweisen 
einzudämmen und angemessene Wiederherstel-
lungsmechanismen für betroffene Nutzer*innen be-
reitzustellen. Die Abschätzung der potenziellen Aus-
wirkungen von Online-Bots auf X verdeutlicht, dass 
diese weitreichend sein und sowohl Nutzer*innen 
als auch das öffentliche Vertrauen und das Informa-
tionsökosystem im weiteren Sinne beeinträchtigen 
könnten. Das Risiko von Online-Bots auf X wird damit 
als Risiko mit schwerwiegenden Auswirkungen 
eingestuft.
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4.2 Abschätzung der Wahrscheinlichkeit

Dieser Bewertungsmaßstab bezieht sich auf die Wahr-
scheinlichkeit, dass Nutzer*innen auf systemische 
Risiken wie rechtswidrige Inhalte, Desinformation oder 
koordiniertes unauthentisches Verhalten stoßen, und 
dass Online-Plattformen zur Förderung von Straftaten 
genutzt werden. Er verwendet einen strukturierten 
Ansatz, um die Wahrscheinlichkeit des Auftretens die-
ser Risiken auf der Grundlage plattformspezifischer 
Faktoren, historischer Trends und breiterer Kontextele-
mente zu bestimmen.

Eine solide Wahrscheinlichkeitsbewertung stützt sich 
auf eine Reihe von Dimensionen, um die Wahrschein-
lichkeit von Risiken zu bewerten. Online-Plattformen 
sollten ein Gleichgewicht zwischen Messbarkeit und 
bedeutenden Auswirkungen herstellen (Broughton 
Micova & Calef, 2023). Zwar können Metriken wertvolle 
Erkenntnisse liefern, doch besteht die Gefahr, dass sich 
Online-Plattformen unverhältnismäßig stark auf leicht 
messbare, aber weniger einschneidende Risiken kon-
zentrieren und dabei möglicherweise wichtige, aber 
schwerer zu quantifizierende Probleme übersehen. 
Beispielsweise können systemische Risiken, die neu-
artige Funktionen oder aufkommende Bedrohungen 
beinhalten, sich traditionellen Messrahmen entziehen. 
Dennoch erfordern diese Bereiche Aufmerksamkeit 

und Strategien zur Risikominderung auf der Grundlage 
verfügbarer Forschung und historischer Muster.

Wahrscheinlichkeitsbewertungen sind jedoch mit inhä-
renten Herausforderungen verbunden. Ein übermäßiger 
Rückgriff auf Kennzahlen kann dazu führen, dass man 
sich zu sehr auf die Einhaltung und Durchsetzung von Vor-
schriften konzentriert, anstatt sich mit den zugrunde lie-
genden Risiken zu befassen, die diese Kennzahlen darstel-
len sollen (Marsh, 2024). Dies unterstreicht die Bedeutung 
eines ganzheitlichen Ansatzes, der quantitative Daten 
mit qualitativen Erkenntnissen verbindet und sicherstellt, 
dass auch schwer messbare Risiken angemessene Auf-
merksamkeit erhalten.

Letztendlich müssen Wahrscheinlichkeitsbewertungen 
ein Gleichgewicht zwischen Präzision und Anpassungsfä-
higkeit herstellen, indem sie plattformspezifische Merk-
male, frühere Muster und kontextbezogene Faktoren nut-
zen, um die Wahrscheinlichkeit systemischer Risiken zu 
bewerten. Dieser Ansatz hilft nicht nur bei der Einhaltung 
regulatorischer Rahmenbedingungen wie dem DSA, son-
dern stellt auch sicher, dass Online-Plattformen proaktiv 
Risiken angehen, die weitreichende gesellschaftliche Fol-
gen haben könnten. Auf der Grundlage der Literatur kon-
zentriert sich der ISD-Rahmen für Wahrscheinlichkeits-
bewertungen auf drei Dimensionen: Plattformmerkmale, 
historische Daten und Trends sowie Kontextfaktoren.
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Fallstudie: Online-Bots 

Wie zuvor festgestellt, könnten sich Online-Bots er-
heblich auf das öffentliche Vertrauen in das Informa-
tionsökosystem auswirken. Um abzuschätzen, wie 
wahrscheinlich das Eintreten des erkannten Risikos 
ist, ist eine detaillierte Untersuchung der Plattform-
merkmale, historischer Daten und Trends sowie 
kontextueller Faktoren notwendig, die zu diesen Ri-
siken beitragen. Im Fall des Risikos der Verbreitung 
von Desinformationen oder FIMI durch Online-Bots 
ist insbesondere die Untersuchung technischer und 
betrieblicher Strukturen, historischer Muster miss-
bräuchlichen Verhaltens und externer soziopoliti-
scher Kontexte notwendig, um die Wahrscheinlichkeit 
abzuschätzen. Im Folgenden werden spezifische, auf 
diese Wahrscheinlichkeitsindikatoren zugeschnitte-
ne Metriken entwickelt, um einen praktischen Rah-
men für eine solche Bewertung vorzulegen. 

Abmessung: Plattformmerkmale

Für die Abschätzung der Wahrscheinlichkeit ist es 
notwendig, die Plattformmerkmale zu berücksichti-
gen. Dafür können Anbieter*innen auf das erstelle Ri-
sikoprofil zurückgreifen, um zu verstehen, inwiefern 
die Plattformmerkmale sie erhöhen oder verringern. 

Abmessung: Historische Daten und Trends

Häufiges Auftreten von beleidigendem, belästi-
gendem oder trollendem Verhalten: Die Identifizie-
rung eines groß angelegten Bot-Netzes, das Desinfor-
mation betreibt, spiegelt eine immer wiederkehrende 
Herausforderung für X bei der Bewältigung automati-
sierten missbräuchlichen Verhaltens wider. 

Muster, die auf koordinierte Angriffe durch Grup-
pen von Nutzer*innen hinweisen: Die synchro-
nisierte Aktivität tausender gefälschter Konten in 
vorherigen Fällen weist auf ein Muster koordinierter 
Desinformationsbemühungen hin, die erneut auftre-
ten könnten. 

Aufgezeichnete Raten von Desinformationsver-
breitung oder Manipulationsversuchen: Die Men-

ge der in vorherigen Fällen von Bots erstellten Bei-
träge unterstreicht die Anfälligkeit der Plattform für 
Manipulationsversuche, die darauf abzielen, die öf-
fentliche Wahrnehmung zu beeinflussen. 

Häufige Fälle von Kontosperrungen aufgrund von 
Verhaltensverstößen: Die beträchtliche Anzahl von 
Kontosperrungen in vorherigen Fällen unterstreicht 
die laufenden Bemühungen zur Bekämpfung von 
Richtlinienverstößen, auch wenn das Fortbestehen 
solcher Aktivitäten auf die Notwendigkeit verbesser-
ter Aufdeckungsmechanismen hinweist. 

Prävalenz und Häufigkeit missbräuchlicher 
Mitteilungen: Die Prävalenz von Bot-gesteuerten 
Desinformationskampagnen trägt zur Verbreitung 
schädlicher Mitteilungen bei und beeinträchtigt die 
Nutzererfahrung und das Vertrauen. 

Schwachstellen, die es Bots oder automatisier-
ten Konten in der Vergangenheit ermöglichten, 
unkontrolliert zu operieren: Frühere Vorfälle, bei 
denen Bots genutzt wurden, zeigen systemische 
Schwachstellen auf, die eine kontinuierliche Bewer-
tung und Abhilfe erfordern.

Abmessung: Kontextuelle Faktoren

Externe Ereignisse, die missbräuchliches oder 
trollendes Verhalten verstärken: Geopolitische 
Spannungen schaffen ein Umfeld, in dem staatlich 
geförderte Einrichtungen Bots einsetzen können, um 
die öffentliche Meinung auf Online-Plattformen wie X 
zu beeinflussen. 

Einfluss aktueller Trends oder Online-Heraus-
forderungen, die schädliche Verhaltensweisen 
fördern: Die rasche Übernahme von generativen KI-
Tools durch Akteur*innen ermöglicht die Schaffung 
ausgeklügelter Bot-Netzwerke, die in der Lage sind, 
Desinformationen in großem Umfang zu produzieren 
und zu verbreiten. 

Koordinierte Desinformations-/FIMI- oder Be-
lästigungskampagnen als Reaktion auf aktuelle 
Ereignisse: Die orchestrierte Natur von vorherigen 
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Desinformationskampagnen spiegelt eine strategi-
sche Bemühung wider, Narrative in kritischen Zeiten 
zu manipulieren.
 
Soziopolitische Bewegungen oder Krisen, die 
feindseliges Online-Verhalten verschärfen könn-
ten: Aktuelle gesellschaftspolitische Themen bieten 
einen fruchtbaren Boden für Bots, um Spaltungen 
auszunutzen und Uneinigkeit durch gezielte Desin-
formation zu verstärken.

Der Fall der von Russland unterstützten Desinforma-
tionskampagne, die sich gegen deutsche Nutzer*in-
nen auf X richtete, zeigt, wie anfällig die Plattform für 
Bot-gesteuerte Manipulationen ist. Das angeführte 
Beispiel deutet darauf hin, dass das Risiko sehr wahr-
scheinlich ist, dass Online-Bots zu anderen Zeitpunk-
ten auf der Plattform präsent sind, wenn es nicht 
wirksam gemindert wird.

4.3 Risikomatrix

Eine Risikomatrix ist ein unverzichtbares Instrument 
für Online-Plattformen, um Risiken systematisch zu 
kategorisieren und zu priorisieren. Durch die Kombina-
tion der Ergebnisse von Bewertungen der Auswirkungen 
und der Wahrscheinlichkeit in einer einzigen visuellen 
Darstellung vereinfacht die Matrix die komplexe Risiko-
dynamik. Sie ermöglicht es Online-Plattformen und Auf-
sichtsbehörden, fundierte Entscheidungen zu treffen 
hinsichtlich der Ressourcenzuweisung, der Strategien 
zur Risikominderung und der Bemühungen, um die Ein-
haltung des DSA. Dieses Tool bietet eine optimierte Mög-
lichkeit, das Zusammenspiel zwischen den potenziellen 
Auswirkungen von Risiken und ihrer Wahrscheinlichkeit 
zu verstehen und zu kommunizieren, was letztlich die 
Transparenz und Verantwortlichkeit in Risikomanage-
mentprozessen fördert.

Die Risikomatrix ist in der Regel so aufgebaut, dass die 
Wahrscheinlichkeit auf der einen und die Auswirkungen 
auf der anderen Achse aufgetragen werden. Jede Ach-
se ist in Skalen unterteilt, die üblicherweise als niedrig, 
mittel, hoch oder schwer kategorisiert werden, um das 
relative Ausmaß des Risikos für jede Dimension dar-
zustellen. Durch diese Struktur entsteht ein Raster, in 
dem die Risiken auf der Grundlage ihrer Bewertungen 
dargestellt werden können, so dass die Beteiligten ihre 

Risikolandschaft visualisieren können. Risiken, die in die 
untere rechte Ecke der Matrix fallen (sehr hohe Wahr-
scheinlichkeit, sehr hohe Auswirkung), sollten als kritisch 
eingestuft werden und erfordern sofortige Maßnahmen. 
Risiken in der oberen linken Ecke (niedrige Wahrschein-
lichkeit, niedrige Auswirkung) hingegen erfordern mög-
licherweise nur minimale Maßnahmen.

Für Online-Plattformen schafft diese strukturierte Visua-
lisierung Klarheit und Orientierung und ermöglicht es ih-
nen, ihre Strategien zur Risikominderung an der Schwere 
und Wahrscheinlichkeit der einzelnen Risiken auszurich-
ten. Ebenso können Aufsichtsbehörden die Matrix als 
Instrument nutzen, um systemische Risiken schnell zu 
bewerten und zu beurteilen, worauf sich die Bemühun-
gen zur Einhaltung der Vorschriften und zur Überwa-
chung konzentrieren sollten. Die Matrix unterstützt auch 
die Priorisierung von Maßnahmen zur Risikominderung 
im Einklang mit den Ressourcen und konzentriert sich 
auf die Risiken, die am wahrscheinlichsten eintreten und 
erheblichen Schaden verursachen.

Zwar bietet die Risikomatrix einen praktischen Rahmen, 
doch ist es entscheidend zu beachten, dass Schwellen-
werte für die Kategorisierung von Risiken nicht pauschal 

Abbildung 4: Risikomatrix mit Stufen der Auswirkungen und 

Wahrscheinlichkeit
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von außen festgelegt werden können. Stattdessen 
müssen sie die spezifischen Eigenschaften der Plattform 
und den relevanten Kontext, in dem sie betrieben wird, 
berücksichtigen. Dafür müssen die Schwellenwerte mit 
wissenschaftlichen Daten abgeglichen und in Absprache 
mit den Beteiligten entwickelt werden, einschließlich der 
DSCs und externen Expert*innen.

Angesichts der dynamischen Natur von Online-Risiken 
sind Schwellenwerte und Kategorisierungen innerhalb 
der Risikomatrix nicht statisch. Die Online-Plattformen 
müssen ihre Risikobewertungen ständig überprüfen 
und anpassen, um sicherzustellen, dass sie relevant 
und wirksam bleiben. Dieser iterative Prozess umfasst 
die Einbeziehung von Interessengruppen mit regelmä-
ßigen Konsultationen mit Regulierungsbehörden, der 
Zivilgesellschaft und Sachverständigen, um neue Daten, 
technologische Fortschritte und Erkenntnisse in die Ma-
trix einzubeziehen.  Des Weiteren geht es um eine wis-
senschaftliche Validierung, bei der die Schwellenwerte 
auf Grundlage neuer Forschungsergebnisse oder neuer 
Erkenntnisse über die Wahrscheinlichkeit und die Aus-
wirkungen von Risiken aktualisiert werden.

Durch die Kombination von Abschätzungen der Aus-
wirkungen und Wahrscheinlichkeit in einem einzigen 
Rahmen ermöglicht die Risikomatrix den Online-Platt-
formen eine effiziente Ressourcenzuweisung und die 
Einhaltung gesetzlicher Vorgaben. Der Nutzen der Ma-
trix hängt jedoch von der sorgfältigen Kalibrierung der 
Schwellenwerte, der kontinuierlichen Einbeziehung der 
Interessengruppen und der Reaktion auf neue Daten und 
kontextuelle Veränderungen ab. Auf diese Weise wird die 
Risikomatrix zu mehr als nur einem Diagnoseinstrument 
– sie ist ein Eckpfeiler eines proaktiven, adaptiven Risiko-
managements im digitalen Zeitalter.

Fallstudie: Online-Bots

Auf der Grundlage der Ergebnisse dieser Fallstudie 
kann das potenzielle Risiko, dass Online-Bots Desin-
formationen über X verbreiten, sowohl hinsichtlich 
der Auswirkungen als auch der Wahrscheinlichkeit als 
schwerwiegend eingestuft werden, was es in der kriti-
schen oberen rechten Ecke der Risikomatrix platziert. 
Die Erfahrung mit vorherigen Fällen, in denen eine 
große Anzahl von Nutzer*innen mit Bot-generierter 
Desinformation konfrontiert wurde, sowie die Fähig-
keit von Online-Bots, spaltende Narrative zu verstär-
ken und das öffentliche Vertrauen zu untergraben, 
zeigt die tiefgreifenden potenziellen Auswirkungen 
dieses Risikos. Auch die Merkmale der Plattform – 
wie die Verbreitung von Inhalten in Echtzeit, histori-
sche Muster der Bot-Nutzung und kontextbezogene 
Schwachstellen wie geopolitische Spannungen – un-
terstreichen die hohe Wahrscheinlichkeit, dass sich 
solche Vorfälle wiederholen. Wichtig ist, dass die Ein-
stufung eines Risikos innerhalb der Matrix von einer 
ständigen Überprüfung der Schwellenwerte abhängt, 
die sowohl durch wissenschaftliche Validierung als 
auch durch die kontinuierliche Zusammenarbeit mit 
Interessengruppen gestützt wird, einschließlich Re-
gulierungsbehörden und der Zivilgesellschaft.
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5. Minderungsmaßnahmen

Im dritten Schritt des Risikobewertungsprozesses liegt 
der Fokus darauf, wie die Verpflichtung zur Risikomin-
derung praktisch umgesetzt werden kann, unter der 
Berücksichtigung des Grundsatzes der Verhältnismä-
ßigkeit sowie der anschließenden Effektivitätsbewer-
tung. Gemäß Art. 35 DSA sind Anbieter*innen dazu 
verpflichtet, eigenständig Maßnahmen zu ergreifen, um 
die in Art. 34 DSA beschriebenen und durch den Bewer-
tungsprozess ermittelten spezifischen systemischen 
Risiken wirksam zu reduzieren. Der Hintergrund dieser 
gesteuerten Selbstregulierung liegt in der Information-
sasymmetrie zwischen den Regulierungsbehörden und 
den Online-Plattformen. Diese führt dazu, dass zunächst 
ausschließlich die Plattformanbieter*innen Zugriff auf 
die Informationen haben, die erforderlich sind, um ge-
eignete Risikominderungsmaßnahmen auszuwählen. 
Die Entscheidung darüber, welche Maßnahmen ergriffen 
werden, um die identifizierten systemischen Risiken zu 
mindern, obliegt somit den VLOPs und VLOSEs. Gleich-
wohl stellen der Art. 35 DSA sowie die Erwägungsgründe 
86ff DSA einen Katalog mit einer Reihe von Beispielen für 
potenzielle Risikominderungsmaßnahmen bereit. 

Neben dem DSA und den Erwägungsgründen gibt es 
derzeit weitere offizielle Dokumente, die die im DSA ge-
nannten Risikominderungsmaßnahmen bei spezifischen 
Risiken konkretisieren. Das ist zum einen der nur bedingt 
rechtlich bindende Verhaltenskodex zur Bekämpfung 
von rechtswidriger Hassrede im Internet, der 2016 unter-
zeichnet wurde und Risikominderungsmaßnahmen zur 
Minderung der Verbreitung rechtswidriger Inhalte (Art. 
34 Abs. 1a) DSA) enthält. Zum anderen wurde im Vorlauf 
der Wahl zum Europäischen Parlament mit den Leitlinien 
für die Minderung systemischer Risiken für Wahlen wei-
tere Empfehlungen für Maßnahmen zur Minderung tat-
sächlicher oder absehbarer nachteiliger Auswirkungen 
auf Wahlprozesse (Art. 34 Abs. 1c) DSA) ausgesprochen. 

Diese vier Dokumente –  die Erwägungsgründe, der DSA, 
der Verhaltenskodex und die Leitlinien –  sind Grundlage 
für die im Rahmen dieser Studie erstellte Kategorisie-
rung von Risikominderungs-maßnahmen. Zudem stärkt 
der überarbeitete Verhaltenskodex zur Bekämpfung von 
Desinformation die Selbstregulierungsstandards der 
Online-Plattformen (Europäische Kommission, 2022). 
Da dieser Kodex jedoch noch nicht ko-regulatorisch mit 
dem DSA verknüpft sind, wurden die darin enthaltenen 
Risikominderungsmaßnahmen nicht in die hier erstell-
te Übersicht einbezogen. Darüber hinaus erarbeitet 

die Europäische Kommission derzeit eine Leitlinie zum 
Kinder- und Jugendschutz im Rahmen des DSA, die On-
line-Plattformen als Orientierung dienen soll, um diesen 
Schutz mit Hilfe von spezifischen Risikominderungs-
maßnahmen effektiver umzusetzen. Die hierin enthal-
tenen Empfehlungen könnten zukünftig ebenfalls in 
die Kategorisierung von Risikominderungsmaßnahmen 
aufgenommen werden.

Um sicherzustellen, dass VLOSPs und VLOSEs systemi-
sche Risiken wie vorgeschrieben mindern, sind sie durch 
Art. 41 DSA dazu verpflichtet, eine von den operativen 
Einheiten unabhängige Compliance-Abteilung einzu-
richten. Diese soll gewährleisten, dass »alle in Art. 34 
DSA genannten Risiken ermittelt und ordnungsgemäß 
gemeldet werden, und dass angemessene, verhältnis-
mäßige und wirksame Risikominderungsmaßnahmen 
gemäß Art. 35 DSA ergriffen werden« (Art. 41 Abs. 3b) 
DSA). Auch sind die Risikominderungsmaßnahmen, wie 
auch die Risikobewertungsmaßnahmen, Gegenstand 
der jährlichen unabhängigen Prüfung durch unabhän-
gige Anbieter*innen (Art. 37 DSA, Erwägungsgrund 92 
DSA). 

Erwägungsgrund 93 DSA beinhaltet, dass diese Über-
prüfung in Form eines Berichts dem DSC am Niederlas-
sungsort sowie der Europäischen Kommission und dem 
Europäischen Gremium für digitale Dienste übermittelt 
werden. In diesem Bericht sollten die Online-Plattfor-
men darlegen, wie sie systemische Risiken ermittelt und 
welche Risikominderungsmaßnahmen sie umgesetzt 
haben. Die zuständigen Behörden übernehmen in dem 
Bewertungsprozess eine Kontrollfunktion. Das Gremi-
um und die Europäische Kommission veröffentlichen 
jährlich einen Bericht, der neben systemischen Risiken 
auch sogenannte Gute Praktiken zur Minderung dersel-
ben enthält. Auch können Europäische Kommission und 
nationale DSCs Leitlinien veröffentlichen, um bewährte 
Verfahren vorzustellen und mögliche Maßnahmen zu 
empfehlen (Art. 35 Abs. 3 DSA). Darüber hinaus haben die 
Europäische Kommission und der zuständige DSC einen 
Zugang zu allen notwendigen Daten (Art. 40 DSA, Erwä-
gungsgrund 96 DSA), um die Risikobewertung inklusive 
der Risikominderungsmaßnahmen zu überprüfen. 

Erwähnenswert ist, dass der DSA mit dem Prinzip der Ri-
sikominderungsmaßnahmen davon ausgeht, dass durch 
die Nutzung von Technologien immer auch Restrisiken 
bestehen bleiben, die nicht vollständig verhindert wer-
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den können (Mantelero, 2022). Es kann also vorkommen, 
dass Dienste deren Verwendung ein hohes systemisches 
Risiko darstellen, zulässig sind, sofern Risikominderungs-
maßnahmen implementiert wurden.

5.1 Kategorien der Minderungsmaßnahmen

In den offiziellen Dokumenten, die im Zusammenhang 
mit dem DSA veröffentlicht wurden, werden Maßnahmen 
zur Minderung systemischer Risiken vorgestellt, die im 
Rahmen dieser Studie einer umfassenden Analyse un-
terzogen wurden. Die in den relevanten Gesetzestexten 
und Unterlagen identifizierten Maßnahmen sind dabei 
unterschiedlich detailliert und spezifisch ausgearbeitet. 
Diese Unterschiede wurden auf verschiedenen Ebenen 
betrachtet: Zum einen wurden allgemeine Risikomin-
derungen erfasst, zum anderen spezifische, detaillierte 
Maßnahmen hervorgehoben. Die für diese Studie ver-
wendete Kategorisierung der Minderungsmaßnahmen 
basiert auf den in Art. 35 Abs. 1 DSA genannten überge-
ordneten Maßnahmen. 

Die im Rahmen dieser Studie vorgenommene Katego-
risierung der Maßnahmen ist deshalb sinnvoll, um in 
der Vielzahl an Maßnahmen, die in den offiziellen Do-
kumenten aufgeführt werden, eine klare Struktur zu 
gewährleisten. Die Kategorien umfassen technische, 
organisatorische und inhaltliche Dimensionen, die für 
den effektiven Umgang mit systemischen Risiken von 
Bedeutung sind. Die festgelegten Ziele der jeweiligen 
Maßnahmen bilden die Grundlage für ihre Zuordnung zu 
spezifischen systemischen Risiken. Dabei zeigt sich, dass 
sich die Ziele und Einsatzbereiche vieler Maßnahmen 
teilweise überschneiden. Oft greifen die Maßnahmen 
ineinander, sodass sich einige Risikominderungsmaß-
nahmen in anderen Maßnahmen manifestieren und 
gegenseitig verstärken. Im Verlauf der folgenden Kate-
gorienvorstellung (s. Anhang 1 für eine weiterführende 
Literatur-Datenbank zur Risikominderung und regulato-
rischen Leitlinien) wird diese Überlappung und Verflech-
tung deutlich werden. 

Moderation

Art. 3 DSA definiert die Moderation von Inhalten als »die 
� automatisierten oder nicht automatisierten – Tätigkei-
ten der Anbieter von Vermittlungsdiensten, mit denen 
insbesondere rechtswidrige Inhalte oder Informationen, 
die von Nutzern bereitgestellt werden und mit den all-

gemeinen Geschäftsbedingungen des Anbieters unver-
einbar sind, erkannt, festgestellt und bekämpft werden 
sollen [...]«. 

Moderative Ansätze verfolgen eine Vielzahl von Zielen, 
die im Rahmen der Risikobewertung identifizierte, syste-
mische Risiken adressieren. Zu diesen Zielen zählen der 
Schutz von Kindern und Jugendlichen, der Schutz der 
Integrität demokratischer Wahlprozesse und die Sicher-
stellung der Erkennbarkeit und Unterscheidbarkeit von 
generativen KI-Inhalten sowie von anderen Formen syn-
thetischer und manipulierter Inhalte. Ein weiteres Ziel ist 
die Transparenz hinsichtlich der Herkunft und Authenti-
zität von Inhalten, um den Nutzer*innen die Bewertung 
der Vertrauenswürdigkeit von Informationsquellen zu 
erleichtern. 

Inhaltsmoderation kann dabei auf verschiedenen Ebe-
nen erfolgen (Zannettou, 2021). Auf der Post-Ebene be-
inhaltet sie Maßnahmen wie das Entfernen schädlicher 
Inhalte. Auf der Benutzerebene umfasst sie Eingriffe wie 
Accountsperren oder die Einschränkung der Sichtbarkeit 
von Beiträgen, auch bekannt als Shadow Banning (Leers-
sen, 2023). Zusätzlich können Online-Plattformen auf 
Gemeinschaftsebene tätig werden, indem sie spezifische 
Untergemeinschaften moderieren, beispielsweise durch 
das Sperren von Facebook-Gruppen oder Subreddits.

Grundsätzlich lassen sich Moderationsmaßnahmen in 
zwei Kategorien einteilen: harte und weiche Interventio-
nen. Harte Maßnahmen beinhalten das vollständige Ent-
fernen von Inhalten, Nutzer*innen oder Gemeinschaften. 
Sowohl in Art. 35 Abs. 1g) des DSA, in Erwägungsgrund 
87 DSA als auch im Verhaltenskodex zur Bekämpfung 
rechtswidriger Hassrede im Internet findet das Entfernen 
von Inhalten oder Accounts als Minderungsmaßnahme 
Erwähnung. Online-Plattformen verpflichten sich in dem 
Verhaltenskodex, die Mehrheit der gültigen Meldungen 
zur Entfernung rechtswidriger Hassrede innerhalb von 
weniger als 24 Stunden zu überprüfen und, falls erfor-
derlich, den Zugang zu solchen Inhalten zu sperren oder 
entfernen. An dieser Stelle wird darauf hingewiesen, 
stets den Grundsatz der Meinungsfreiheit zu wahren.

Weiche Maßnahmen hingegen zielen darauf ab, Inhalte 
einzuordnen, ihre Sichtbarkeit einzuschränken oder 
Interaktionen zu begrenzen, ohne sie vollständig zu ent-
fernen. Zu diesen Maßnahmen gehören unter anderem 
die Verifizierung von Inhalten und Nutzerkonten, das 
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Anbringen von Wasserzeichen und Labels, die Verwen-
dung von Metadaten, kryptografischen Methoden und 
digitalen Fingerabdrücken sowie die Protokollierung von 
Inhalten. 

Während diese Kategorien die Grundprinzipien der Mode-
ration umreißen, spielt die Art und Weise, wie diese Maß-
nahmen umgesetzt werden, eine entscheidende Rolle. 
Insbesondere die zunehmende Automatisierung von 
Moderationsprozessen hat die Diskussion um Chancen 
und Herausforderungen solcher Systeme intensiviert. 
Automatisierte Moderation kann für Online-Plattformen 
eine Entlastung darstellen, birgt jedoch auch Risiken. 
Studien zeigen, dass automatisierte Systeme aufgrund 
unzureichenden Trainings Bilder aus der realen Welt oft 
nicht korrekt erkennen und daher falsch einstufen (Taş 
et al., 2023). Dies kann bestehende Verzerrungen ver-
stärken und eine faire Moderation beeinträchtigen. Auch 
menschliche Moderator*innen sind nicht vor Fehlern 
gefreit und können daher ebenfalls für Fehlentscheidun-
gen verantwortlich sein. Deshalb ist es wichtig, dass On-
line-Plattformen ihre Moderationsprozesse transparent 
gestalten. 

Design/Nutzererfahrung

Die Kategorie Design/Nutzererfahrung umfasst Maß-
nahmen zur Minderung systemischer Risiken aus der 
Perspektive der Plattformnutzer*innen und fokussiert 
sich auf sichtbare, für die Nutzer*innen wahrnehmbare 
Maßnahmen. Dazu zählt beispielsweise die Bereitstel-
lung einer Funktion, die es den Nutzer*innen des Diens-
tes ermöglicht anzugeben, dass Inhalte von generativer 
KI stammen oder es sich um andere Arten von syntheti-
schen und manipulierten Inhalten handelt. Mit dem Ziel, 
vor Desinformation und deren Verbreitung zu schützen, 
ermöglichen diese Maßnahmen den Online-Plattformen 
sicherzustellen, dass die Nutzer*innen sinnvolle Wahl-
möglichkeiten und Kontrolle über die ihnen angezeigten 
Inhalte haben. Auch einfache und altersgruppengerech-
te Meldefunktionen von rechtswidrigen Inhalten zählen 
zu dieser Kategorie. 

Bildung/Informationen

Im Kontext des DSA zielen Bildung und die Bereitstellung 
von Informationen als Risikominderungsmaßnahmen 
darauf ab, Nutzer*innen sowohl mit den nötigen Infor-
mationen zu versorgen als auch ihre Medienkompetenz 

so zu stärken, dass sie zwischen Desinformation und 
verlässlichen Informationen unterscheiden können. Das 
ist besonders im Wahlkontext entscheidend, um die Inte-
grität demokratischer Prozesse zu schützen.

Hierzu können Online-Plattformen Informationen in ei-
nen passenden Kontext einbetten, beispielsweise durch 
die Kennzeichnung offizieller Accounts oder die Bereit-
stellung ergänzender Informationen über die Herkunft 
oder das Sponsoring von Inhalten. Entsprechend schlägt 
die Europäische Kommission in den Leitlinien zur Minde-
rung systemischer Risiken in Wahlprozessen vor, Banner, 
Links und Pop-ups auf den Online-Plattformen zu inte-
grieren, die kontextualisierte Informationen zur Wahl 
bereitstellen. Zudem können Anreize für Nutzer*innen 
geschaffen werden, Inhalte gründlich zu lesen und de-
ren Richtigkeit sowie Quellen zu prüfen, bevor sie diese 
weiterverbreiten.

Die Leitlinien der Europäischen Kommission zur Minde-
rung systemischer Risiken in Wahlprozessen schlagen 
zusätzlich vor, In-App-Funktionen zur Förderung der 
Medienkompetenz einzuführen, um Nutzer*innen ge-
genüber erwarteten Desinformationsnarrativen und 
Manipulationstechniken widerstandsfähiger zu machen. 
Die Leitlinien empfehlen spezifische Maßnahmen wie 
spielerische Interventionen und Videos, um kritisches 
Denken der Nutzer*innen zu fördern. 

Obwohl die Einführung von Medienkompetenz-Initiativen 
grundsätzlich sinnvoll erscheint, zeigen Studien jedoch, 
dass deren Effekt auf die Erkennung von Desinformation 
oft moderat ausfällt und sie tendenziell auch allgemeine 
Skepsis gegenüber sämtlichen Informationen fördern 
(Guess et al., 2020). Um die Wirkung solcher Initiativen zu 
verbessern, schlägt eine Studie vor, Medienkompetenzan-
sätze mit Maßnahmen zur Steigerung der Selbstwirksam-
keit zu kombinieren (Ferrucci & Hopp, 2023). Diese Kom-
bination könnte einen stärkeren Effekt auf die Erkennung 
und Eindämmung von Desinformation erzielen. Die Studie 
legt dar, dass Social-Media-Plattformen wie Facebook ge-
zielte Selbstwirksamkeitsinterventionen implementieren 
könnten, um Nutzer*innen aktiv bei der Erkennung von 
Desinformation zu unterstützen. Es wäre vergleichsweise 
einfach umsetzbar, so die Autor*innen der Studie, wenn 
eine Plattform wie Facebook allen Nutzer*innen beim 
ersten Login eine Selbstwirksamkeitsintervention bereit-
stellen würde. Diese könnte darauf hinweisen, dass Fehlin-
formationen auf der Plattform weit verbreitet sind, und 
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den Nutzer*innen gleichzeitig das Vertrauen vermitteln, 
solche Inhalte sicher zu identifizieren.

Jugendschutz

Kinder und Jugendliche sind auf Online-Plattformen be-
sonders gefährdet, weshalb sie besonderen Schutz ge-
nießen müssen. Ebenso wie der Jugendschutz insgesamt 
darauf abzielt, das Wohl von Kindern und Jugendlichen zu 
fördern und möglichen Schäden vorzubeugen (Schnei-
der & Toyka-Seid, 2024), verfolgen auch alle Maßnahmen 
in dieser Kategorie das Ziel, eine gesunde Entwicklung 
junger Nutzer*innen zu gewährleisten. 

Im Zentrum dieser Maßnahmen steht der Schutz von 
Kindern und Jugendlichen vor körperlicher, sexueller 
und seelischer Gewalt auf Online-Plattformen (BMFSFJ, 
2024). Dazu gehört unter anderem eine kindgerechte 
Gestaltung der Benutzeroberflächen, die es ermöglicht, 
Missbrauch einfach zu melden und im Bedarfsfall Unter-
stützung zu erhalten. Der DSA sieht darüber hinaus vor, 
dass Altersverifikations- und Elternkontroll-Tools den 
Jugendschutz ergänzen und so zur sicheren Nutzung 
der Online-Plattformen beitragen. Zudem entwickelt die 
Europäische Kommission die bereits erwähnten Leitli-
nien zum Schutz von Minderjährigen im Internet unter 
dem DSA (Europäische Kommission, 2024d). Diese sollen 
im Sommer 2025 in Kraft treten und festlegen, wie On-
line-Plattformen Datenschutz, Sicherheit und Schutz für 
Minderjährige im Internet umsetzen müssen. Hier wer-
den vermutlich weitere Risikominderungsmaßnahmen 
Erwähnung finden, die spezifisch auf den Kinder- und 
Jugendschutz ausgelegt sind.

Geschäftsbedingungen

Allgemeine Geschäftsbedingungen sind vorformulierte 
Vertragsklauseln, die für eine Vielzahl von Verträgen 
gelten. Im Fall von VLOPs und VLOSEs gelten diese also 
zwischen Anbieter*innen und Nutzer*innen. Die Ge-
schäftsbedingungen von VLOPs und VLOSEs dienen 
dazu, Transparenz über den angebotenen Service zu ge-
währleisten und klare Regeln festzulegen. Diese Bedin-

1	 »Red Teaming« ist ein Verfahren zur Überprüfung der Wirksamkeit von Cybersicherheitsmaßnahmen, bei dem ethische 
Hacker einen simulierten, nicht-destruktiven Cyberangriff durchführen (IBM, 2024). Diese simulierte Attacke spiegelt der 
Organisation, in diesem Fall der Plattform, vorhandene Schwachstellen im System und in der Infrastruktur wider, sodass 
gezielte Verbesserungen in den Sicherheitsabläufen vorgenommen werden können.   

gungen müssen verständlich darlegen, welche Regeln 
auf der Plattform gelten und welche Maßnahmen zu de-
ren Durchsetzung eingesetzt werden. Aus diesem Grund 
sind viele der zuvor genannten Risikominderungsmaß-
nahmen ausdrücklich in den Geschäftsbedingungen 
verankert.

Art. 35 DSA nennt die Anpassung und Durchsetzung der 
allgemeinen Geschäftsbedingungen als Risikominde-
rungsmaßnahme, um systemischen Risiken bestmöglich 
entgegenzuwirken. Beispielsweise kann die Erstellung 
und Verbreitung rechtswidriger Inhalte eingedämmt 
werden, indem klare Informationen zu den spezifischen 
Unternehmensregeln sowie zu den Gemeinschafts-
richtlinien zur Steuerung von Verhalten und Interaktion 
auf den Online-Plattformen bereitgestellt werden. So 
können verständlich erklärte Melde- und Benachrichti-
gungsprozesse eine einfache Meldung und Kennzeich-
nung von Inhalten ermöglichen, die zu Gewalt aufrufen 
oder hasserfülltes Verhalten fördern.

Interne Prozesse

In die Kategorie »interne Prozesse« fallen alle Risikomin-
derungsmaßnahmen, die innerhalb der Organisation 
der Anbieter*innen implementiert werden können. Sie 
zielen darauf ab, dass Plattformbetreiber*innen durch 
optimierte Abläufe und klare Verantwortlichkeiten sys-
temische Risiken frühzeitig erkennen, kontrollieren und 
effektiv abmildern können. Hierfür bietet es sich an, 
dass Online-Plattformen sich an bewährten Verfahren 
orientieren. Risikominderungsmaßnahmen dieser Ka-
tegorie umfassen beispielsweise regelmäßige Trainings 
für Mitarbeiter*innen der Online-Plattformen, inklusive 
der höheren Führungsebene, um diese bestmöglich auf 
systemische Risiken und deren Erkennung und Eindäm-
mung vorzubereiten. Auch das Erstellen einer Übersicht 
der an der Arbeit zu systemischen Risiken beteiligten 
Stakeholder*innen kann als Minderungsmaßnahme in 
Betracht gezogen werden. Eine weitere Maßnahme ist 
das Entwickeln, Abstimmen und Testen interner Prozes-
se, unter anderem durch sogenannte »Red Teaming« 
Übungen1.
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Algorithmische Systeme

Ziel der Anpassung algorithmischer Systeme ist es, de-
ren Transparenz und Fairness zu gewährleisten. Konkret 
bedeutet dies, dass Nutzer*innen Kontrolle über die 
ihnen angezeigten Inhalte erhalten und die Verbreitung 
von Desinformationen sowie gefälschter oder radikalisie-
render Inhalte algorithmisch eingedämmt werden. Auf 
diese Weise werden Medienpluralismus und Inhaltsviel-
falt sowie die Selbstbestimmung der Nutzer*innen über 
die ausgespielten Inhalte gefördert. Unter Minderungs-
maßnahmen dieser Kategorie fällt beispielsweise Trans-
parenz in Bezug auf die Gestaltung und Funktionsweise 
von Empfehlungssystemen, insbesondere hinsichtlich 
der Daten und Informationen, die beim Systementwurf 
verwendet werden. So wird eine externe Überprüfung 
und Forschung durch Dritte ermöglicht. Auch Werbesys-
teme können so angepasst werden, dass risikobehaftete 
Inhalte, insbesondere in der politischen Werbung, nicht 
gefördert werden. Auf diese Weise soll verhindert wer-
den, dass Entscheidungen der Nutzer*innen, vor allem 
im Hinblick auf Wahlen, durch algorithmische Systeme 
beeinflusst werden können2.

Kooperation mit anderen Online-Plattformen, 
Behörden und zivilgesellschaftlichen 
Organisationen

Der DSA sowie Erwägungsgrund 90 DSA nennen zudem 
die Kooperation mit anderen Online-Plattformen, Be-
hörden und zivilgesellschaftlichen Organisationen als 
eine Maßnahme, um systemische Risiken zu mindern. 
Diese Zusammenarbeit kann durch den Austausch von 
Guten Praktiken und gemeinsamen Initiativen geprägt 
sein. So könnte beispielsweise eine Kooperation mit lo-
kalen Faktenprüfer*innen während Wahlperioden dazu 
beitragen, dass Faktencheck-Labels in der gesamten EU 
und in allen Sprachen verfügbar gemacht werden. Auch 
die enge Zusammenarbeit zwischen Online-Plattformen 
und vertrauenswürdigen Hinweisgeber*innen (engl. 
Trusted Flagger) fällt in diese Kategorie. Ebenso ist das 
zuvor erwähnte »Red Teaming« nicht nur ein Bestand-

2	 2024 wurden zudem neue Vorschriften für politische Werbung beschlossen wurden: Im Februar 2024 wurde die Verord-
nung über die Transparenz und das Targeting politischer Werbung (2024/900) verabschiedet. Die Verordnung beinhaltet 
nicht nur eine einheitliche Definition über politische Werbung, sondern schreibt auch vor, dass politische Werbung klar ge-
kennzeichnet werden muss und Nutzer*innen nur dann gezielt angesprochen werden dürfen, wenn sie ihre Zustimmung 
zur Erhebung ihrer personenbezogenen Daten gegeben haben. Auch verbietet die Verordnung das Sponsoring von Wahlen 
von außerhalb der EU in den drei Monaten vor der Wahl.

teil der Kategorie algorithmischer Systeme, sondern 
auch der Kooperationskategorie, da diese Testung meist 
von externen Expert*innen, sogenannten ethischen 
Hacker*innen, durchgeführt wird und hierfür ein enger 
Austausch zwischen beiden Parteien erforderlich ist.

5.2 Wahl und Bewertung der 
Minderungsmaßnahmen

Art. 35 DSA spezifiziert nicht nur, welche Maßnahmen 
zur Risikominderung ergriffen werden sollen, sondern 
auch, wie diese Maßnahmen im Verhältnis zu systemi-
schen Risiken stehen sollten: »Die Anbieter sehr großer 
Online-Plattformen und sehr großer Online-Suchma-
schinen ergreifen angemessene, verhältnismäßige und 
wirksame Risikominderungsmaßnahmen, die auf die 
gemäß Art. 34 ermittelten besonderen systemischen 
Risiken zugeschnitten sind, wobei die Auswirkungen 
solcher Maßnahmen auf die Grundrechte besonders zu 
berücksichtigen sind.« 

Die Forderung nach angemessenen und verhältnismä-
ßigen Risikominderungsmaßnahmen orientiert sich an 
dem in den EU-Verträgen verankerten Grundsatz der 
Verhältnismäßigkeit (Art. 5 Abs. 4 Vertrag über die Eu-
ropäische Union), der Unionsorganen vorschreibt, dass 
ergriffene Maßnahmen drei Anforderungen erfüllen 
müssen:

•	 Sie müssen geeignet sein, um das angestrebte Ziel 
zu erreichen;

•	 Sie müssen erforderlich sein, das angestrebte Ziel 
zu erreichen;

•	 Sie dürfen Einzelpersonen im Verhältnis zum ange-
strebten Ziel nicht übermäßig belasten (Verhält-
nismäßigkeit im engeren Sinne).

Im Kontext des DSA ergreifen zwar nicht Unionsorgane, 
sondern private Akteur*innen (VLOPS & VLOSEs) Maß-
nahmen zur Risikominderung, gleichwohl sollen gemäß 
Art. 35 DSA auch diese Maßnahmen dem Grundsatz der 
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Verhältnismäßigkeit entsprechen. Konkret bedeutet 
dies, dass Anbieter*innen die Verhältnismäßigkeit der 
ergriffenen Risikominderungsmaßnahmen hinsichtlich 
ihres angestrebten Ziels, der Reduktion des identifizier-
ten systemischen Risikos, prüfen sollen. Zunächst ist zu 
prüfen, ob die Maßnahmen zur Minderung des syste-
mischen Risikos geeignet sind. Geeignet bedeutet hier, 
dass die Risikominderungsmaßnahmen das Ziel tatsäch-
lich fördern oder erreichen können. 

Neben der Eignung ist nach dem Grundsatz der Ver-
hältnismäßigkeit auch zu prüfen, ob die Maßnahme er-
forderlich ist. Erforderlichkeit bedeutet, dass unter den 
geeigneten Maßnahmen zur Risikominderung diejenige 
ausgewählt werden muss, die das übergeordnete Ziel er-
reicht und dabei die geringstmögliche Beeinträchtigung 
anderer schützenswerter Interessen verursacht. In die-
sem Kontext heißt dies, dass, wenn eine alternative Maß-
nahme existiert, die das Risiko mindert und gleichzeitig 
weniger stark in andere schützenswerte Interessen (z.B. 
Datenschutz oder Privatsphäre) eingreift, diese Alterna-
tive bevorzugt werden sollte. 

Zudem wird im Rahmen der Verhältnismäßigkeit im 
engeren Sinne geprüft, ob das Ziel der Maßnahme die 
möglichen negativen Auswirkungen auf andere schüt-
zenswerte Interessen, insbesondere auf die Grundrech-
te, rechtfertigt. Dies bedeutet: Je größer der Eingriff der 
Risikominderungsmaßnahme in ein anderes, schützens-
wertes Interesse ist, desto wichtiger muss der Nutzen 
für das übergeordnete Ziel sein, um diesen Eingriff zu 
rechtfertigen. Dieses dritte Element des Verhältnismä-
ßigkeitsgrundsatzes, wird durch die zusätzliche Nen-
nung von »Angemessenheit« und dem Zusatz, dass 
»die Auswirkungen solcher Maßnahmen auf die Grund-
rechte besonders zu berücksichtigen sind« besonders 
hervorgehoben. Der DSA gibt der Meinungsfreiheit eine 
herausgehobene Bedeutung (Erwägungsgründe 86, 90 
DSA). 

Bei der Einführung von Risikominderungsmaßnahmen 
sollte somit abgewogen werden, inwiefern gegebenen-
falls auch die Einführung von Maßnahmen selbst ein 
»Zweitrisiko« darstellen könnte. Darauf wurde auch in 
mehreren Expertengesprächen hingewiesen. Sie ver-
weisen beispielsweise darauf, dass die Einführung einer 
Verifizierung des Alters der Nutzer*innen als Minde-
rungsmaßnahme von systemischen Risiken hinsichtlich 

des Schutzes öffentlicher Gesundheit im Konflikt mit 
dem Schutz persönlicher Daten stehen könnte. Eine 
Maßnahme wird daher nur dann als verhältnismäßig be-
trachtet, wenn es keine alternative Maßnahme gibt, die 
eine vergleichbare oder höhere positive Gesamtwirkung 
erzielt, ohne dabei andere wichtige Grundrechte und 
Prinzipien unverhältnismäßig zu beeinträchtigen.

Zusätzlich zum Gebot der Verhältnismäßigkeit sollen die 
von Anbieter*innen ergriffenen Risikominderungsmaß-
nahmen gemäß Art. 35 DSA »wirksam« sein. Wann genau 
eine Maßnahme als wirksam eingestuft werden kann, ist 
im DSA nicht weiter definiert und kann, anders als Erfor-
derlichkeit und Geeignetheit, erst nach der Einführung der 
Maßnahme entschieden werden. Innerhalb dieser Studie 
wird eine Maßnahme dann als wirksam bewertet, wenn 
zwischen Zeitpunkt t0 und Zeitpunkt t1 eine Minderung 
des systemischen Risikos festgestellt werden kann. 

Die empirische Bewertung der Wirksamkeit von Risi-
kominderungsmaßnahmen birgt Herausforderungen. 
Erstens können Maßnahmen sich in ihrer Wirkung 
überschneiden, mehrere Risiken gleichzeitig adressie-
ren oder sogar neue Risiken hervorrufen. Zusätzlich 
sind einige Risiken, wie negative Auswirkungen auf die 
physische und mentale Gesundheit der Nutzer*innen, 
nicht nur vom Gebrauch einer Plattform abhängig, son-
dern auch von externen Faktoren, die in der Bewertung 
der Maßnahme nicht berücksichtigt werden können. 
Schließlich kann eine effektive Maßnahme ein Risiko 
mindern, bevor es zu einem Schadenfall kommt, was die 
Zuordnung der Wirksamkeit erschwert. In solchen Fällen 
bleibt unklar, ob das Ausbleiben des Schadens auf die 
Maßnahme zurückzuführen ist oder ob der Schadenfall 
unabhängig davon nicht eingetreten wäre.

Zweitens besteht aufgrund der Komplexität des Un-
tersuchungsgegenstandes sowie des begrenzten 
Datenzugangs zu Forschungsdaten auch in der wissen-
schaftlichen Literatur bei einigen Risikominderungs-
maßnahmen kein Konsens darüber, inwiefern eine 
Maßnahme als wirksam eingestuft werden kann. Welche 
Kriterien erfüllt sein müssen, um wirksam Risiken zu 
mindern und gleichzeitig nicht zu stark in andere, schüt-
zenswerte Rechtsgüter einzugreifen, wird daher auch in 
den kommenden Jahren ein zentraler Gegenstand der 
Forschung durch Wissenschaftler*innen und Zivilgesell-
schaft sein.
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Drittens birgt die Einführung von Risikominderungs-
maßnahmen Zweitrisiken für andere schützenswerte 
Rechtsgüter. So sind Maßnahmen wie Deplatforming – 
also das Entfernen oder Sperren von Inhalten, Accounts 
oder Gruppen von Online-Plattformen, um deren Reich-
weite und Einfluss nach wiederholtem Regelverstoß zu 
begrenzen � zwar ein zentrales Mittel, um etwa die Ver-
breitung rechtswidriger Inhalte zu mindern. Sie können 
gleichzeitig aber auch einen Einschnitt in das Recht auf 
freie Meinungsäußerung darstellen. Auch die politische 
und soziale Dimension, die in diesem Zusammenhang 
berücksichtigt werden muss, kann eine Rolle dabei spie-
len, wie eine Maßnahme hinsichtlich ihrer Wirksamkeit 
bewertet werden kann. Zivilgesellschaft und Wissen-
schaft werden in Zukunft weiterhin eine zentrale Rolle 
dabei spielen, diese Herausforderungen zu adressieren 
und Metriken zur Bewertung herauszuarbeiten.

In Bezug auf das Vorherige ist jedoch zu sagen, dass für 
eine rechtliche Beurteilung allein entscheidend ist, ob 
eine Plattform ihrer Sorgfaltspflicht nachgekommen ist. 
In diesem Kontext spielt eine mögliche Überkompensa-
tion � wie etwa die Durchführung von Risikominderungs-
maßnahmen, obwohl kein Schadenfall eintritt – keine 
Rolle. Maßgeblich ist, ob die Plattform alle angemesse-
nen und verhältnismäßigen Maßnahmen ergriffen hat, 
um Risiken zu mindern und ihrer Verantwortung gerecht 
zu werden.

Vor dem Hintergrund der schwierigen Herleitung von 
Wirksamkeit sind die folgenden Fallbeispiele als mögliche 
Lösungswege zu verstehen, die einen Einblick geben, 
wie die Wirksamkeit von Risikominderungsmaßnahmen 
auf Online-Plattformen bewertet werden könnte. Dabei 
gehen wir davon aus, dass der Prozess der Risikoidentifi-
zierung und Zuordnung der Risikominderungsmaßnah-
me nach dem Grundsatz der Verhältnismäßigkeit bereits 
erfolgt ist und Anbieter*innen eine verhältnismäßige 
und erforderliche Risikominderungsmaßnahme imple-
mentiert haben.

Um zu veranschaulichen, wie die Wirksamkeit von 
Maßnahmen bewertet werden kann, stellen wir exemp-
larisch in drei Fallstudien unterschiedliche Risikominde-
rungsmaßnahmen und die Bewertung ihrer jeweiligen 
Wirksamkeit vor. Die Fallstudien orientieren sich an den 
drei Risikodimensionen der Verhaltens-, Inhalts- und 
Nutzungsebene. 

Fallbeispiel zur Minderung von nutzungsbezoge-
nen Risiken: Live-Banner zur Nutzungsdauer und 
Inhalten 

Potenzielle Online-Schäden, die von der technischen 
Infrastruktur der Plattform ausgehen, fallen nach den 
hier definierten Risikoebenen in die Kategorie der 
nutzungsbezogenen Risiken. Diese Kategorie um-
fasst u.a. alle tatsächlichen oder absehbaren nachtei-
ligen Auswirkungen auf den Schutz der öffentlichen 
Gesundheit in Bezug auf die Gestaltung, die Funkti-
onsweise oder die Nutzung von VLOPs und VLOSEs. 
So könnte das Design von Empfehlungsalgorithmen 
zu einem Abhängigkeitsverhalten bei den Nutzer*in-
nen führen (Bhargava & Velasquez, 2021). 

Wie schon in der Minderungskategorie Algorithmi-
sche Systeme beschrieben, zielen Anpassungen algo-
rithmischer Systeme darauf ab, Transparenz und Fair-
ness zu gewährleisten, indem sie Nutzer*innen die 
Kontrolle über die ihnen angezeigten Inhalte übertra-
gen und die Verbreitung von schädigenden Inhalten 
eindämmen. Gleichzeitig sollen sie Pluralismus und 
Inhaltsvielfalt fördern. Die Messung der Wirksamkeit 
von implementierten Risikominderungsmaßnahmen 
auf der Nutzungsebene ist insofern herausfordernd, 
als dass diese ein Plattformdesign erfordern, das 
Anpassungen der algorithmischen Systeme unter 
Zustimmung der Nutzer*innen zulässt und gegebe-
nenfalls für die Testung eine Nachmodellierung der 
Funktionsweise der Plattform erfordert (Metzler & 
Garcia, 2024), was wiederum methodisch limitiert 
ist. So konnten Studien zum sogenannten »Ampli-
fication Paradox« nachweisen, dass nachgebildete 
Accounts sich radikalisieren, reale Nutzer*innen je-
doch weniger über Empfehlungsalgorithmen radika-
lere Inhalte konsumieren, sondern eher über andere 
Online-Plattformen oder Webseiten zu diesen Inhal-
ten gelangen (Ribeiro et al., 2023b). Dennoch bietet 
die Nachmodellierung der Nutzungsoberfläche von 
Online-Plattformen methodisch Möglichkeiten, um 
die Wirksamkeit von Minderungsmaßnahmen auf der 
Nutzungsebene zu beleuchten, was im Folgenden 
beschrieben wird.

Online-Plattformen bieten Nutzer*innen die Möglich-
keit, sich zwischen zwei Formaten der Inhalteausgabe 
zu entscheiden. Sie können in der Regel auswählen, 
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ob sie empfohlene Inhalte, ausgespielt bekommen 
möchten, die algorithmisch kuratiert werden, oder 
nur Inhalte von Konten, denen die/der Nutzer*in 
folgt. Beide Formate der Inhalteausgabe bergen das 
Risiko für exzessives Scrolling. Für die zweite Mög-
lichkeit der Inhalteausgabe haben Forscher*innen 
daher als Risikominderungsmaßnahme ein Banner 
entwickelt, das Nutzer*innen signalisiert, dass sie alle 
neuen Inhalte bereits konsumiert haben (Zhang et al., 
2022). Das soll verhindern, dass Nutzer*innen in ein 
exzessives Scrolling verfallen und ihnen bereits be-
kannte Inhalte mehrfach lesen. 

Für die Messung der Wirksamkeit einer solchen Funk-
tion haben die Autor*innen der Studie eine Software 
für X-nutzer*innen entwickelt, die die X-Umgebung 
nachmodelliert. In einer ersten Umfrage haben die 
Wissenschaftler*innen erfasst, wie Nutzer*innen 
der X-App ihr Handlungsempfinden bei der Nutzung 
der App wahrnehmen. Im Anschluss daran entwi-
ckelten die Forscher*innen auf Grundlage eines De-
sign-Workshops zusammen mit Nutzer*innen Funk-
tionen, die darauf abzielen, die Nutzungserfahrung 
zu verbessern. Unter diesen Funktionen war auch die 
Erinnerung, dass Nutzer*innen Inhalte bereits konsu-
miert haben. Die nachgebildete Nutzungsoberfläche 
wurde anschließend von Nutzer*innen über einen 
Zeitraum von vier Wochen getestet und die Erfahrung 
der Teilnehmenden mit einer abschließenden Umfra-
ge ausgewertet. 

Die Ergebnisse zeigten auf, dass die Nutzungszeit mit 
der Einführung der neuen Funktion zwar nicht verrin-
gert wurde. Dennoch haben Teilnehmer*innen das 
Gefühl vermittelt bekommen haben, mehr Kontrolle 
über die Zeit zu haben, die sie auf der nachgebilde-
ten Nutzungsoberfläche verbringen im Vergleich zur 
X-Oberfläche. Insbesondere führte das Banner dazu, 
dass die Teilnehmer*innen reflektierten, wie viel Zeit 
sie bereits auf der Plattform verbracht haben. In der 
Auswertung der Umfragedaten kamen die Wissen-
schaftler*innen zu dem Schluss, dass diese Maßnah-
me wirksames Instrument sein kann, um das Risiko 
der Abhängigkeit zu mindern, das sich beispielsweise 
durch exzessives Scrolling äußert.

Fallbeispiel zur Minderung von inhaltsbezogenen 
Risiken: Die Wirkung von Deplatforming

Inhaltsbezogene Risiken ergeben sich aus der Erstel-
lung, Verbreitung oder Verstärkung rechtswidriger 
Inhalte, die über Online-Plattformen hinaus zu ge-
sellschaftlichen Schäden oder Rechtsverletzungen 
führen können. Ein systemisches Risiko dieser Ka-
tegorie ist die Verbreitung rechtswidriger Hassrede. 
Eine Maßnahme zur Minderung dieses Risikos ist das 
Aussetzen der Erbringung der Dienste nach vorheri-
ger Warnung für einen angemessenen Zeitraum für 
Nutzer*innen, »die häufig und offensichtlich rechts-
widrige Inhalte bereitstellen« (Art. 23, Abs. 1 DSA). 
Diese Risikominderungsmaßnahme wird Deplatfor-
ming genannt und zählt zur Kategorie der (harten) 
Moderation. Die Maßnahme wirkt insbesondere sys-
temischen Risiken entgegen, die mit rechtswidrigen 
Inhalten auf Online-Plattformen einhergehen, indem 
sie gezielt Nutzer*innen oder Inhalte von der Platt-
form ausschließt, die nachweislich und wiederholt 
rechtswidrige Inhalte verbreiten. Die Wirksamkeit 
von Deplatforming zeigt sich darin, dass die Präsenz 
rechtswidriger Inhalte auf Online-Plattformen verrin-
gert wurde. 

Jhaver et al. untersuchen in ihrer Studie (2021) die 
Wirksamkeit von Deplatforming anhand der Exklu-
sion von drei prominenten Accounts von der dama-
ligen Plattform Twitter. Hierbei handelt es sich um 
Influencer, die regelmäßig rechtswidrige Inhalte ver-
breiteten. Methodisch untersuchten die Autor*in-
nen Tweets mit Nennung der Influencer in den sechs 
Monaten vor und den sechs Monaten nach deren 
Deplatforming. Der untersuchte Datensatz enthielt 
insgesamt 49 Millionen Tweets. In ihrer Analyse wur-
den folgende Metriken zur Messung der Wirksamkeit 
von Deplatforming verglichen: Zur Messung der Kon-
versation über die Influencer wurden das Aktivitäts-
level beim Posting pro Influencer erfasst, die Anzahl 
von einmaligen Nutzer*innen, die über die Influencer 
schreiben, und die Anzahl neuer Nutzer*innen, die zu 
den Influencern posten. Zur Messung der Verbreitung 
der Ideen, die mit den Influencer*innen in Verbin-
dung gebracht werden, wurde die Anzahl der Tweets 
erfasst, die diese Ideen nennen, sowie die Anzahl 
einmaliger Nutzer*innen, die Bezug auf diese Ideen 
nehmen. Darüber hinaus wurde zudem die Aktivität 
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der Nutzer*innen anhand ihrer veröffentlichten Posts 
registriert.

Durch einen Vergleich der erhobenen Daten vor und 
nach dem Deplatforming konnten die Autor*innen 
nachweisen, dass das Deplatforming von Influencern, 
die regelmäßig rechtswidrige Inhalte verbreiten, nicht 
nur zu einer Reduktion der rechtswidrigen Inhalte die-
ser Influencer auf der Plattform selbst führte, sondern 
auch dazu beitrug, dass die Beiträge ihrer Anhänger-
schaft sowohl im Umfang als auch in ihrer Toxizität zu-
rückgehen. Die Autor*innen schlussfolgern, dass die 
Popularität der Ideen, die hinter den rechtswidrigen 
Inhalten stehen, durch Deplatforming abklingen. Zu 
einem ähnlichen Schluss kommen auch Rauchfleisch 
und Kaiser (2021) in ihrer Untersuchung zu Deplatfor-
ming von Rechten auf YouTube und BitChute.

Fallbeispiel zur Minderung von verhaltensbezoge-
nen Risiken: Labelling von Desinformation

Verhaltensbedingte Risiken können entstehen, wenn 
Akteur*innen die Schwachstellen oder Nutzungsbe-
dingungen von Online-Plattformen ausnutzen und 
dadurch Risiken verursachen, indem sie rechtswidrige 
oder schädliche Aktivitäten ausüben. Ein solches Risi-
ko stellte beispielsweise während der Corona-Pande-
mie die systematische Verbreitung von Desinformati-
onen auf Online-Plattformen dar (Tasnim et al., 2020). 
Diese schürten Skepsis gegenüber wissenschaftlich 
fundierten Maßnahmen wie Impfungen, wurden teils 
millionenfach geteilt und beeinflussten so die gesell-
schaftliche Debatte erheblich. In unserem Fallbeispiel 
stellt dies insofern ein systemisches Risiko dar, als dass 
es schwerwiegende Auswirkungen auf die physische 
und psychische Gesundheit von Nutzer*innen haben 
kann. Zur Minderung dieses Risikos hat die Plattform 
unter dem Grundsatz der Verhältnismäßigkeit das 
Labeling von Inhalten als geeignete Minderungsmaß-
nahme ausgewählt. Labeling, also die Kennzeichnung 
von Inhalten mit Warnhinweisen oder zusätzlichen In-
formationen, dient dazu, Nutzer*innen auf potenziell 
schädliche oder irreführende Inhalte aufmerksam zu 
machen.

Labeling als Instrument wird vor allem in den Leitlini-
en für die Minderung systemischer Risiken für Wahlen 

als wichtige Minderungsmaßnahme genannt und fällt 
in die Kategorie der Moderation (weiche Moderation). 
Das übergeordnete Ziel von Labeling als Minderungs-
maßnahme ist es, wie auch bei anderen Maßnahmen 
in dieser Kategorie, die Verbreitung schädlicher In-
halte oder falscher Informationen effektiv einzudäm-
men und den Zugang zu zuverlässigen Informationen 
zu fördern. 

Die Herausforderung in der Bewertung der Wirksam-
keit auf der Verhaltensebene besteht darin, nachzu-
weisen, dass Maßnahmen auf systemischer Ebene zur 
Reduktion von bestimmten Inhalten führen. Studien 
zeigen, dass die Effektivität von Labels u.a. von dem 
Vertrauen in die Faktenprüfer*innen sowie individu-
ellen Eigenschaften wie der politischen Ausrichtung 
der Nutzer*innen abhängig ist (X. Liu et al., 2023). 
Dies verdeutlicht die Schwierigkeit, Minderungsme-
thoden isoliert hinsichtlich ihrer Wirksamkeit zu be-
werten. Gleichzeitig kann die Wirksamkeit durch das 
Heranziehen von leicht zugänglichen Metriken wie 
Sichtbarkeit von Inhalten gut erfasst werden. Die Her-
angehensweise an die Messung der Effektivität von 
Labelling wird im Folgenden im Kontext von Desinfor-
mation während der COVID-19-Pandemie untersucht.

Leicht et al. beleuchten in ihrer Forschung (2022) die 
Wirksamkeit der Labels, die Twitter und Facebook 
während der Pandemie eingeführt haben. Zur Bewer-
tung dieser Wirksamkeit ziehen sie unter anderem ei-
nen Vergleich der Verbreitung falscher Informationen 
auf Facebook vor und nach der Einführung der Maß-
nahme heran. Ihre Ergebnisse zeigen, dass bereits 
der einfache Hinweis, einen Beitrag als Fehlinforma-
tion zu kennzeichnen, die Weiterverbreitung solcher 
Inhalte spürbar reduzieren kann. Ein Vergleich zwi-
schen Facebook und X verdeutlicht außerdem, dass 
Facebook bei der Kennzeichnung von COVID-19-Fehl­
informationen auf seiner Plattform effektiver agierte 
als Twitter. Das machen die Autor*innen daran fest, 
dass Twitter Inhalte mit falschen Informationen, die 
von Facebook als schädlich gekennzeichnet werden, 
nicht kennzeichnete.

Einen alternativen Ansatz zur Bewertung der Wirk-
samkeit stellt der Mixed-Methods-Ansatz dar, den 
Geeng et al. (2020) verwenden. Sie untersuchen die 
Effektivität von Warnlabels im Zusammenhang mit 
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COVID-19, indem sie Nutzer*innen direkt nach ihrer 
Einschätzung zur Wirksamkeit dieser Maßnahmen 
befragen. So fanden sie heraus, dass Teilnehmer*in-
nen zwar positiv gegenüber den Labels eingestellt 
sind, ihre Informationen jedoch nicht über die Platt-
form, sondern bspw. über eine Websuche korrigieren. 
Die Autor*innen argumentieren, dass Online-Platt-
formen noch mehr tun könnten, um die Verbreitung 
von COVID-19-Fehlinformationen einzudämmen. So 
gaben die Teilnehmer*innen der Studie beispielswei-
se an, dass sie häufig Fehlinformationen auf sozialen 
Online-Plattformen sehen, die von den Online-Platt-
formen nicht gekennzeichnet werden. Diese Erkennt-
nis unterstreicht die dringende Notwendigkeit, dass 
Social-Media-Plattformen sowohl die Anzahl als auch 
die Häufigkeit der Kennzeichnung von Fehlinforma-
tionen deutlich erhöhen.

Daraus lässt sich ableiten, dass auch die Implemen-
tierung von Minderungsmaßnahmen selbst kontinu-
ierlich überprüft werden sollte, um deren Effektivität 
bestmöglich zu fördern. So zeigt eine Analyse von 
Ling, Gummadi und Zannettou (2024), dass TikTok im 
Kontext von COVID-19 fälschlicherweise Labels auf Vi-
deos anbrachte, die inhaltlich keinen Bezug zur Pan-
demie hatten, während gleichzeitig schädliche oder 
falsche Inhalte oft unmarkiert blieben. Diese Erkennt-
nisse wurden durch das Scraping von Videos und die 
Analyse einer randomisierten Stichprobe gewonnen. 
Die Fehler lassen sich vermutlich darauf zurückfüh-
ren, dass Online-Plattformen automatisierte Verfah-
ren einsetzen, um Inhalte als falsch zu labeln. Ein sol-
cher Umstand kann zu neuen systemischen Risiken 
führen, was verdeutlicht, wie entscheidend eine re-
gelmäßige Überprüfung der Risikominderungsmaß-
nahmen ist, um die Genauigkeit und Wirksamkeit der 
Implementierung von Minderungsmaßnahmen zu 
gewährleisten und kontinuierlich zu verbessern.

Fallstudie: Online-Bots

Aus dem zuvor durchgeführten Bewertungspro-
zess für diese Fallstudie ist bekannt, dass es sich 
bei Bot-Netzen um ein verhaltensbezogenes Risiko 
handelt. Im Risikoprofil wurde das potenzielle Risiko, 
dass von Online-Bots ausgeht als schwerwiegend 
eingestuft. Nach Art. 35 DSA sind die Dienste somit 

dazu verpflichtet, Risikominderungsmaßnahmen zu 
ergreifen. Sie sollten nach Art. 35 DSA verhältnismä-
ßig und wirksam sein. Um die Verhältnismäßigkeit zu 
prüfen, gilt es, in einem ersten Schritt geeignete Maß-
nahmen zu identifizieren, mit dem Ziel, Bot-Netzwer-
ke eindämmen zu können. Die von ISD erstellte Tabel-
le in Anhang 3 kann hilfreich sein, um eine passende 
Maßnahme zu identifizieren. Das zuvor identifizierte 
systemische Risiko der Bedrohungen im Zusammen-
hang mit Ausländischer Informationsmanipulation 
und Einflussnahme (FIMI) sowie dem umfassenderen 
Phänomen der Desinformation ist in der Tabelle unter 
Zeile 25 aufgeführt. Daher wird im Folgenden auf Risi-
ko 25 verwiesen. Auf Grundlage der offiziellen Doku-
mente ergeben sich für Risiko 25 mehrere Risikomin-
derungsmaßnahmen (s. Anhang 3), die im Folgenden 
ausgewertet werden.

Die erste Gruppe von Risikominderungsmaßnahmen, 
die anhand der Tabelle identifiziert werden konn-
ten, fällt in die Kategorie von Bildung/Information. X 
könnte beispielsweise durch gamifizierte Interventio-
nen und Videos, die auf den deutschen Kontext ange-
passt sind, Nutzer*innen über Inhalte aufklären, die 
gemäß den Gemeinschaftsrichtlinien nicht erlaubt 
sind. Dazu gehören auch Online-Bots. Auch könnten 
Medienkompetenzkampagnen kritisches Denken 
fördern und Nutzer*innen dabei unterstützen, In-
halte zu hinterfragen und ggf. nicht weiter zu teilen. 
In diesem Fall würden sie dabei unterstützt werden, 
Bots und die von Bots geteilten Inhalte anhand typi-
scher Merkmale wie Accountname, Anzahl der Follo-
wer*innen oder Accountaktivität zu erkennen. 
Zudem könnte X Maßnahmen ergreifen, die sowohl 
in die Kategorie der Moderation als auch in die der 
Kooperation mit relevanten Akteur*innen fallen. So 
könnten Nutzer*innen etwa unterstützt werden, die 
Vertrauenswürdigkeit von Inhalten durch Informatio-
nen zur Bearbeitungshistorie und Faktenprüfung zu 
bewerten, die auf Grundlage von einer Kooperation 
mit Faktenprüfungsorganisationen aus dem deutsch-
sprachigen Raum entstanden sind. Faktenprüfungs-
kennzeichen wiederum könnten Nutzende davon 
abhalten, von Online-Bots veröffentlichten Desinfor-
mationen weiter zu teilen und somit deren Verbrei-
tung und Einfluss verringern. 

Weitere Minderungsmaßnahmen fallen in die Kate-
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gorie der internen Prozesse. X hätte beispielswei-
se die Möglichkeit, spezifische Regeln aufzustellen 
oder anzupassen, die sich gegen die Erstellung von 
unauthentischen Konten oder Bot-Netzen sowie ge-
gen die irreführende Nutzung des Dienstes richten. 
Zudem könnten effektive interne Maßnahmen ge-
schaffen werden, um den Missbrauch von Faktenprü-
fungskennzeichen zu verhindern, insbesondere zur 
Verifizierung von gekennzeichneten Konten und In-
halten. Schließlich könnte X auch eine Anpassung der 
algorithmischen Systeme vornehmen und die Ver-
breitung von Desinformationen durch Online-Bots 
einschränken. 

X hat somit im vorliegenden Fall eine breite Auswahl 
an Risikominderungsmaßnahmen, die ergriffen wer-
den könnten. Im Rahmen der Verhältnismäßigkeits-
prüfung sollte X in einem zweiten Schritt prüfen, 
inwiefern die Maßnahmen erforderlich wären und 
damit das übergeordnete Ziel – die Minderung der 
mit Online-Bots einhergehenden Risiken – erreicht 
wird. Gleichzeitig ist sicherzustellen, dass andere 
schützenswerte Rechte und Interessen so wenig wie 
möglich beeinträchtigt werden. Von den zur Auswahl 
stehenden Maßnahmen beeinträchtigen jene, die auf 
die Stärkung der Medienkompetenz der Nutzer*in-
nen abzielen, andere schützenswerten Interessen 
am wenigsten. 

Gleichwohl könnten Kampagnen zur Medienkompe-
tenz angesichts des Risikoprofils der Bot-Netzwerke 
in dem vorliegenden Fall nicht ausreichen, um das Ri-
siko einer negativen Beeinflussung der gesellschaft-
lichen Debatte einzuschränken. X sollte daher in die-
sem Fall auch überprüfen, inwiefern die Anpassung 
interner Prozesse und algorithmischer Systeme zur 

Prävention von der Erstellung unauthentischer Kon-
ten beitragen kann. Zudem gilt es zu prüfen, ob auch 
die Einschränkung der Verbreitung von irreführen-
den Inhalten eine erforderliche Maßnahme darstellt, 
um negative Auswirkungen der Bot-Netzwerke zu 
verhindern – vorausgesetzt, automatisierte Erken-
nungssysteme blockieren fälschlicherweise Inhalte, 
die nicht von einem Online-Bot, sondern von einer 
authentischen Person stammen, könnten dadurch 
schützenswerte Interessen beeinträchtigt werden. 
Ein solches Interesse wäre in diesem Fall etwa das 
Recht auf Meinungsfreiheit. 

In einem letzten Schritt der Verhältnismäßigkeitsprü-
fung sollte daher die Verhältnismäßigkeit im engeren 
Sinne geprüft werden, um zu entscheiden, inwiefern 
eine Anpassung der algorithmischen Systeme an-
gesichts der potenziellen Beeinträchtigung der Mei-
nungsfreiheit gerechtfertigt ist. Sobald feststeht, 
welche Risikominderungsmaßnahmen von X ergrif-
fen werden, sollte daher geprüft werden, inwiefern 
die ergriffenen Maßnahmen auch wirksam sind. In 
dem vorliegenden Fall eines nutzungsbezogenen Ri-
sikos ist die Messung der Wirksamkeit dahingehend 
herausfordernd, dass die Wirksamkeit von Medien-
kompetenzkampagnen vor allem langfristig und an-
hand von Umfrageforschung erfasst werden müsste. 
Die Wirksamkeit einer Anpassung interner techni-
scher Prozesse könnte wiederum simulierte Tests mit 
Bot-Netzen erfordern. Abschließend müsste auch ge-
testet werden, inwiefern die Maßnahmen einen kau-
sal nachweisbaren Wirkungseffekt im Hinblick auf die 
Reduzierung des identifizierten Risikos im zeitlichen 
Verlauf zeigen. Eine solche Berechnung, die beispiels-
weise anhand von Kontrollgruppen durchgeführt 
werden könnte, ist anspruchsvoll.
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6. Überlegungen zum Aufbau  
eines Risikofrühwarnsystems

6.1 Vorüberlegungen

In den vorangegangenen Kapiteln lag der Fokus darauf, 
Risiken innerhalb unseres theoretischen Rahmens von 
nutzungsbezogenen, inhaltsbezogenen und verhaltens-
bezogenen Risiken zu kategorisieren und zu zeigen, wie 
diese auf einer Risikomatrix positioniert werden können, 
um den Bedarf an Minderungsmaßnahmen zu bewer-
ten. Dabei wurde insbesondere die Frage behandelt, wie 
systemische Risiken identifiziert und bewertet werden 
können – also solche Risiken, die aufgrund ihrer weitrei-
chenden Auswirkungen umfassendere und koordinierte 
Interventionen erfordern. In diesem Kapitel wird der 
Schwerpunkt auf die Identifikation spezifischer Risiken 
gelegt, durch die Entwicklung eines Frühwarnsystems.

Das Frühwarnsystem, das hier entwickelt wird, konzen-
triert sich auf die Erkennung von Risiken, bevor eine 
Aussage über ihr Ausmaß gemacht wird. Im Gegensatz 
zur Frage, wann beispielsweise algorithmisch bedingte 
Abhängigkeit – ausgelöst durch eine bestimmte Platt-
formfunktion wie endloses Scrollen oder kurze Videos 
(als nutzungsbezogenes Risiko) – ein Maß an Wirkung 
(hinsichtlich des Umfangs und der Reichweite) erreicht, 
dass eine VLOP zur Minderung dieses Risikos verpflich-
tet, besteht oft die Herausforderung darin, überhaupt 
das Vorhandensein von Suchtverhalten zu erkennen. 
Obwohl der Fokus in diesem Kapitel auf der Identifikation 
spezifischer Risiken liegt, könnte ein solches Frühwarn-
system jedoch auch so erweitert werden, dass es das 
Potenzial dieser spezifischen Risiken zur Entwicklung 
systemischer Ausmaße bewertet. Im Folgenden wird 
erläutert, wie das System angepasst werden müsste, um 
nicht nur einzelne Risiken zu erkennen, sondern auch in 
der Lage zu sein, abzuschätzen, wann sich diese Risiken 
zu systemischen Bedrohungen entwickeln könnten, die 
breitere, umfassendere Eingriffe erfordern.

Für die theoretische Konzeption eines Frühwarnsystems, 
das spezifische Risiken identifiziert, werden konkrete 
Fallbeispiele vorgestellt. Die Einführung konkreter Fall-
beispiele wie algorithmisch bedingte Abhängigkeit, ter-
roristische Inhalte und koordiniertes unauthentisches 
Verhalten ermöglicht eine intensive Analyse spezifischer 
Indikatoren und Messwerkzeuge. Es erlaubt auch zu zei-
gen, wie diese in ein System integriert werden können.

Fortschritte im Bereich der Künstlichen Intelligenz (KI), 
des Natural Language Processing (NLP) und großer 

Sprachmodelle (engl. Large Language Models, LLM) 
bieten leistungsstarke Werkzeuge zur Erkennung spezi-
fischer Risiken wie diejenigen, die in Teil 3.2 aufgeführt 
wurden. Dies macht die Umsetzung eines Frühwarnsys-
tems realistisch. Wohingegen sich das Frühwarnsystem 
stark auf den Einsatz von Künstlicher Intelligenz (KI) 
stützt, liegt der Fokus nicht auf kommerziellen Werkzeu-
gen zur Erkennung von Teilrisiken, wie etwa TrueMedia 
oder Sensity AI, die speziell KI-generierte Inhalte oder 
Deepfakes identifizieren. Vielmehr wird ein Konzept 
entwickelt, das sowohl theoretische als auch praktische 
Überlegungen zur Schaffung eines skalierbaren Systems 
zur Risikoerkennung umfasst.

Das System nutzt KI zur proaktiven Identifizierung spe-
zifischer Risiken und bietet einen flexiblen Leitfaden für 
den Aufbau eines umfassenden Monitoring-Systems. 
Dabei werden auch die Herausforderungen thematisiert, 
die im Bereich der ethischen Aufsicht der Datenzu-
gangsbeschränkungen und des Modelltrainings beste-
hen, um Verzerrungen zu vermeiden, die Privatsphäre 
der Nutzer*innen zu schützen und die Resilienz des 
Systems in einer dynamischen digitalen Umgebung zu 
gewährleisten.

Das Konzept eines Frühwarnsystems ist vor allem für 
Plattformbetreiber*innen von Interesse, die eine rechtli-
che Verantwortung zur Risikoerkennung haben. Darüber 
hinaus könnte es aber auch für verschiedene andere 
Akteur*innen von Bedeutung sein, wie etwa Regulie-
rungsbehörden, Expert*innen aus Wissenschaft und Zi-
vilgesellschaft. Für diese Gruppen stellt das System eine 
wertvolle Ressource dar, um Risiken frühzeitig zu erken-
nen, deren potenzielle systemische Auswirkungen zu 
bewerten und entsprechend zu reagieren.

6.2 Integration von Indikatoren, Datenquellen und 
Analysewerkzeugen

Um ein wirksames Frühwarnsystem für spezifische 
Risiken zu entwickeln, müssen Indikatoren, Datenquel-
len und Analysetools in einem kohärenten Rahmen 
integriert werden. Dieser Ansatz erfordert die Auswahl 
zuverlässiger Indikatoren, die das Auftreten spezifischer 
Risiken frühzeitig signalisieren können, die Erfassung 
relevanter Daten und den Einsatz geeigneter Analysein-
strumente zur Verarbeitung und Interpretation dieser 
Informationen. Im Folgenden skizzieren wir diesen An-
satz anhand von drei zentralen Beispielen: Algorithmisch 



68Identifikation, Bewertung und Bekämpfung von systemischen Risiken im Kontext des Digital Services Act 

bedingte Abhängigkeit als nutzungsbezogenes Risiko, 
terrorismusbezogene Inhalte als inhaltsbezogenes Ri-
siko und koordiniertes unauthentisches Verhalten als 
verhaltensbezogenes Risiko.

Die folgenden Abschnitte zeigen, wie zum Beispiel ma-
schinelles Lernen zur Erkennung von Suchtmustern 
eingesetzt werden kann, die mit spezifischen Plattform-
funktionen wie Autoplay und Endlos-Scrolling verknüpft 
sind. Indikatoren wie Interaktionshäufigkeit und wieder-
holte Nutzung dieser Funktionen geben erste Hinweise 
auf potenzielles Suchtverhalten. Maschinelle Lernmo-
delle und benutzerdefinierte Überwachungstools kön-
nen auf solche Verhaltensmuster trainiert werden, um 
anhaltende, hochfrequente Nutzung zu erkennen und 
plötzliche Veränderungen im Engagement als Frühwarn-
signale zu identifizieren. Diese Kombination aus Date-
nerfassungs- und Analysewerkzeugen ermöglicht eine 
präzise Echtzeit-Überwachung und schafft ein flexibles 
Instrument zur Früherkennung süchtig machender Nut-
zungsmuster. Datenrechtliche Bedenken eines solchen 
Systems werden in den weiteren Abschnitten behandelt. 

Durch die Abstimmung von Indikatoren, Datenquellen 
und Analysemethoden schafft dieser Rahmen eine ro-
buste Grundlage für ein Frühwarnsystem, das auf die 
proaktive Identifizierung spezifischer Risiken ausgerich-
tet ist. Dieses System könnte jedoch auch dahingehend 
erweitert werden, dass es bewertet, ob ein bestimmtes 
Risiko systemische Dimensionen erreicht, indem zu-
sätzliche Wirkungsindikatoren integriert werden, insbe-
sondere solche, die das Ausmaß und die Tragweite des 
Risikos beurteilen. In den folgenden Abschnitten werden 
diese Risikokategorien detaillierter beschrieben und 
es wird untersucht, wie jede Kategorie innerhalb eines 
kohärenten Überwachungssystems wirksam kontrolliert 
werden kann.

6.3 Indikatoren und Datenquellen für die 
Automatisierung

Um ein wirksames Frühwarnsystem zu schaffen, müssen 
die Indikatoren flexibel sein und Verhaltensweisen in 
verschiedenen Risikokategorien abbilden können. Un-
sere Fallbeispiele verdeutlichen, wie diese Indikatoren 
das automatisierte Monitoring risikorelevanter Inhalte 
und Aktivitäten auf verschiedenen Online-Plattformen 
unterstützen können.

Zu den zentralen Indikatoren für algorithmisch be-
dingte Abhängigkeit gehören zum Beispiel verlängerte 
Sitzungszeiten bei Funktionen wie Autoplay und End-
los-Scrolling, die zwanghafte Nutzungsmuster anzeigen 
können. Eine erhöhte Interaktionshäufigkeit, wie häufige 
Likes und Kommentare, kann auf eine soziale Abhängig-
keit hinweisen – ein Merkmal von Suchtverhalten. Diesen 
Daten stammen aus sozialen Interaktionsprotokollen 
und ermöglichen es dem System, Nutzer*innen her-
vorzuheben, die sich übermäßig an Verhaltensmustern 
sozialer Bestätigung beteiligen (Suma et al., 2021). Auch 
das Muster des Medienkonsums gibt Aufschluss, da Nut-
zer*innen, die Inhalte mit hohem Aufmerksamkeitswert 
bevorzugen, wie Autoplay-Videos, bei längerer Nutzung 
Anzeichen von Abhängigkeit entwickeln können (Suma 
et al., 2021). Obwohl Online-Plattformen rechtlich nicht 
verpflichtet sind, hohes Engagement aktiv zu begrenzen, 
wird suchtähnliches Verhalten explizit als systemisches 
Risiko im DSA anerkannt, was deren Verantwortung bei 
der Risikominderung unterstreicht.

Im Zusammenhang mit terrorismusbezogenen Inhal-
ten konzentrieren sich die Indikatoren auf die Identifi-
zierung von rechtswidrigem oder schädlichem Materi-
al. Extremistische Schlüsselwörter und Symbole sind 
primäre Indikatoren, wobei NLP-Modelle diese durch 
die Erkennung von Schlüsselwörtern und kontextbe-
zogene Analysen identifizieren, um extremistische 
Rhetorik und Aufrufe zur Gewalt zu erfassen (Nouh et 
al., 2019). Eine Netzwerkanalyse unterstützt die Er-
kennung weiter, indem sie die Beziehungen zwischen 
den Nutzer*innen untersucht, um Cluster aufzude-
cken, die extremistische Ideologien fördern, was auf 
ein organisiertes Verhalten hindeuten kann (Hohen-
walde, 2023). Darüber hinaus ermöglicht die Analyse 
von Multimedia-Inhalten dem System, extremistische 
Symbole, Flaggen und Hymnen in Bildern, Videos und 
Audioinhalten zu erkennen, die in terroristischer Pro-
paganda häufig vorkommen (Altitude, 2024). Zeitliche 
Aktivitätsmuster tragen ebenfalls dazu bei, Mobilisie-
rungsbemühungen aufzudecken, wobei Methoden zur 
Erkennung von Veränderungspunkten einen signifi-
kanten Anstieg der Aktivitäten im Zusammenhang mit 
extremistischen Kampagnen aufzeigen (Theodosiadou 
et al., 2021). Geolokalisierungsdaten, sofern verfügbar, 
geben zusätzliche geografische Einblicke, indem sie 
Konzentrationen von Aktivitäten in Hochrisikogebieten 
aufzeigen (TCAP, 2024).
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Ein zentraler Indikator für koordiniertes unauthenti-
sches Verhalten sind synchronisierte Postings, bei de-
nen mehrere Konten innerhalb kurzer Zeit identische 
oder ähnliche Inhalte verbreiten (Gregoire, 2021). Dieses 
Muster kann anhand von Netzwerkdaten einschließlich 
Zeitstempeln identifiziert werden, die auf koordinier-
te Posting-Aktivitäten hindeuten. Eine einheitliche 
Nachrichtenübermittlung – bei den mehrere Konten 
identische Phrasen oder Hashtags verwenden – stellt 
einen weiteren Indikator dar, da sie gezielt bestimmte 
Erzählungen verstärkt; diese können durch Textanalyse 
erkannt werden (Gregoire, 2021). Auch anomale Kon-
toeröffnungen können auf CIB hinweisen, insbesondere 

wenn ein plötzlicher Anstieg neuer Konten verzeichnet 
wird, die ein ähnliches Verhalten aufweisen (Gregoire, 
2021). Die Beobachtung von Registrierungsdaten hilft, 
solche Anomalien zu identifizieren. Darüber hinaus kön-
nen Netzwerkmuster wie hochfrequente Interaktionen 
innerhalb geclusterter Konten koordinierte Netzwerke 
anhand von Follower- und Interaktionsdaten aufdecken 
(Gregoire, 2021).

Die folgende Tabelle gibt einen Überblick über die Über-
einstimmung zwischen unseren Fallbeispielen von Risi-
ken, ihren jeweiligen Indikatoren und Datenquellen:

Risikotyp
Beispiel für ein 
spezifisches Risiko

Indikator Beispiel/Details Datenquelle

Nutzungsbezogene 
Risiken

Algorithmische Sucht Verlängerte 
Sitzungsdauer

Sitzungsdauer bei 
Autoplay, unendlichem 
Scrollen

Analysen auf 
Geräteebene, 
benutzerdefinierte 
Überwachungstools

Erhöhte 
Interaktionshäufigkeit

Häufigkeit von Likes, 
Kommentaren, die auf 
soziale Abhängigkeit 
hinweisen

Daten zur sozialen 
Interaktion (Likes, 
Kommentare)

Muster des 
Inhaltskonsums

Vorliebe für bestimmte 
Arten von Inhalten, die zu 
längerer Nutzung anregen

Analyse des Engagements 
für Inhalte, Daten zur 
Nutzung der Plattform

Inhaltsbezogene 
Risiken

Terroristischer Inhalt Extremistische 
Schlüsselwörter, 
Symbole

Schlüsselwörter, Symbole, 
die mit extremistischen 
Gruppen in Verbindung 
gebracht werden

Textdaten, Metadaten 
(Zeitstempel)

Sentiment-Analyse Erkennung von 
extremistischer Rhetorik 
und Hassreden

Textuelle Analyse, 
NLP-Modelle

Multimedia-
Inhaltsanalyse

Identifizierung von 
Symbolen, Flaggen und 
Hymnen in Bildern, Videos 
und Audiodateien

Beiträge mit Bild und Ton 

Standortbezogene 
Indikatoren

Geolokalisierungsdaten 
in Verbindung mit 
Konfliktregionen

Metadaten, Beiträge mit 
Geotags, Standortdaten
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Risikotyp
Beispiel für ein 
spezifisches Risiko

Indikator Beispiel/Details Datenquelle

Verhaltensbezogene 
Risiken

Koordiniertes 
unauthentisches 
Verhalten

Synchronisierte 
Buchungen

Identische Inhalte 
von mehreren Konten 
innerhalb eines kurzen 
Zeitrahmens

Netzdaten einschließlich 
Zeitstempel

Einheitliches 
Messaging

Konten, die identische 
Phrasen oder Hashtags 
in ihren Beiträgen 
verwenden

Textuelle Analyse 
des Beitragsinhalts 
(semantische Ähnlichkeit)

Anomale 
Kontoerstellung

Anstieg neuer 
Konten, die ähnliche 
Verhaltensmuster 
aufweisen

Kontoregistrierungsdaten, 
Musteranalyse

Netzwerk-Muster Hochfrequente 
Interaktionen zwischen 
gebündelten Konten

Follower- und Interak­
tionsnetzwerkdaten

Tabelle 9: Risikotypen mit Beispielen, Indikatoren, Details und Datenquellen

Dieser Beispielsatz von Indikatoren unterstreicht die 
Notwendigkeit von Flexibilität innerhalb eines automa-
tisierten Monitoring-Systems mit anpassungsfähigen 
Metriken zur Erfassung der spezifischen Merkmale je-
der Risikokategorie. Sobald die Indikatoren und Daten-
quellen definiert sind, können wir uns den Analysetools 
zuwenden, die zur Messung der Risiken verwendet wer-
den können.

6.4 Auswahl der geeigneten Analysewerkzeuge

Die Wirksamkeit eines Frühwarnsystems für das Monito-
ring spezifischer Risiken hängt von der Auswahl von Ana-
lysewerkzeugen ab, die sich eng an den einzigartigen 
Merkmalen der einzelnen Risikotypen orientieren. Dieser 
Abschnitt enthält Beispiele dafür, wie maschinelles Ler-
nen, die Verarbeitung natürlicher Sprache (z.B. NLP) und 
Netzwerkanalysetools flexibel auf verschiedene Risiken 
angewendet werden können. Diese Beispiele sind eher 
illustrativ als erschöpfend und sollen anpassungsfähige 
Methoden aufzeigen, die für verschiedene systemische 
Risiken geeignet sind.

Bei dem Monitoring nutzungsbezogener Risiken wie 
Sucht sind Modelle des maschinellen Lernens nützlich, 
um Muster im Nutzerverhalten zu erkennen, die auf ein 

übermäßiges oder zwanghaftes Engagement hindeuten. 
Diese Modelle analysieren Daten über Nutzerinterakti-
onen, wie z.B. die Häufigkeit und Dauer von Aktivitäten 
bei Funktionen wie Autoplay-Videos und endlosem 
Scrollen, um Anzeichen für potenziell süchtiges Ver-
halten zu erkennen. Durch die Erkennung eines plötz-
lichen Anstiegs der Nutzung oder eines ungewöhnlich 
hohen Maßes an Interaktion können diese Tools frühe 
Anzeichen für eine Sucht erkennen. Studien haben 
gezeigt, dass Algorithmen des maschinellen Lernens 
Nutzer*innen mit hohem Risiko für süchtiges Verhalten 
auf der Grundlage dieser Metriken effektiv klassifizieren 
können (Kuo, 2024). Solche Modelle helfen dabei, einen 
proaktiven Rahmen für die Erkennung von Suchtmus-
tern zu schaffen, bevor sie eskalieren.

Bei inhaltsbezogenen Risiken, wie der Erkennung 
extremistischer oder terroristischer Inhalte, spielen 
NLP-Werkzeuge eine zentrale Rolle in der Analyse und 
Verarbeitung von Textdaten. NLP-Modelle, einschließlich 
Sprachmodelle (z.B. Transformer-Modelle), werden dar-
auf trainiert, sprachliche Muster zu erkennen, etwa ag-
gressive Tonlagen oder extremistische Symbole, indem 
der Kontext und die Verwendung spezifischer Begriffe 
untersucht werden. Durch die Erkennung von Schlüs-
selwörtern, Symbolen oder Phrasen, die mit schädlichen 
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Inhalten in Verbindung stehen, können diese Modelle 
sprachliche Veränderungen identifizieren, die auf neuar-
tige Methoden extremistischer Kommunikation hinwei-
sen. Darüber hinaus können Beiträge oder Kommentare 
mit bestimmten Schlüsselwörtern oder geografischen 
Metadaten, die auf konfliktbetroffene Regionen hinwei-
sen, vorrangig einer Überprüfung unterzogen werden. 
NLP-Tools ermöglichen die effiziente Verarbeitung gro-
ßer Mengen an Inhalten, sodass Systeme potenzielle 
Risiken schnell und präzise erfassen können (Gongane 
et al., 2022).

Verhaltensrisiken wie koordiniertes unauthentisches 
Verhalten beinhalten organisierte Bemühungen von 
Gruppen von Accounts, die öffentliche Meinung zu ma-
nipulieren. Dazu können Aktivitäten gehören, bei denen 
mehrere Konten gleichzeitig ähnliche Inhalte posten, 
um bestimmte Botschaften oder Narrative zu verstär-
ken. Die Erkennung dieser Verhaltensweisen erfordert 
Netzwerkanalysetools, die Beziehungen und Interakti-
onen zwischen Konten abbilden. Graphenbasierte Mo-
delle, wie z.B. Graph Neural Networks (GNNs), wurden 
entwickelt, um Netzwerkstrukturen zu analysieren und 
dabei zu helfen, Cluster von Accounts zu identifizieren, 

die ein ungewöhnlich koordiniertes Verhalten aufweisen 
(Kuo, 2024). Clustering-Algorithmen, die Konten auf der 
Grundlage gemeinsamer Merkmale gruppieren, sind 
ebenfalls nützlich, um Muster zu erkennen, die orga-
nische Interaktionen von koordinierten Bemühungen 
unterscheiden, z.B. Gruppen von Konten, die innerhalb 
kurzer Zeit identische Inhalte posten. Diese Werkzeuge 
sind wirksam bei der Aufdeckung von unauthentischen 
Aktivitäten, die sonst unbemerkt bleiben könnten (Smith 
et al. 2024).

Durch die Ausrichtung der einzelnen Instrumente auf 
die spezifischen Bedürfnisse der verschiedenen Risiko-
kategorien unterstützt dieser Ansatz ein flexibles und 
effektives Frühwarnsystem. Die beschriebenen Inst-
rumente und Methoden bilden die Grundlage für eine 
reaktionsschnelle, anpassungsfähige Überwachung von 
Nutzungs-, Inhalts- und Verhaltensrisiken und ermögli-
chen eine proaktive Erkennung und Intervention.

In der folgenden Tabelle sind die von uns ausgewählten 
Risiko-Fallbeispiele mit geeigneten Analyseinstrumen-
ten aufgeführt:

Risikotyp
Beispiel für ein 
spezifisches Risiko

Werkzeug/Modell Zweck

Nutzungsbedingte 
Risiken

Algorithmische Sucht Modelle des maschinellen 
Lernens (z.B. SVMs, 
Random Forests)

Klassifizierung von Nutzern mit hohem Risiko 
auf der Grundlage von Engagement-Mustern wie 
Sitzungsdauer und Interaktionshäufigkeit

Modelle zur Erkennung 
von Anomalien

Identifiziert plötzliche Spitzen in der 
Benutzeraktivität, um potenzielles 
Suchtverhalten zu erkennen

Inhaltsbezogene 
Risiken

Terroristischer Inhalt NLP-Modelle (z.B. 
Transformator-basiert wie 
BERT)

Erkennt extremistische Sprache, Symbole und 
Geotags in Verbindung mit gefährdeten Gebieten

Verhaltensbedingte 
Risiken

Koordiniertes 
unauthentisches 
Verhalten

Graphische neuronale 
Netze (GNNs)

Analysiert Netzwerkstrukturen, um dichte Cluster 
von koordinierten Konten zu identifizieren

Clustering-Algorithmen Gruppiert Konten mit ähnlichen Mustern (z.B. 
synchronisierte Buchungen), um organisierte 
Manipulationen zu erkennen

Tabelle 10: Risikotypen mit Beispielen, Werkzeugen/Modellen und Zweck
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Diese Tools bieten eine flexible Grundlage für ein automa-
tisiertes Monitoring-System, bei dem jeder analytische 
Ansatz an die unterschiedlichen Anforderungen der ver-
schiedenen Risikotypen angepasst werden kann. Durch 
die Nutzung der Stärken von maschinellem Lernen, NLP 
und Netzwerkanalyse kann dieses System ein umfas-
sendes und präzises Risiko-Monitoring unterstützen und 
eine reaktionsschnelle Erkennung über verschiedene 
Kategorien hinweg gewährleisten.

6.5 Umwandlung in ein Frühwarnsystem

Der Aufbau eines wirksamen Frühwarnsystems für spezi-
fische Risiken beginnt mit der sorgfältigen Auswahl und 
Identifizierung geeigneter Indikatoren. Diese Indikatoren 
bilden die Grundlage für die Bestimmung relevanter Da-
tenquellen, die zur proaktiven Risikodetektion genutzt 
werden. Abhängig vom Fokusrisiko sind dies Datenquel-
len wie Plattform-APIs, Benutzerprotokolle, Metadaten 
oder andere Datenquellen, die beispielsweise in Tabelle 
8 aufgeführt sind. Erst durch die gezielte Verknüpfung 
dieser Elemente gelangen die relevanten Daten zu den 

Analysetools und werden in einem koordinierten Rah-
men für eine umfassende Analyse integriert.

Nach der Datenerfassung interpretieren Analysetools 
wie maschinelles Lernen, NLP und Netzwerk-Analysen 
die Informationen, um Muster oder Anomalien zu iden-
tifizieren, die auf entstehende Risiken hinweisen. Ein län-
gerer Anstieg der Sitzungsdauer kann so als Hinweis auf 
potenziell süchtig machende Nutzungsgewohnheiten 
erkannt werden, oder synchronisierte Posting-Muster 
als Zeichen für koordiniertes unauthentisches Verhalten.

Bei der Identifikation eines Risikoereignisses priorisiert 
das System die Risiken nach Dringlichkeit, wobei Fakto-
ren wie der Umfang (z.B. Anzahl der betroffenen Nut-
zer*innen oder Beiträge) und die Reichweite (z.B. Ein-
fluss oder Verbreitung des Ereignisses) in die Bewertung 
einfließen. Diese Priorisierung minimiert Fehlalarme 
und stellt sicher, dass priorisierte Warnungen sofortige 
Überprüfungen oder Interventionen auslösen, was eine 
reaktionsfähige Feedbackschleife schafft.

Abbildung 5: Stilisierte Version des Prozesses des Frühwarnsystems
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Da sich das Nutzerverhalten und die Inhalte kontinuier-
lich weiterentwickeln, werden die Analysemodelle regel-
mäßig aktualisiert, um die Erkennungsgenauigkeit zu 
bewahren. Diese Anpassungsfähigkeit stellt sicher, dass 
das System im Laufe der Zeit neue und subtile Risikosig-
nale erfasst und seine Widerstandsfähigkeit angesichts 
einer sich verändernden Risikolandschaft aufrechterhält. 
Dieser Ansatz schafft ein dynamisches Frühwarnsystem, 
das Indikatoren, Daten und Analysetools zu einer kohä-
renten, proaktiven Überwachungslösung verbindet.

6.6 Herausforderungen, Beschränkungen und 
Risiken

Die Entwicklung eines automatisierten Frühwarnsys-
tems zur Erkennung spezifischer Risiken, das auch das 
Potenzial zur Bewertung systemischer Risiken durch 
zusätzliche Wirkungsmessungen bietet, bringt sowohl 
technische als auch ethische Herausforderungen mit 
sich. Eine zentrale technische Hürde besteht in der 
Auswahl zuverlässiger Indikatoren, die auf entstehende 
Risiken hinweisen, ohne eine übermäßige Anzahl von 
Fehlalarmen auszulösen. Viele Indikatoren erfordern 
eine sorgfältige Kalibrierung, um sicherzustellen, dass 
harmlose Aktivitäten nicht übererfasst und tatsächliche 
Risiken nicht unterschätzt werden. Der eingeschränkte 
Zugang zu Plattformdaten erschwert dies zusätzlich, 
da Forscher*innen oft begrenzte Echtzeit-Einblicke in 
Nutzerinteraktionen und Inhalte haben. Darüber hinaus 
müssen maschinelle Lernmodelle zur Risikoerkennung 

regelmäßig aktualisiert werden, um Verhaltensände-
rungen – etwa in der extremistischen Sprache oder den 
Taktiken koordinierter Aktionen – abzubilden. Diese 
Updates sind ressourcenintensiv und können die Reak-
tionsfähigkeit des Systems beeinflussen.

Auch ethische Überlegungen spielen eine wesentliche 
Rolle. Das Monitoring von Inhalten und Nutzerverhalten 
wirft Fragen des Datenschutzes auf, insbesondere wenn 
die Datenerfassung sensible oder persönliche Infor-
mationen betrifft. Zudem besteht das Risiko algorith-
mischer Verzerrungen, bei denen Erkennungsmodelle 
unbeabsichtigt bestimmte Muster bevorzugen oder 
Inhalte falsch klassifizieren, was zu einer potenziell unfai-
ren Ausrichtung führen kann. Um diese Verzerrungen zu 
mindern, sind strenge Aufsicht, Transparenz und Schutz-
maßnahmen zur Wahrung der Nutzerrechte erforderlich. 
Darüber hinaus sind die betrieblichen Anforderungen an 
die Echtzeitüberwachung und Verarbeitungsleistung 
oft hoch, was die Skalierbarkeit herausfordernd macht. 
Da sich digitale Umgebungen ständig weiterentwickeln, 
müssen die Indikatoren, Datenquellen und Modelle des 
Systems anpassungsfähig bleiben; andernfalls droht das 
System schnell veraltet zu sein. Die Entwicklung eines 
resilienten, ethisch verantwortungsvollen Frühwarnsys-
tems für spezifische Risiken, das bei Bedarf auf die Er-
kennung systemischer Risiken skaliert werden kann, er-
fordert die Bewältigung dieser Herausforderungen, um 
eine effektive und verantwortungsvolle Überwachung 
sicherzustellen.
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7. Fallstudie: Telegram

7.1 Ausgangslage: Telegram als Nicht-VLOP

Die zusätzlichen Verpflichtungen in Bezug auf den Um-
gang mit systemischen Risiken gelten nach Art. 33 Abs. 
1 DSA nur für Online-Plattformen und -Suchmaschinen, 
die durchschnittlich mindestens 45 Millionen monatlich 
aktiven Nutzer*innen in der EU (ca. 10 % der Bevölkerung 
in der EU) haben und als VLOPs oder VLOSEs benannt 
sind. Hierzu erläutert Erwägungsgrund 76 DSA, dass 
VLOPs und VLOSEs »gesellschaftliche Risiken bewirken 
[können], die sich hinsichtlich Umfang und Auswirkun-
gen von denen kleinerer Online-Plattformen unterschei-
den.« Daher sollten sie »höchsten Sorgfaltspflichten 
unterliegen, die in einem angemessenen Verhältnis zu 
ihren gesellschaftlichen Auswirkungen stehen.« Die 
Anbieter*innen von Online-Plattformen und -Suchma-
schinen müssen nach Art. 24 Abs. 2 DSA mindestens alle 
sechs Monate Informationen über die durchschnittliche 
monatliche Zahl ihrer aktiven Nutzer*innen veröffentli-
chen. Zur Festlegung der Methode zur Bestimmung der 
aktiven Nutzer*innen hat die Europäische Kommission 
ein Q&A-Dokument veröffentlicht (Europäische Kom-
mission, 2023). 

Eine risikobasierte Abstufung auf Grundlage der Nutzer-
zahlen erlaubt zwar einerseits – zumindest theoretisch 
– eine klare Eingrenzung des Anwendungsbereichs der 
zusätzlichen Verpflichtungen zum Umgang mit systemi-
schen Risiken. Andererseits nimmt der nutzerzahlbasier-
te Ansatz aber auch solche Dienste von den zusätzlichen 
Verpflichtungen aus, die durchschnittlich weniger als 45 
Millionen monatlich aktiven Nutzer*innen in der EU ha-
ben, gleichzeitig aber aufgrund anderer Risikofaktoren 
gesellschaftliche Risiken bewirken können, die sogar 
größer als die einiger VLOPs und VLOSEs sein könnten. 
In anderen Worten: Die Verpflichtungen solcher Nicht-
VLOPs stehen nicht in einem angemessenen Verhältnis 
zu ihren gesellschaftlichen Auswirkungen. 

Ein solches Beispiel könnte Telegram sein, das nach 
eigenen Angaben schätzungsweise durchschnittlich 
41 Millionen monatlich aktive Nutzer*innen in der EU 
zwischen September 2023 und Februar 2024 aufwies 
und damit knapp unter dem DSA-Schwellenwert lag (Te-
legram, 2024). Während Telegram damit zum Zeitpunkt 
der Studienveröffentlichung nicht dazu verpflichtet ist, 
Risikobewertungen durchzuführen, könnte eine erste 
externe vereinfachte Risikoermittlung jedoch Aufschluss 
darüber geben, welche Kernrisiken von Telegram und 

seiner Nutzung ausgehen und worauf sich eine mögliche 
Risikobewertung und -minderung fokussieren sollte. 

7.2 Vereinfachte Risikoermittlung bei Telegram

Bei der Risikoermittlung geht es im Kern darum, ein so-
lides Verständnis der Kernrisiken zu erhalten. Dafür wird 
im Folgenden ein spezifisches vorläufiges Risikoprofil 
erarbeitet, welches das Verständnis potenzieller Schä-
den auf der Grundlage zentraler Merkmale von Telegram 
zusammenfasst, sogenannter Risikofaktoren. Aufgrund 
des Umfangs dieser Studie kann dabei nur auf einige 
ausgewählte Merkmale des Dienstes eingegangen wer-
den. Zudem basiert die durchgeführte Risikoermittlung 
auf einer Literaturrecherche. Für die Erarbeitung eines 
vollständigen Risikoprofils von Telegram wäre nicht nur 
die Berücksichtigung weiterer Risikofaktoren, sondern 
auch die zusätzliche Konsultation interner Telegram-Da-
ten, Nutzerfeedback und die Einbeziehung externer 
Stakeholder*innen erforderlich. Dabei sollte berück-
sichtigt werden, dass eine externe Risikobewertung 
nur eingeschränkt möglich ist, solange Telegram nicht 
als VLOP eingestuft ist und damit Forschenden keinen 
Zugang zu öffentlichen oder nicht-öffentlichen Daten 
unter bestimmten Voraussetzungen bereitstellen muss. 
Ohne einen verpflichteten Zugang unterliegt die externe 
Erforschung von Telegram fragmentierungsbedingen 
Hindernissen (u.a. Vielzahl an privaten Räumen) und 
forschungsethischen Bedenken (u.a. Verschleierung der 
eigenen Identität, um ethnografische Forschung durch-
zuführen) (Tuck et al., 2023).

Den ersten Schritt der Risikoermittlung stellt die Identi-
fizierung von Risikofaktoren dar (s. a)). Grundlage hierfür 
ist der in dieser Studie entwickelte Fragenkatalog. Der 
zweite Schritt besteht aus der konkreten Erstellung ei-
nes Risikoprofils (s. b)). Im Fokus steht hierbei die Zuord-
nung der im ersten Schritt identifizierten Risikofaktoren 
zu konkreten systemischen Risiken von Telegram. Diese 
Zuordnung erfolgt dabei auf Grundlage vorliegender For-
schungsbefunde zu relevanten Risiken. 

a) 	Identifizierung von Risikofaktoren bei 
Telegram

Bei der Identifizierung von Risikofaktoren sind die Risi-
kofaktoren »Durchsetzung der Allgemeinen Geschäfts-
bedingungen«, »Systeme zur Auswahl und Anzeige von 
Werbung« und »Datenbezogene Praktiken« im Folgen-
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den bewusst außen vor geblieben, da der Fokus zunächst 
auf grundlegenden Risikofaktoren lag, wie der »Art der 
Dienste«. Die weiteren Faktoren sollten jedoch in einer 
umfassenderen Risikoermittlung einbezogen werden.

Art der Dienste: Telegram ist ein hybrider Instant-
Messaging-Dienst, der Funktionen einer Social-Media-
Plattform aufweist. Zwar fallen interpersonelle Kommu-
nikationsdienste laut Erwägungsgrund 14 DSA nicht in 
den Anwendungsbereich der Begriffsbestimmung für 
Online-Plattformen, da sie »für die interpersonelle Kom-
munikation zwischen einer endlichen Zahl von Personen 
verwendet werden, die vom Absender der Kommunika-
tion bestimmt wird«. Trotzdem sollen die einschlägigen 
DSA-Vorgaben laut Erwägungsgrund 15 DSA auch für 
diejenigen Dienste gelten, die in deren Anwendungsbe-
reich fallen. Funktionen einer Online-Plattform stellen 
bei Telegram dabei vor allem Gruppen und Kanäle ohne 
Zugangsbeschränkungen dar, sogenannte öffentliche 
Gruppen und Kanäle (s. Tabelle 11). Davon abzugrenzen 
sind Einzelchats oder kleinere geschlossene Gruppen 
und Kanäle. Geschlossene Gruppen oder Kanäle mit sehr 
vielen Nutzer*innen fallen wiederum in eine Grauzone 
(s. 7.3).

Eher öffentlich Öffentliche Gruppen und Kanäle

Große private Gruppen, deren Links in 
öffentlichen Kanälen und auf anderen 
Social-Media-Plattformen veröffentlicht 
werden.

Kleinere private Gruppen, deren Links 
nur in anderen privaten Gruppen für eine 
begrenzte Zeit veröffentlicht werden; 
für den Beitritt ist gegebenenfalls eine 
Genehmigung des Admins erforderlich.

Private Gruppen, deren Links nicht auf 
einer Social-Media-Plattform gepostet 
werden, sondern in privaten Nachrichten 
zwischen einzelnen Nutzer*innen ausge-
tauscht werden; Administrator*innen 
können festlegen, dass nur Mitglieder 
aus ihren vertrauenswürdigen Kontakten 
ausgewählt werden.

Eher privat
Private Nachrichten zwischen zwei 
Nutzer*innen

Tabelle 11: Maß an Öffentlichkeit für Gruppen- und Kanalarten auf 

Telegram
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Größe und Nutzerbasis: Telegram wies nach eigenen 
Angaben schätzungsweise durchschnittlich 41 Millio-
nen monatlich aktive Nutzer*innen in der EU zwischen 
September 2023 und Februar 2024 auf. Weltweit sollen 
es jedoch 950 Millionen monatlich aktive Nutzer*innen 
sein. Während die Analysefirma Similarweb von knapp 
51 Millionen monatlich aktive Nutzer*innen allein in 
sieben EU-Mitgliedsstaaten zwischen Februar und Juli 
2024 ausgeht, verweist Telegram selbst darauf, dass 
die »Zahl der monatlich aktiven Nutzer, die für die Be-
rechnung dieses Schwellenwerts relevant ist, sogar 
noch niedriger sein [dürfte als die bereits angegebenen 
41 Millionen Nutzer*innen], da nur einige der Funk-
tionen von Telegram als Online-Plattformen im Sinne 
des Gesetzes über digitale Dienste gelten können.« Ob 
Telegram bislang Nutzer*innen von mitgliedsstarken 
Kanälen und Gruppen mit Zugangsbeschränkungen ein-
berechnet hat oder nicht, ist aus externer Perspektive 
kaum überprüfbar. Der belgische DSC, der für Telegram 
als Nicht-VLOP aufgrund der gesetzlichen Vertretung 
in Belgien zuständig ist, geht nicht davon aus, dass der 
VLOP-Schwellenwert überschritten ist. Die Europäische 
Kommission überprüft wiederum die angewandte Ein-
stufungsmethode des Unternehmens. Im Hinblick auf 
die Nutzerbasis in Deutschland ist der Anteil derjenigen 
Nutzer*innen von Instant-Messaging-Diensten, die 
Telegram nutzen, über alle Altersgruppen hinweg vom 
04.10.2023 bis 26.09.2024 vergleichsweise konstant. Am 
höchsten lag der Nutzeranteil in den Altersgruppen der 
25- bis 34-Jährigen sowie der 35- bis 44-Jährigen mit 20 
bzw. 21 Prozent. Im Hinblick auf Geschlechterverhältnis 
waren im Jahr 2022 knapp zwei Drittel der Nutzer*innen 
männlich und nur etwas mehr als ein Drittel weiblich. 
Laut Allgemeinen Geschäftsbedingungen (AGB) ist die 
Nutzung des Dienstes erst ab einem Alter von 18 Jahren 
im Europäischen Wirtschaftsraum erlaubt.

Geschäftsmodell: Insgesamt basiert das Geschäfts-
modell auf einem Freemium-Ansatz, kombiniert mit 
dezenten Werbe- und innovativen Blockchain-Strategien 
(Kollmann, 2024). Telegram wurde ursprünglich kosten-
los und werbefrei durch Eigenfinanzierung von Gründer 
Pawel Durow betrieben. Im Laufe der Zeit hat Telegram 
jedoch mehrere Einnahmequellen eingeführt, um sich 
zu finanzieren. Eine zentrale Säule des Geschäftsmodells 
ist Telegram Premium, ein kostenpflichtiges Abonne-
ment, das exklusive Funktionen wie größere Upload-
Limits, schnellere Downloads und werbefreie Nutzung 

bietet. Zusätzlich generiert Telegram Einnahmen 
durch dezente Werbung in öffentlichen Kanälen, die 
themenspezifisch ist und ohne Nutzertracking abläuft. 
Blockchain-Technologie spielt ebenfalls eine Rolle: Über 
das TON-Netzwerk verkauft Telegram beispielsweise 
Benutzernamen. Ergänzend hat Telegram über Anlei-
hen Kapital aufgenommen, um weiteres Wachstum zu 
finanzieren. Im Jahr 2023 lagen die Einnahmen von Tele-
gram bei 342 Millionen US-Dollar (36 Cent/Nutzer*in bei 
950 Millionen Nutzer*innen) (R. Smith & Murphy, 2024). 
Gleichzeitig betragen die Kosten per Nutzer*in nach 
Angaben des Telegram-Gründers Durov circa 70 Cent 
(Murphy, 2024). Damit existiert ein hoher Kostendruck 
im Unternehmen.

Gestaltung von Empfehlungssystemen und anderen 
relevanten algorithmischen Systemen: Telegram ver-
wendet keine algorithmischen Empfehlungssysteme. 
Trotzdem können Inhalte in anderen Kanälen geteilt und 
in Gruppen diskutiert werden. Wird ein Inhalt geteilt, so 
nimmt damit auch die Zahl der Aufrufe des ursprüngli-
chen Inhalts zu. Wird ein Kanal gelöscht, können daher 
immer noch viele Gruppen existieren, auf denen die 
Inhalte eines Nachfolgekanals geteilt werden – eine 
Möglichkeit zur Schaffung dezentraler Netzwerke 
(CeMAS, 2024). Kanäle und Gruppen ohne Zugangs-
beschränkungen können außerdem über die Funkti-
on »Globale Suche« von Telegram gefunden werden 
(Telegram, 2024), wobei Kanäle und Gruppen nach der 
Anzahl der Abonnent*innen und verifizierte Konten an 
erster Stelle gelistet und Suchergebnisse aus dem Land 
der Nutzer*in bevorzugt angezeigt werden. Die Inhalte 
der Kanäle sind auch sichtbar, wenn man den Kanälen 
nicht beigetreten ist (Tuck et al., 2023). Für den Beitritt 
zu Gruppen oder Kanälen mit Zugangsbeschränkung ist 
dagegen eine Einladung über Link erforderlich, der von 
Administrator*innen bereitgestellt wird. Dabei existiert 
die Möglichkeit zur Erstellung von Einladungslinks mit 
unterschiedlichen Bedingungen (z.B. zusätzliche Frei-
gabe der Beitrittsanfrage, Zeitlimit), weswegen auch 
die Zahl der Dritten, denen Informationen bereitgestellt 
werden, stark variieren kann.

Systeme zur Moderation von Inhalten: Telegram kann 
bestimmte Funktionen eines Kontos vorübergehend 
oder dauerhaft einschränken (Telegram, 2024). Dazu 
gehören beispielsweise das Kommunizieren mit Per-
sonen, die vermutlich niemanden kennen, oder das Er-
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stellen sowie Teilnehmen an Kanälen und Gruppen ohne 
Zugangsbeschränkungen. Konten, Bots, Gruppen und 
Kanäle, die sich falsch ausgeben oder versuchen, andere 
Nutzer*innen zu täuschen, können mit einer Kennzeich-
nung »FÄLSCHUNG« oder »BETRUG« im öffentlichen 
Profil gekennzeichnet werden. Bei schwerwiegenden 
Verstößen haben die Moderator*innen von Telegram die 
Möglichkeit, Nutzer*innen, Bots, Beiträge, Kanäle oder 
Gruppen zu sperren oder vollständig zu entfernen.

Allgemeine Geschäftsbedingungen: Die Nutzungsbe-
dingungen von Telegram, die nur für Kanäle und Grup-
pen ohne Zugangsbeschränkungen gelten (»öffentliche 
Plattform«), untersagen folgende Inhalte und Aktivitä-
ten: Spam (unaufgeforderte oder unerwünschte Wer-
bung sowie jede Form von kommerzieller Belästigung); 
Förderung von Gewalt (Aufrufe zu Gewalt, Terrorismus, 
das Sammeln von Geldern für terroristische Organisa-
tionen usw.); rechtswidrige sexuelle Inhalte (Material 
über sexuellen Kindesmissbrauch, Bestiality und die 
nicht-einvernehmliche Veröffentlichung von sexuellem 
Material); Aktivitäten, die in den meisten Ländern als 
rechtswidrig anerkannt sind (Kindesmissbrauch, der 
Verkauf oder das Anbieten von rechtswidrigen Waren 
und Dienstleistungen wie Drogen, Schusswaffen und ge-
fälschte Dokumente), die Weitergabe von persönlichen 
Daten anderer, um sie einzuschüchtern oder zu schika-
nieren (Doxing) (Telegram, 2024).

b) 	Erstellung eines vorläufigen Risikoprofils 
von Telegram

Im Rahmen einer vereinfachten Risikoermittlung fo-
kussiert sich die Profilerstellung im Folgenden einzig 
auf die Zuordnung des Risikofaktors »Art der Dienste« 
zu systemischen Risiken. Die weiteren Risikofaktoren 
sollten allerdings bei der Erstellung eines vollständigen 
Risikoprofils von Telegram mit einbezogen werden, um 
den spezifischen Charakteristika von Telegram gerecht 
zu werden. Ungeachtet dessen liefert der Risikofaktor 
»Art der Dienste« bereits erste Indizien für Kernrisiken 
von Telegram.

Bei der Analyse des Risikofaktors »Art der Dienste« ist im 
ersten Schritt festgestellt worden, dass Telegram Funk-
tionen einer Social-Media-Plattform umfasst. Für Soci-
al-Media-Plattformen sieht das im Rahmen dieser Studie 
entwickelte allgemeine Risikoprofi wiederum gemeinhin 
folgende potenzielle Online-Schäden vor: 1) Nutzungs-

bedingte Risiken: Suchtverhalten und Aussetzung ge-
genüber schädlichen Interaktionen, die die psychische 
Gesundheit beeinträchtigen; 2) inhaltsbezogene Risi-
ken: Verstärkung rechtswidriger Inhalte wie Hassrede, 
Fehlinformationen und CSAM – Material über sexuellen 
Kindesmissbrauch – sowie 3) verhaltensbedingte Risi-
ken: Ausnutzung der Plattform durch Akteur*innen zur 
Belästigung, für Desinformationskampagnen oder die 
gezielte Angriffe auf gefährdete Nutzer*innen. Wird nach 
diesen Risiken auf Grundlage frei verfügbarer Quellen re-
cherchiert, so finden sich relevante Forschungsbefunde 
insbesondere zu den Kategorien 2 und 3. 

Inhaltsbezogene Risiken: Dem Center für Monitoring, 
Analyse und Strategie (CeMAS) zufolge gilt Telegram 
mittlerweile als die »wichtigste Plattform für Verschwö-
rungsideolog*innen und Rechtsextreme im deutsch-
sprachigen Raum« (CeMAS, 2024). Laut CeMAS wurden 
unter anderem Putsch- und Terrorpläne öffentlich auf 
Telegram diskutiert und antisemitische Inhalte massen-
haft verbreitet. Während Extremist*innen auf den etab-
lierten größeren Online-Plattformen ihre »weicheren« 
Inhalte platzieren, um nicht gelöscht zu werden, werden 
ihre Follower*innen für radikalere bzw. extremere Inhal-
te auf Telegram verwiesen. Darüber hinaus wird Tele-
gram vom Rechtsaußen-Online-Milieu in Deutschland 
zusätzlich als Instrument zur externen Vermittlung von 
Inhalten verwendet. In anderen Worten: Beiträge werden 
auf Telegram in einem gemäßigteren Tonfall formuliert, 
um außerhalb des Rechtsaußen-Milieus Zuspruch zu fin-
den (Tuck et al., 2023). Während der COVID-19-Pandemie 
ist Telegram zudem dazu genutzt worden, Verschwö-
rungserzählungen über die Impfung zu verbreiten. So 
nahm die Leserschaft verschiedener Telegram-Kanäle 
der impfskeptischen Szene in Deutschland im Zeitraum 
vom 21. Dezember 2020 bis zum 5. April 2021 um ca. 471 
Prozent zu. Viele dieser Kanäle verbreiteten gefährliche 
Gesundheitsfehlinformationen. Im Fall des russischen 
Angriffs auf die Ukraine förderten rechtsradikale und 
rechtsextreme Kanäle auf Telegram zudem die Verbrei-
tung russischer Kriegspropaganda, indem sie Inhalte 
von sanktionierten russischen Staatsmedien posteten. 
Neben diesen inhaltsbezogenen Risiken steht Telegram 
auch wegen der Verbreitung von CSAM in der Kritik. 
Zuletzt sind in Frankreich Ermittlungen gegen Gründer 
Durov eingeleitet worden wegen des Verdachts, er habe 
sich durch fehlendes Eingreifen und unzureichende 
Kooperation des Drogenhandels, Betrugs und Vergehen 
im Zusammenhang mit Kindesmissbrauch mitschuldig 
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gemacht.

Verhaltensbedingte Risiken: Rechtsextreme und Ver-
schwörungsideolog*innen haben in den letzten Jahren 
ihre Infrastruktur auf Telegram erheblich ausgebaut 
(Gerster et al., 2021). Dabei existieren auch einzelne so-
genannte Poweruser*innen aus diesen Milieus, die eine 
zentrale Rolle beim Verlinken externer Inhalte spielen. 
Manche bauen sich komplexe Netzwerke zwischen 
verschiedenen Kanälen und Gruppen auf, um ihre Reich-
weite zu vergrößern und gegen eine mögliche Löschung 
resilient zu sein. Denn kommt es zur Löschung eines 
Kanals, so können Gruppen weiter existieren, auf denen 
dann wiederum die Inhalte eines Nachfolgekanals geteilt 
werden. Insbesondere Akteur*innen der genannten 
Milieus haben diese Strategie der dezentralen Netz-
werkbildung angewandt. Während der COVID-19-Pan-
demie hat die russische Staatspropaganda Konten von 
Rechtsextremen und Verschwörungsideolog*innen auf 
Telegram als nützliche Multiplikator*innen entdeckt und 
sie gezielt mit vertrauensbildenden Inhalten, welche die 
Narrative der Community widerspiegeln, versorgt, um 
diese Konten zu einem späteren Zeitpunkt wiederum bei 
der Verbreitung von Kriegspropaganda im Ukraine-Krieg 
einzubinden (Smirnova & Winter, 2021). 

Seit Beginn des russischen Angriffskrieges gegen die 
Ukraine hat sich die Anzahl der Abonnierenden von 
pro-Kreml-Kanälen auf Telegram verdreifacht (General-
direktion CNECT, 2023). Dokumente der vom russischen 
Staat beauftragten Social Design Agency (SDA) belegen 
weiter, dass auf Telegram gezielt eigene Kanäle erstellt 
und Kommentare unter Beiträge authentischer Kanäle 
als Teil einer Desinformationskampagne verfasst wurden 
(Smirnova, 2024). Im Rahmen dieser Kampagne definier-
te die SDA sogar konkrete Zielvorgaben und Kennzahlen 
für Deutschland. So sollte die Anzahl der Menschen, die 
in Umfragen angeben, Angst vor der Zukunft zu haben, 
auf mindestens 50 Prozent steigen. 55 Prozent der 
Deutschen sollten außerdem in Folge der Kampagne der 
Behauptung zustimmen, sie würden ihren Wohlstand 
nicht für den Sieg über Russland aufopfern wollen. Diese 
Befunde zeigen, dass Telegram vorsätzlich von Dritten 
für unterschiedliche Ziele ausgenutzt wurde, wie etwa 
zur gesellschaftlichen Destabilisierung in Deutschland. 

7.3 Anpassungen des Rechtsrahmens 

Zwar konnten im Rahmen dieser Studie nur ein vorläu-
figes Risikoprofil erarbeitet und keine nachgelagerte 
Risikobewertung und Risikominderung im Sinne des 
vorgeschlagenen Bewertungsrahmen durchgeführt 
werden. Dennoch hat die vereinfachte Risikoermittlung 
aufgezeigt, dass Telegrams Funktionen einer Social-Me-
dia-Plattform inhalts- und verhaltensbezogene Kernri-
siken bewirken können. Dazu zählen beispielsweise die 
Verbreitung von extremistischen Inhalten, von CSAM 
oder von pro-russischen Desinformationskampagnen. 
Dennoch muss Telegram – genauso wie andere Nicht-
VLOPs, von denen gesellschaftliche Risiken ausgehen 
– keine zusätzlichen Verpflichtungen in Bezug auf den 
Umgang mit systemischen Risiken erfüllen. Vor diesem 
Hintergrund sollten Möglichkeiten zur Anpassung des 
Anwendungsbereichs solcher Verpflichtungen, wie 
beispielsweise die Aufstellung restriktiver Kriterien für 
geschlossene Informationsräume (s. a)) oder das Hinzu-
ziehen einer einmaligen Risikobewertung als VLOP-Ein-
stufungskriterium (s. b)), diskutiert werden. 

a) 	Restriktive Kriterien für geschlossene 
Informationsräume

Wird der Ansatz einer VLOP-Einstufung auf Grundlage 
der Nutzerzahl grundsätzlich beibehalten, so könnte 
geprüft werden, unter welchen Voraussetzungen sehr 
mitgliedsstarke geschlossene Informationsräume, 
wie beispielsweise Telegram-Gruppen mit Zugangsbe-
schränkungen, als Online-Plattform eingestuft werden 
können. Telegram selbst definiert diese bislang als 
nicht-öffentlich und nimmt sie von den Nutzungsbedin-
gungen aus (Tuck et al., 2023). Nach Art. 3 i) DSA meint 
eine Online-Plattform »einen Hostingdienst, der im Auf-
trag eines Nutzers Informationen speichert und öffent-
lich verbreitet, sofern es sich bei dieser Tätigkeit nicht 
nur um eine unbedeutende und reine Nebenfunktion 
eines anderen Dienstes oder um eine unbedeutende 
Funktion des Hauptdienstes handelt [...].« Weiter wird 
definiert, dass unter der öffentlichen Verbreitung die 
»Bereitstellung von Informationen für eine potenziell 
unbegrenzte Zahl von Dritten im Auftrag des Nutzers, 
der die Informationen bereitgestellt hat« (Art. 3 k) DSA) 
zu verstehen ist. 
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Im Hinblick auf die Klassifikation von sehr mitgliedsstar-
ken Telegram-Gruppen mit Zugangsbeschränkungen 
ergeben sich daraus zwei Problemstellungen: Zum einen 
stellt sich die Frage, ob diese Gruppen eine reine Neben-
funktion eines anderen Dienstes oder eine unbedeuten-
de Funktion des Hauptdienstes darstellen. Angesichts 
der Relevanz von Gruppen mit Zugangsbeschränkungen 
im Geschäftsmodell von Telegram ist jedoch davon aus-
zugehen, dass es sich nicht um eine Nebenfunktion oder 
unbedeutende Funktion des Hauptdienstes handelt. Zum 
anderen muss beurteilt werden, ob sich die Gruppen an 
eine potenziell unbegrenzte Zahl von Dritten richten. Ist 
der Einladungslink zu einer Gruppe öffentlich zugänglich 
und keine weitere menschliche Freigabe erforderlich, so 
könnte es sich bereits um öffentliche Kommunikation 
handeln. So konkretisiert Erwägungsgrund 14 DSA, dass 
»in Fällen, in denen eine Registrierung oder die Aufnah-
me in eine Nutzergruppe erforderlich ist, um Zugang 
zu Informationen zu erlangen, nur dann von einer öf-
fentlichen Verbreitung der Informationen ausgegangen 
werden [soll], wenn die Nutzer, die auf die Informationen 
zugreifen möchten, automatisch registriert oder aufge-
nommen werden, ohne eine menschliche Entscheidung 
oder Auswahl, wem Zugang gewährt wird.« Zusätzlich 
sollte ein hoher Schwellenwert (z.B. 10.000 Mitglieder) 
festgelegt werden (Panahi et al., 2024). 

Sollten entsprechende Kriterien entwickelt und verab-
schiedet werden (z.B. über einen delegierten Rechtsakt 
nach Art. 33 Abs. 3 DSA), so müssen in jedem Fall die gel-
tenden Rechte von Nutzer*innen und Anbieter*innen 
gewahrt bleiben. Alternativ wäre es auch denkbar, alle 
registrierten Nutzer*innen eines hybriden Instant-Mes-
saging-Dienstes oder eines anderen hybriden Dienstes, 
der Funktionen einer Online-Plattform umfasst, in die 
Berechnung mit einzubeziehen (Panahi et al., 2024). 
Denn auch sie haben in der Regel Zugriff auf die Tele-
gram-Funktionen einer Social-Media-Plattform, indem 
sie beispielsweise Kanälen ohne Zugangsbeschränkun-
gen folgen können. 

b) 	Einmalige Risikobewertung als 
Einstufungskriterium

Ein anderer Ansatz könnte darin bestehen, die 
VLOP-Einstufung auf Grundlage der Nutzerzahl zu 
verwerfen oder um weitere alternative Einstufungs-
kriterien zu erweitern. Seit der Einstufung der ersten 

VLOPs und VLOSEs hat es immer wieder Kritik an den 
Einstufungskriterien gegeben. Beispielsweise reichte 
Zalando, das als einziger in Deutschland ansässiger 
Dienst als VLOP eingestuft wurde, Klage gegen die 
Einstufung durch die Europäische Kommission ein. 
Konkret argumentiert das Unternehmen, dass seine 
Nutzerzahl falsch interpretiert und das hauptsächlich 
auf den Einzelhandel ausgerichtete Geschäftsmodell 
nicht anerkannt worden sei (Killeen, 2023). 

Ungeachtet der Einbeziehung bestimmter Funktionen 
des Dienstes wird im Falle von Zalando jedoch auch ein 
anderer Aspekt deutlich. Im Falle von Zalando hat es bis-
lang kaum Befunde über die Verbreitung rechtswidriger 
Inhalte gegeben, einschließlich Informationen, die durch 
ihre Bezugnahme auf den Verkauf von Produkten nicht 
im Einklang mit dem Unionsrecht oder dem Recht eines 
Mitgliedsstaats stehen, bzw. nachteiliger Auswirkungen 
auf die Grundrechte oder die gesellschaftliche Debatte 
hatte. Telegram hingegen ist nicht als VLOP eingestuft 
worden – trotz belastbarer Erkenntnisse für systemische 
Risiken, die vom Dienst und seiner Nutzung ausgehen. 
Vor diesem Hintergrund scheint das 45-Millionen-Nut-
zer-Kriterium folglich keine sinnvolle Unterscheidung 
zwischen vertretbaren und nichtvertretbaren gesell-
schaftlichen Auswirkungen darzustellen. 

Vor diesem Hintergrund sollte eine Einstufung auf 
Grundlage der Nutzerzahl kritisch hinterfragt werden. 
Zum einen könnten andere relevante Risikofaktoren (z.B. 
Nutzerbasis, Empfehlungssysteme) und damit einherge-
hende quantitative und qualitative Schwellenwerte als 
alternative Einstufungskriterien herangezogen werden. 
Zum anderen könnte eine Möglichkeit darin bestehen, 
eine einmalige Risikobewertung eines Nicht-VLOPs wie 
Telegram mit einer durchschnittlichen monatlichen Zahl 
von weniger als 45 Millionen aktiven Nutzer*innen auf 
Grundlage externer Erkenntnisse zu systemischen Risi-
ken in der EU anzufordern, sofern hinreichende externe 
Evidenzen für potenzielle systemische Risiken vorliegen. 
Diese einmalige Bewertung könnte wiederum herange-
zogen werden, um zu einem abschließenden Ergebnis ei-
ner Einstufung als VLOP zu gelangen. Eine solch grundle-
gende Änderung am bisherigen Einstufungsansatz sollte 
jedoch nur im Rahmen einer umfassenden Novellierung 
der Verordnung vorgenommen werden. Eine Evaluation 
des DSA soll bis Anfang 2027 erfolgen.
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8. Schlussfolgerungen

8.1 Veröffentliche Risikobewertungen

Ein entscheidendes Element im Umgang mit den mit 
digitalen Plattformen verbundenen systemischen Risi-
ken ist die Veröffentlichung von Risikobewertungen der 
VLOPs und VLOSEs im Rahmen des DSA. Zwar schreibt 
der DSA nicht ausdrücklich die vollständige Veröffent-
lichung von Risikobewertungen vor, doch wird in Erwä-
gungsgrund 100 die Bedeutung einer umfassenden 
Berichterstattung betont. Eine solche Transparenz ist 
unerlässlich, um externen Forschenden die Möglichkeit 
zu geben, ihre Identifizierung und ihr Verständnis von 
systemischen Risiken zu verfeinern. Erwägungsgrund 
90 DSA plädiert ferner für die Einbeziehung von Dienst-
leistungsempfänger*innen, betroffenen Gruppen, 
unabhängigen Expert*innen und Organisationen der 
Zivilgesellschaft in der Ausarbeitung ihrer Methoden zur 
Bewertung von Risiken und der Gestaltung von Risiko-
minderungsmaßnahmen. Unter in Art. 42 Absatz 5 des 
DSA definierten Umständen, sind Anbieter*innen dazu 
berechtigt, vertrauliche Informationen der Plattformen 
oder von Nutzer*innen aus den öffentlich zugänglichen 
Berichten zu entfernen. Die erste Runde von Risikobe-
wertungen wurde bis Ende November 2024 von den 
meisten VLOPs und VLOSEs veröffentlicht. Im Folgenden 
werden grundsätzliche Herausforderungen der Risiko-
bewertungen skizziert, welche sich aus der ersten Runde 
von der veröffentlichten Risikoberichten ergeben. Dies 
kann als Grundlage für eine tiefergehende Analyse die-
nen, um die Methodiken und Ansätze zu bewerten und 
darauf aufbauend gute Praktiken für potenzielle Leitlini-
en künftiger Risikobewertungen zu entwickeln.

Methodische Ansätze zur Risikobewertung und 
-ermittlung

In den Berichten wurden von vielen Anbieter*innen, da-
runter AliExpress, Bing, Google und Meta,  Risikobewer-
tungsmethoden eingeführt, die sich an den Grundprin-
zipien strukturierter Rahmenwerke, wie dem Ansatz des 
ISD, orientieren. Diese Methoden beinhalten im Allge-
meinen die Definition eines Risikoprofils, die Identifizie-
rung von Risikofaktoren, die über die vier systemischen 
Risiken gemäß Art. 34 Absatz 1 des DSA hinausgehen, 
und die Bewertung von Risiken auf der Grundlage der 
Wahrscheinlichkeit und Schwere ihrer Auswirkungen. 
Dabei wurde unter anderem auf etablierte Rahmenwer-
ke wie die Sorgfaltspflicht der Vereinten Nationen im 

Bereich der Menschenrechte (DGCN, 2014) oder den 
ISO 31000-Standards (ISO, 2018) Bezug genommen. 
Die Risikoberichte, in denen strukturierte Methoden zur 
Anwendung kamen, erweiterten oft die Anforderungen 
des DSA und bezogen zusätzliche Risikofaktoren ein, 
was eine positive Entwicklung ist. Andere Unternehmen 
wie TikTok, Amazon und Zalando boten jedoch nur vage 
Beschreibungen ihrer Risikobewertungsprozesse an 
und ließen eine klare Struktur vermissen, was die Trans-
parenz und Vergleichbarkeit erschwert und erhebliche 
Lücken in Bezug auf Klarheit und Rechenschaftspflicht 
hinterlässt.

Herausforderungen bei der Entwicklung von 
Metriken

Eine zentrale Herausforderung für alle Plattformen ist 
das Fehlen spezifischer Indikatoren für die Bewertung 
der Wahrscheinlichkeit und der Auswirkungen syste-
mischer Risiken. Ohne klare Metriken ist es schwierig, 
Risiken plattformübergreifend oder sogar innerhalb 
derselben Plattform im Zeitverlauf zu messen oder zu 
vergleichen. Die Verschiedenartigkeit der Risiken und 
ihre kontextabhängige Dynamik erschweren die Ent-
wicklung von Indikatoren, die sowohl umsetzbar als auch 
universell anwendbar sind. Während einige Plattformen 
beispielsweise den Schweregrad der Auswirkungen 
als gewichtigeres Kriterium betrachten (z. B. gewichtet 
Booking.com den Schweregrad dreimal so hoch wie die 
Wahrscheinlichkeit), verwenden andere ein ausgewoge-
neres Gewichtungssystem, was zu Unstimmigkeiten bei 
der Priorisierung von Risiken führt.

Zusätzlich zu dieser Komplexität unterscheiden sich 
die Plattformen erheblich in der Art und Weise, wie sie 
das Risikoniveau nach der Analyse von Schweregrad 
und Wahrscheinlichkeit bewerten. Dabei werden neben 
unterschiedlichen Metriken auch unterschiedliche Ska-
len verwendet. So verwendet AliExpress beispielsweise 
eine Risikomatrix zur Bewertung und Kategorisierung 
von Risiken, während Meta eine fünfstufige Schwere-
grad-Rubrik verwendet. In Metas Modell steht Stufe 1 für 
Risiken mit extrem niedrigem Schweregrad und geringer 
Wahrscheinlichkeit, während Stufe 5 Risiken mit extrem 
hohem Schweregrad kennzeichnet. TikTok hingegen 
verwendet ein einfacheres dreistufiges System, bei dem 
Risiken der Stufe 1 für eine sofortige Abschwächung pri-
orisiert werden und Risiken der Stufe 3 eine niedrigere 
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Priorität zugewiesen wird. Diese unterschiedlichen An-
sätze unterstreichen das Fehlen eines einheitlichen Rah-
mens und erschweren vergleichende Analysen zwischen 
den Plattformen (Broughton Micova, 2024). Einige Platt-
formen unterschieden in der Analyse zwischen einem 
inhärenten Risiko ohne Einbeziehung der Minderungs-
maßnahmen und einem verbleibendem Risiko, welches 
jene Maßnahmen bereits in die Berechnung einbezieht 
(Broughton Micova, 2024).  

Empirische Grundlagen in öffentlichen Berichten

Eine grundsätzliche Herausforderung im Umgang mit 
den Risikobewertungen besteht darin, dass die Plattfor-
men zwar die Ergebnisse, und teils auch ihre Methodik 
zur Einstufung der Risiken darlegen, jedoch die konkre-
ten nicht Teil der veröffentlichten Berichte sind. Viele 
der VLOPs und VLOSEs haben dabei von ihrem Recht 
unter Art. 42 Absatz 5 Gebrauch gemacht und entweder 
eine nicht vertrauliche Version des Risikobewertungs-
berichts veröffentlicht (z.B. Aliexpress und Apple) oder 
bestimmte Informationen aus dem Bericht entfernt (z.B. 
Amazon, Meta und X). Dies erschwert einerseits eine 
externe Überprüfung, kann aber anderseits als Chance 
für Wissenschaftler*innen gesehen werden, gezielten 
Datenzugang nach Art. 40 zu beantragen (Broughton Mi-
cova, 2024). Die Risikobewertungen selbst geben jedoch 
wenig Einblick in die empirischen Grundlagen, auf denen 
die konkrete Risikoeinstufung beruht. 

Variabilität der Risikokategorien und Auslegungen

Die vier in Artikel 34 Absatz 1 des DSA genannten Berei-
che des systemischen Risikos werden von den einzelnen 
Plattformen ebenfalls sehr unterschiedlich interpretiert, 
was den Vergleich zusätzlich erschwert. X und TikTok 
gehen beispielsweise explizit auf »Risiken terroristischer 
Inhalte« ein, während Meta weiter gefasste Kategorien 
wie »Koordinierung von Schaden und Förderung von 
Verbrechen« und »gefährliche Organisationen und 
Personen« umfasst. Diese Diskrepanzen erschweren es 
Forschenden, zu beurteilen, wie Plattformen mit ähnli-
chen Risiken umgehen oder die Wirksamkeit ihrer Maß-
nahmen zur Risikominderung zu bewerten. Eine solche 
Fragmentierung in der Kategorisierung behindert nicht 
nur Meta-Analysen, sondern wirft auch Fragen nach der 
Konsistenz und Übereinstimmung mit den Zielen des 
DSA auf (Broughton Micova, 2024).

Risikobewertungen als »Tick-Box Exercise«?

Plattformen bewerten zumeist Risiken, für welche sie 
bereits Maßnahmen getroffen haben, und beziehen 
sich dabei allen hauptsächlich auf die eigenen Nut-
zungsrichtlinien. Tieferliegende Risiken welche sich 
aus dem Plattformdesign ergeben, wie suchtbezogene 
Nutzungsrisiken, oder Risiken von auf »Engagement« 
aufgebauten Empfehlungssystemen werden im Großen 
und Ganzen nicht erfasst (Bernard, 2024).  Zivilgesell-
schaftliche Organisationen hatten bereits im Vorlauf der 
Veröffentlichung der Risikoberichte gewarnt, dass diese 
mehr sein sollten als lediglich eine »Tick-Box« Exercise 
(Center for Democracy and Technology, 2024). Diese Be-
fürchtungen scheinen sich jedoch weitgehend bestätigt 
zu haben. Beobachter wiesen darauf hin, dass die Risiko-
bewertungen großteils lediglich einen Einblick in bereits 
existierende Inhaltsrichtlinien und Nutzungsbedingun-
gen bieten, jedoch keine tiefergehenden Informationen 
über die Funktionsweise der Plattformen beinhalten 
(Moraht, 2024; Scott, 2024). Statt einen ganzheitlichen 
Ansatz zu verfolgen, fokussieren sich die Plattformen 
stark auf die eigenen Nutzungsrichtlinien und die Durch-
setzung von Inhaltsmoderationsmaßnahmen. 

Risikobewertungen ohne klare Definitionen und mess-
bare Metriken können sich nachteilig auf andere Grund-
rechte auswirken (Pielemeier et al., 2024). Dies spiegelt 
sich in den Risikobewertungen wider, welche negative 
Auswirkungen von Minderungsmaßnahmen auf andere 
Grundrechte nur oberflächlich berücksichtigen. Zur Be-
wältigung von systemischen Risiken wird dabei oft auf 
Inhaltemoderation wie das Entfernen von Inhalten oder 
Nutzerkonten oder Einschränken dieser zurückgegrif-
fen, ohne dabei das Plattformdesign oder algorithmische 
Systeme in einem ganzheitlichen Ansatz zu analysieren. 
Während die Plattformen zumeist versichern, die Ange-
messenheit und Verhältnismäßigkeit in ihren Maßnah-
men zu berücksichtigen, mangelt es an Details wie dies 
bewertet wurde und welche anderen Maßnahmen mög-
licherweise zur Verfügung standen, die Prüfung jedoch 
nicht bestanden haben. 

Einbindung von Wissenschaftler*innen, 
Zivilgesellschaft und betroffenen Gruppen

Nach Erwägungsgrund 90 DSA, sollten von den Risiken 
besonders betroffene Gruppen sowie unabhängige 
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Sachverständige und zivilgesellschaftliche Organisa-
tionen in den Prozess der Risikobewertungen und der 
Gestaltung der Minderungsmaßnahmen einbezogen 
werden. Zivilgesellschaftliche Gruppen weisen darauf 
hin, dass dies aus den aktuellen Berichten nicht ausrei-
chend deutlich wird (AlgorithmWatch, 2024) oder dass 
sie nicht in den Prozess involviert wurden (People vs Big 
Tech, 2024). Für künftige Risikobewertungen könnte eine 
Institutionalisierung iterativer und integrativer Prozesse 
zur Einbindung relevanter Gruppen sicherstellen, dass 
Risikominderungsmaßnahmen akkurat, effektiv und zu-
verlässig sind (GNI & DTSP, 2023).

8.2 Fazit und Limitationen 

Obgleich Risikobewertungen bereits in anderen Sekto-
ren angewandt werden und der DSA einige richtungswei-
sende Hinweise beinhaltet, fehlt es an Klarheit in Bezug 
auf die Definition bestimmter Rechtsbegriffe wie »Syste-
mische Risiken« sowie auf zugehörige Indikatoren, Mess-
methoden und Gute Praktiken der Risikobewertung und 
-minderung. 

Der im Kontext dieser Studie entwickelte Bewertungs-
rahmen ist ein Beitrag zur Schließung dieser Lücke, 
indem er hilfreiche Elemente bisheriger Risikoma-
nagementansätze adaptiert und einen allgemein über-
tragbaren und praktisch anwendbaren Ansatz vorlegt. 
Basierend auf einer Spezifikation der Risikokategorien 
im DSA und einer Arbeitsdefinition von systemischen 
Risiken wurde ein dreistufiger Bewertungsprozess (Risi-
koidentifikation – Risikobewertung – Risikominderung) 
entwickelt. Dessen Kernelement stellt die Bewertung 
systemischer Risiken anhand der Bewertungsmaßstä-
be »Auswirkungen« und »Wahrscheinlichkeit« über die 
ISD-Risikoebenen (nutzungsbezogene Risiken – inhalts-
bezogene Risiken – verhaltensbezogene Risiken) hinweg 
dar. Die klare Trennung in diese drei Ebenen ermöglicht 
es, sowohl die zugrunde liegenden Ursachen als auch die 
spezifischen Dynamiken systemischer Risiken präzise zu 
analysieren. Dadurch wird eine zielgerichtete Entwick-
lung von Indikatoren und Maßnahmen ermöglicht, die 
sich passgenau auf die jeweilige Risikoart anwenden 
lassen. Für die Ermittlung von Kernrisiken zu Beginn des 
Bewertungsprozesses wurde zudem ein allgemeines Ri-
sikoprofil einschließlich eines Katalogs mit Leitfragen zur 
Bestimmung von spezifischen Risikofaktoren erarbeitet. 
Trotz dieser umfassenden konzeptionellen Arbeit un-

terliegt der Bewertungsrahmen jedoch auch einigen Li-
mitationen, die bei nachfolgenden Forschungsarbeiten 
oder der praktischen Anwendung berücksichtigt werden 
sollten.

Erstens stellt der Bewertungsrahmen nur eine allgemei-
ne Hilfestellung für Bewertungsprozesse in der Praxis 
dar. Die Feststellung spezifischer systemischer Risiken 
ist dienst- und kontextgebunden. Dabei können die im 
Rahmen der Studie identifizierten Indikatoren je nach 
Anwendungsfall auch variieren. Beispielsweise existie-
ren Dienste, die keine algorithmischen Empfehlungs-
systeme einsetzen. Stattdessen können sie aber andere 
wichtige Plattformmerkmale aufweisen, die systemische 
Risiken beeinflussen können. Folglich sollte die bereitge-
stellte Indikatoren-Basis durch weitere sinnvolle Indika-
toren kontinuierlich ergänzt werden. Außerdem können 
die Indikatoren auf unterschiedlichen Wegen gemessen 
werden. Diese Herausforderung zeigt sich bereits an 
unterschiedlichen Methoden zur Ermittlung der Nut-
zerzahl. Unterschiedliche Funktionen und Strukturen 
digitaler Dienste erfordern außerdem eine jeweils an den 
Dienst angepasste Indikatoren-Messung, was wiederum 
die Vergleichbarkeit von systemischen Risiken auf unter-
schiedlichen VLOPs und VLOSEs beeinträchtigen kann. 

Zweitens enthält der Bewertungsrahmen keine Gren-
zwerte für die identifizierten Indikatoren, wie beispiels-
weise eine spezifische Zahl, die die Prävalenz von rechts-
widrigen Inhalten ausdrückt. Dies liegt unter anderem 
daran, dass es oft keinen wissenschaftlichen Konsens 
darüber gibt, wie die spezifischen Phänomene (z.B. virale 
Desinformation) gemessen werden sollten und welche 
Werte als nicht akzeptabel gelten. Die Festlegung von 
Grenzwerten erfordert jedoch eindeutig definierte Indi-
katoren, standardisierte Messmethoden und einen klar 
definierten Toleranzrahmen. Zum anderen verändern 
sich Dienste im Zuge neuer technologischer Innovati-
onen und des globalen Wettbewerbs fortlaufend. Feste 
Grenzwerte würden daher der Dynamik des Online-Um-
felds nicht gerecht werden, selbst wenn sie eine große 
Relevanz für die Regulierungspraxis darstellen. Zugleich 
könnte eine übermäßige Quantifizierung von Indikato-
ren auch dazu führen, dass sich Risikobewertungen vor 
allem auf leicht messbare oder vorteilhafte Grenzwerte 
fokussieren. Qualitative Indikatoren könnten dann mög-
licherweise nicht mehr die notwendige Beachtung im 
Risikomanagement erhalten.
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Eine dritte Limitation ergibt sich aus der erschwerten 
Messbarkeit der Wirksamkeit von Risikominderungs-
maßnahmen. Zum einen können diese nicht isoliert von 
anderen Einflussfaktoren betrachtet werden. Es bleibt 
häufig unklar, ob eine Maßnahme tatsächlich für das 
Ausbleiben eines Schadens verantwortlich ist, wodurch 
eine präzise Evaluation ihrer Wirksamkeit kaum möglich 
ist. Zum anderen wird die Einschätzung zusätzlich durch 
den begrenzten Zugang zu Informationen über bereits 
ergriffene Maßnahmen behindert. Hinzu kommt, dass 
bei der Auswahl von Maßnahmen stets die Gefahr be-
steht, in schützenswerte Rechtsgüter einzugreifen. Die 
Entscheidung über verhältnismäßige und notwendige 
Maßnahmen ist daher häufig von individuellen Abwägun-
gen abhängig, was universelle Lösungen oder standar-
disierte Ansätze erschwert. Aus diesem Grund können 
Gute Praktiken nur begrenzt abgeleitet werden. Die vor-
liegende Studie verweist daher auf bewährte Praktiken, 
die als flexible Ansätze dienen und kontinuierlich wei-
terentwickelt werden können. Diese Herangehensweise 
erscheint sinnvoll, da sie die Dynamik von Online-Platt-
formen, den jeweiligen Kontext und den stetigen Wandel 
der funktionalen Rahmenbedingungen berücksichtigt. 

Viertens macht diese Studie keine konkreten Aussagen 
zur prozessualen Einrichtung und Verankerung der Ri-
sikobewertung und -minderung nach dem DSA im Un-
ternehmen, zu den Grundsätzen der Durchführung von 
Risikobewertungen oder zur Art und Weise, wie externe 
Gruppen identifiziert und in den Bewertungsprozess ein-
bezogen werden sollten. Alle Aspekte sind jedoch zent-
ral, damit die zusätzlichen Sorgfaltspflichten in die Akti-
vitäten und Organisationsstrukturen der Anbieter*innen 
von VLOPs und VLOSEs angemessen integriert werden 
sowie effizient und auf Grundlage der besten verfügba-
ren Informationen ablaufen. In diesem Zusammenhang 
liefern bisherige Risikomanagementansätze in Organi-
sationen oder etablierte Prinzipien menschenrechtsba-
sierter Folgeabschätzungen bereits Anknüpfungspunk-
te. Eine Standardisierung im DSA-Kontext ist jedoch 
empfehlenswert.

8.3 Ausblick 

Ende November 2024 veröffentlichten die designierten 
Anbieter*innen von VLOPs und VLOSEs zum ersten Mal 
ihre Berichte über die Ergebnisse der Risikobewertungen 
(Art. 42 Abs. 4 a) DSA). Obwohl sie dabei vertrauliche, 

sicherheitsrelevante oder für Nutzer*innen schädliche 
Informationen aus den Berichten entfernen durften (Art. 
42 Abs. 5 DSA), waren sie dazu angehalten, über die vor-
genommenen Risikobewertungen umfassend Bericht 
erstatten (Erwägungsgrund 100 DSA). Eine umfassende 
Berichterstattung ist vor allem deshalb wichtig, damit 
auch externe Forschende ihre Beiträge zur Aufspürung, 
zur Ermittlung und zum Verständnis systemischer Risi-
ken fokussieren und weiterentwickeln können. Dadurch 
können ihre Beiträge noch relevanter für die Durchfüh-
rung von Risikobewertungen werden, in die sie künftig 
noch enger im Sinne von Erwägungsgrund 90 DSA ein-
bezogen werden sollten. 

Damit Risikobewertung und -minderung im Rahmen 
einer Multi-Stakeholder-Durchsetzungsstruktur über-
prüft und kontinuierlich verbessert werden können, 
ist es unerlässlich, dass die Anbieter*innen von VLOPs 
und VLOSEs die Konsultation von betroffenen Gruppen, 
unabhängigen Sachverständigen und zivilgesellschaft-
lichen Organisationen in ihre Methoden der Bewertung 
und Minderung von Risiken integrieren. Auf der anderen 
Seite können Forschende selbst von der Konsultation 
der Anbieter*innen, unabhängigen Prüfer*innen oder 
Regulierungsbehörden in Forschungsprojekten pro-
fitieren. Denn nach wie vor sind interne Einblicke und 
Produktkenntnisse unentbehrlich, um den Einfluss von 
Diensten und ihrer Nutzung auf systemische Risiken 
beurteilen zu können. Zwar umfasst der DSA neue Trans-
parenzpflichten, wie beispielsweise die Darlegung der 
wichtigsten Parameter von Empfehlungssystemen (Art. 
27 Abs. 1 DSA). Dennoch erfordert gerade die Bewertung 
und Minderung von spezifischen systemischen Risiken 
im Anwendungsfall einen vertieften und konstruktiven 
Austausch.

Die durch solche Austauschformate gewonnenen Er-
kenntnisse können wiederum von der Europäischen 
Kommission aufgegriffen und in Zusammenarbeit mit 
den nationalen DSCs in Leitlinien für die Risikominde-
rung in Bezug auf besondere Risiken überführt und 
regelmäßig aktualisiert werden (Art. 35 Abs. 3 DSA). Ein 
jährlicher Bericht des Europäischen Gremiums für digi-
tale Dienste in Zusammenarbeit mit der Europäischen 
Kommission gibt zudem Auskunft über die auffälligsten 
wiederkehrenden systemischen Risiken und bewährte 
Verfahren zur Minderung dieser Risiken (Art. 35 Abs. 2 
DSA). Darüber hinaus sieht der DSA vor, dass die Europä-
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ische Kommission und das Gremium die Ausarbeitung 
von freiwilligen Verhaltenskodizes auf Unionsebene als 
Beitrag zur DSA-Durchsetzung fördern und erleichtern 
(Art. 45 Abs. 1 DSA). Im Sinne einer Ko-Regulierung 
können solche Kodizes als geeignete Risikominderungs-
maßnahme angesehen werden. Im Gegenzug kann auch 
eine Nicht-Beteiligung bei der Feststellung möglicher 
Zuwiderhandlungen berücksichtigt werden (Erwägungs-
grund 104 DSA). Dennoch besteht keine Verpflichtung 
für die Anbieter*innen von VLOPs und VLOSEs zur Um-
setzung von Leitlinien oder Verhaltenskodizes.

Schlussfolgernd unterliegt die Auslegung bestimmter 
Rechtsbegriffe wie »Systemische Risiken« oder zuge-
höriger Indikatoren, Messmethoden und Gute Praktiken 
der Risikobewertung und -minderung trotz einschlägiger 
aktueller und künftiger Leitlinien und Verhaltenskodizes 
vor allem einem gemeinsamen Lernprozess, in dem un-
terschiedliche Interessen ausbalanciert werden müssen. 
In diesem Sinne ist auch der im Zusammenhang mit 
dieser Studie entwickelte Bewertungsrahmen oder die 
Arbeitsdefinition von systemischen Risiken im DSA-Kon-
text ein Diskussionsbeitrag.
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Anhang

Anhang 1: Weiterführende Literatur-Datenbank (siehe beigefügte Excel-Datei 1)

Anhang 2: Übersicht zu Risikokategorien im DSA (siehe beigefügte Excel Datei 2)

Anhang 3: Übersicht über Risikominderungsmaßnahmen in offiziellen EU-Dokumenten
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