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Die Studie widmet sich der Frage, welche sozialen und gesundheitlichen Auswirkungen mit der Nutzung digitaler Dienste
einhergehen. In der heutigen Zeit sind digitale Medien wie soziale Medien, Videospiele und Streaming-Dienste allgegen-
wartig und sind tief in den Alltag der Menschen integriert. Laut der DAK-Studie 2023/24 nutzen etwa 86% der Minder-
jahrigen taglich soziale Medien. Plattformen, wie TikTok, Instagram oder verschiedene Computerspiele bieten ihren Nut-
zenden bzw. Endanwendern nicht nur Unterhaltung und eine Mdglichkeit zur sozialen Interaktion, sondern bringen
gleichzeitig das Risiko mit sich, stichtig machendes Verhalten zu fordern. Die Studie wurde in Zusammenarbeit mit dem
Deutschen Zentrum fiir Suchtfragen des Kindes- und Jugendalters (DZSKJ) des Universitétsklinikums Hamburg-Eppendorf
(UKE) erstellt. Das DZSK]J fuhrt als Forschungseinrichtung Vorhaben der indizierten Suchtpravention und Qualitatssiche-
rung in der Suchtberatung und -behandlung fur die Zielgruppe Kinder und Jugendliche durch. Die Forschungsaufgaben
beziehen sich sowohl auf die Untersuchung der Ursachen der Suchtgefahren als auch auf die Entwicklung neuer Metho-
den in Pravention, Friiherkennung und Frihintervention des Suchtmittelmissbrauchs und der Verhaltensstichte im Kin-

des- und Jugendalter.

Die Studie untersucht Mechanismen, die im Design digitaler Dienste eingesetzt werden, um das Nutzerverhalten zu steu-
ern und zu beeinflussen. Hierzu gehoren beispielsweise Dark Patterns, die darauf abzielen, Nutzende zu bestimmten
Handlungen zu verleiten, ohne dass diese sich dessen bewusst sind (siehe im Glossar Digital Nudging). Auch fortschrittli-
che Algorithmen werden von Dienste Anbietern genutzt, um Inhalte zu anzuzeigen, die speziell auf die Vorlieben und
Verhaltensmuster der Nutzenden abgestimmt sind. Diese personalisierten Inhalte sorgen dafir, dass Nutzende langer
auf einem Dienst verweilen und haufiger zuriickkehren. Dies erhoht die Wahrscheinlichkeit der Entwicklung eines slich-
tigen Verhaltens. Durch die Analyse verschiedener digitaler Dienste wie etwa digitaler Spiele oder sozialen Medien haben
wir ein besseres Verstandnis fir zahlreiche Dark Patterns und die Auswirkungen dieser auf Heranwachsende sowie Er-

wachsende erhalten.

Die Untersuchung geht detailliert auf die spezifischen Verhaltensweisen von Betroffenen der Internetnutzungsstorung
ein, eine Form der Verhaltenssucht, die sich durch eine GberméfRige und unkontrollierte Nutzung digitaler Dienste aus-
zeichnet. Dabei sind Erwachsene tendenziell anfalliger fir eine Sucht hinsichtlich Pornographie-Websites. Kinder und
Jugendliche zahlen aufgrund noch gering ausgepragter Impuls- und Selbstkontrolle zu der vulnerablen Gruppe und sind

besonders angesprochen durch soziale Medien sowie digitale Spiele.

Eine Internetnutzungsstérung kann erhebliche negative Auswirkungen auf die psychische und physische Gesundheit be-
troffener Kinder und Jugendlicher haben und im Besonderen die soziale Entwicklung derer negativ beeinflussen. Dazu
gehoren Symptome wie der Verlust der Kontrolle Gber die Nutzungsdauer, die Vernachldssigung von sozialen und schu-
lischen bzw. beruflichen Verpflichtungen und die sich daraus ergebenen Konsequenzen wie Entwicklungsstérungen bei
Kindern und Jugendlichen. Die gesundheitlichen Folgen einer exzessiven Nutzung sind vielfaltig und umfassen sowohl
physische Probleme wie Schlafstérungen und Bewegungsmangel als auch psychische Beeintrachtigungen wie Angstzu-

stdnde und Depressionen. Darlber hinaus fihrt die GbermaRige Nutzung digitaler Dienste haufig zu sozialer Isolation und
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verschiedene soziale Entwicklungsstérungen wie fehlende Problemlésekompetenz, da Betroffene reale soziale Interakti-

onen vernachldssigen.

Die Studie widmet sich umfassend den ganzheitlichen Ansatzen zur Pravention von Suchtgefahren, die durch die Nutzung
digitaler Dienste entstehen. Technische Losungen spielen eine entscheidende Rolle in der Praventionsstrategie. Dazu
gehoren Altersverifikationssysteme, die sicherstellen sollen, dass minderjahrige Nutzenden keinen Zugang zu Inhalten
erhalten, die fur ihr Alter unangemessen oder potenziell siichtig machend sind. Diese Systeme kénnen durch den Einsatz
von fortgeschrittenen Algorithmen, Kinstlicher Intelligenz und maschinellem Lernen weiter verbessert werden, um eine

prazisere Alterstberprifung und -kontrolle zu gewahrleisten.

Ein weiterer wichtiger Aspekt der Pravention ist die Rolle von Schulen und Eltern. Bildungseinrichtungen kénnen Pro-
gramme zur Férderung der Medienkompetenz in ihre Lehrplane integrieren, um Schilern die Fahigkeiten zu vermitteln,
die sie benotigen, um die digitalen Dienste kritisch zu hinterfragen und verantwortungsbewusst zu nutzen. Eltern kénnen
durch Workshops und Informationsveranstaltungen unterstitzt werden, um ihre Kinder bei der sicheren Nutzung digita-
ler Medien zu begleiten und zu Gberwachen. Zuletzt wird die Medienkompetenz auch in den Modulpldnen des Lehramt-
studiums sowie Uber regelmaRige Schulungen fir Lehrende empfohlen, sodass diese als kompetenter Ansprechpartner

fr Eltern und Schuler fungieren kénnen.

Die Studie diskutiert zudem die Implementierung ethischer Designprinzipien und positiver Patterns als Mittel zur Forde-
rung eines gesunden Nutzungsverhaltens. Diese Prinzipien zielen darauf ab, digitale Dienste so zu gestalten, dass sie das
Wohlbefinden der Nutzenden in den Vordergrund stellen und siichtig machendes Verhalten minimieren. Dazu gehort
beispielsweise die Einfihrung von Funktionen, die Nutzende an Pausen erinnern oder das Nutzungserlebnis nach einer

langen Verweildauer auf der App herabsetzen um die Nutzungsdauer begrenzen.

Insgesamt betont die Studie die Notwendigkeit eines koordinierten Ansatzes, der Bildung, Technologie und Regulierung
miteinander verbindet, um die Herausforderungen der digitalen Sucht effektiv anzugehen und ein gesundes digitales

Umfeld zu schaffen.

Die Studie schlielt mit einer Reihe von fundierten Handlungsempfehlungen, die darauf abzielen, die Pravention von
Suchtgefahren im digitalen Raum zu starken und Nutzende, insbesondere Kinder und Jugendliche, besser zu schiitzen
(siehe Kapitel 3 Ganzheitliche Ansatze zur Suchtprdvention bei digitalen Diensten). Die erarbeiteten MalRnahmen wurden
dabei in einem gemeinsamen Workshop mit den Mitarbeitenden aus Forschung und klinischer Versorgung (Facharzt:in-
nen fur Kinder- und Jugendpsychiatrie und -psychotherapie, Psycholog:innen, Kinder- und Jugendlichenpsychothera-
peut:innen) des DZSKJ diskutiert. In diesem Rahmen wurde die Expertise und Erfahrung aus dem direkten klinischen Pra-
xisalltag eingebracht und in den formulierten Handlungsempfehlungen reflektiert. Eine der zentralen Empfehlungen ist
die Entwicklung und Implementierung von Altersverifikationsstandards (siehe Kapitel 3.2.4 Altersverifikation). Diese Stan-
dards sollen sicherstellen, dass der Zugang zu potenziell suchterzeugenden Inhalten fir jingere Nutzende effektiv einge-
schrankt wird. Durch den Einsatz fortschrittlicher Technologien, wie biometrischer Authentifizierung oder Kl-gestitzter

Analyse, konnen diese Systeme effektiver gestaltet werden, um den Schutz von Minderjdhrigen zu gewahrleisten.
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Ein weiterer Schwerpunkt liegt auf der Forderung von Medienkompetenz (siehe Kapitel 3.5 Empfehlungen fir technisch
und aufsichtsbehordlich umsetzbare Malknahmen zur Pravention von Suchtgefahren). Die Férderung von Bildungspro-
grammen ist von zentralem Stellenwert. Diese sollen Nutzende aller Altersgruppen in die Lage versetzen, die Risiken und
Herausforderungen der digitalen Welt zu verstehen und zu bewaltigen. Diese Programme sollten kritisches Denken, Fa-
higkeiten zur Selbstregulierung und ein Bewusstsein fir die psychologischen Mechanismen, die in digitalen Diensten ein-
gesetzt werden, fordern. Schulen und Bildungseinrichtungen spielen hierbei eine entscheidende Rolle, indem sie ent-

sprechende Lehrpléane und Workshops flr Eltern und Schiler anbieten.

Die Regulierung von Inhalten, die ein hohes Suchtpotenzial aufweisen, wird ebenfalls als notwendig erachtet. Es wird
vorgeschlagen, dass Regulierungsbehdérden klare Richtlinien und Standards entwickeln, um sicherzustellen, dass digitale
Dienste verantwortungsbewusst gestaltet sind und die Nutzenden bzw. Endanwendern vor schadlichen Inhalten ge-
schitzt werden. Solche MaRnahmen kdnnten die Einfihrung von Richtlinien umfassen, die die Transparenz von Algorith-
men und die Offenlegung von Datenpraktiken detaillierter vorschreiben. Dies soll ermdglichen, dass Nutzende Uber die

Art und Weise informiert sind, wie ihre Daten verwendet werden, und welche Inhalte ihnen prasentiert werden.

Dariber hinaus betont die Studie die Notwendigkeit einer internationalen Zusammenarbeit. Da digitale Dienste oft global
operieren, ist es wichtig, dass Organisationen und Gesetzgeber international zusammenarbeiten, um einheitliche Stan-
dards und Best Practices zu entwickeln, die den Schutz der Nutzenden weltweit sicherstellen. Internationale Abkommen
und Kooperationen kénnten dazu beitragen, die Herausforderungen der Internetnutzungsstorung effektiver zu adressie-

ren und den Austausch von Wissen und Ressourcen zu fordern.

Insgesamt unterstreicht die Studie die Bedeutung eines umfassenden und koordinierten Ansatzes, der Bildung, Techno-
logie und Regulierung miteinander verbindet, um die Risiken der digitalen Sucht zu minimieren und ein gesundes digitales
Umfeld zu schaffen. Diese Empfehlungen sollen zur Diskussion fur politische Entscheidungstrager, Bildungseinrichtungen

und Technologieunternehmen dienen, um gemeinsam an der Schaffung einer sichereren digitalen Zukunft zu arbeiten.
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Digitale Dienste sind ein wesentlicher Bestandteil des taglichen Lebens und der Wirtschaft. Mehr als zwei Drittel der
deutschen Bevolkerung nutzt regelmaRig soziale Medien, Messenger oder Shoppingplattformen. Diese Dienste erleich-
tern die Kommunikation und Vernetzung, haben aber auch erheblichen Einfluss auf Konsumverhalten, Werbung und Ge-

schaftsstrategien.

Angesichts dieser Entwicklungen hat die Europaische Union 2022 zwei zentrale Gesetze zur Regulierung digitaler Markte
und Plattformen verabschiedet: den Digital Markets Act (DMA) und den Digital Services Act (DSA). Wéhrend der DMA
den Wettbewerb auf digitalen Markten regelt, verpflichtet der DSA groRe Plattformen dazu, systemische Risiken zu iden-
tifizieren und zu begrenzen. Dazu zdhlen unter anderem Mechanismen, die exzessive Nutzung begtinstigen und slchtiges

Verhalten fordern kénnen.

In Deutschland wurde der DSA durch das am 14. Mai 2024 in Kraft getretene Digitale-Dienste-Gesetz umgesetzt. Die
Bundesnetzagentur ist als zustandige Aufsichtsbehérde fiir die Uberwachung der Einhaltung der neuen Vorschriften bei

Anbietern mit Sitz oder gesetzlichem Vertreter in Deutschland zustandig.

Der DSA benennt vier Ubergeordnete Risikobereiche digitaler Dienste. Neben der Verbreitung rechtswidriger Inhalte und
den mdglichen Auswirkungen auf Grundrechte, demokratische Prozesse und die 6ffentliche Sicherheit umfasst dies auch
Risiken fur die Gesundheit und das Wohlbefinden der Nutzenden. Besonders die Gestaltung und Funktionsweise vieler
Plattformen kann problematische Nutzungsmuster beglinstigen. Anbieter digitaler Dienste sind daher verpflichtet, MaR-

nahmen zur Risikominderung zu ergreifen, um diesen Herausforderungen entgegenzuwirken.

Die Studie identifiziert Faktoren und Mechanismen, die zur Entstehung und Verstarkung von Suchtgefahren bei der Nut-
zung digitaler Dienste beitragen. Grundlage ist die fihrende Literatur sowie der aktuelle Forschungsstand. Untersucht
wird, wie diese Faktoren das Verhalten und Wohlbefinden der Nutzenden beeinflussen. Verschiedene Gruppen digitaler

Dienste, darunter soziale Medien, Onlineshopping und Computerspiele, werden néher betrachtet.

Ein besonderer Fokus liegt auf psychologischen, sozialen und technologischen Aspekten, die das Nutzungsverhalten pra-
gen und sichtiges Verhalten beglinstigen konnen. Die Rolle von Algorithmen und datengetriebenen Geschaftsmodellen
wird explizit analysiert. Zudem werden die Entwicklung und Auswirkungen der Internetnutzungsstérung untersucht, um

gesundheitliche und soziale Folgen sowie besonders gefahrdete Gruppen herauszustellen.

Unter Einbezug klinischer Erfahrungen von Fachexperten aus dem UKE werden praventive und intervenierende Malinah-
men analysiert und Empfehlungen ausgesprochen. Diese betreffen Anbieter digitaler Dienste, Regulierungsbehorden so-

wie Schulen und Eltern. Ziel ist es, Suchtgefahren zu minimieren und ein gesundes Nutzungsverhalten zu férdern. Dabei
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werden technische MaBnahmen und bestehende internationale Regularien diskutiert. AbschlieRend werden konkrete

Empfehlungen formuliert.

10
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Dieses Kapitel untersucht die Mechanismen digitaler Dienste, die siichtig machendes Verhalten férdern, und in der Kon-
sequenz ihre Auswirkungen auf Betroffene. Es bietet eine systematische Kategorisierung der digitalen Dienste, etwa in
Computerspiele und soziale Netzwerke, wobei jeweils spezifische Suchtpotenziale analysiert werden. Dabei wird insbe-
sondere auf die Struktur und Funktionsweise dieser Dienste eingegangen, um deren suchtférdernde Mechanismen zu
identifizieren. Zudem differenziert das Kapitel die verschiedenen Krankheitsbilder und konzentriert sich dabei auf die
»Internetnutzungsstérung®, einschlielRlich der spezifischen Verhaltensweisen der Betroffenen. Ein weiterer Schwerpunkt
liegt auf den Risiken, die von unterschiedlichen digitalen Diensten ausgehen. Es wird beleuchtet, welche sozialen und
gesundheitlichen Folgen eine exzessive Nutzung der Dienste mit sich bringen kann. Dies erfolgt insbesondere in Bezug
auf das alltagliche Leben und das subjektive Wohlbefinden der Nutzenden. Der Endanwender bzw. Nutzende eines digi-
talen Dienstes ist eine Person, welche bereitgestellte Inhalte konsumiert, erstellt oder mit anderen Personen interagiert
(im Folgenden als ,Nutzende” bezeichnet). AbschlieRend wird analysiert, wie soziodemografische Faktoren wie Alter,
Geschlecht, Bildung und Einkommen das Nutzungsverhalten und das Suchtpotenzial beeinflussen. Die Ubergeordnete
Zielsetzung ist es, ein umfassendes Verstandnis der Suchtgefahren digitaler Dienste zu erlangen und die relevanten Ein-
flussfaktoren der Suchtentwicklung zu identifizieren, um im ndchsten Schritt MaRnahmen sowie Konzepte zur Pravention

zu entwickeln (siehe Kapitel 3.1 MalRnahmen und Konzepte zur Pravention der Internetnutzungsstorung).

Ein digitaler Dienst ist nach § 1 Abs. 4 Nr. 1 Digitale-Dienste-Gesetz! eine ,in der Regel gegen Entgelt elektronisch im
Fernabsatz und auf individuellen Abruf eines Empfangers erbrachte Dienstleistung”.? In Einklang mit dem Wortlaut des
Digital Services Act (DSA)? bezeichnet dies im Wesentlichen drei grundsatzliche Arten von Diensten: Dienste zur Durch-
leitung, Caching-Dienste und Hosting-Dienste, wovon ebenfalls Online-Plattformen umfasst sind. Um den Begriff Digitaler
Dienst genauer und umfassender zu beschreiben, sollte nicht nur die Frage nach der rechtlich-regulatorischen Dimension,
sondern auch die des gesamtgesellschaftlichen Verstandnisses betrachtet werden. Digitale Dienste, unabhangig von der
Natur des Dienstes, sind nicht nur technologische Innovation, sondern auch Einflussgeber und Treiber von wesentlichen

Veranderungen der Art und Weise, wie die Gesellschaft miteinander kommuniziert, arbeitet und Geschafte tatigt.

Digitale Dienste sind Dienstleistungen, die Uber das Internet bereitgestellt werden und in der Regel softwarebasiert sind.
Diese Dienste ermoglichen es den Nutzenden, auf eine Vielzahl von Informationen zuzugreifen, Inhalte zu erstellen, zu
teilen und zu konsumieren. Nach der gefassten Definition von digitalen Diensten ist ihre Fahigkeit zur Personalisierung
eines ihrer zentralen Merkmale. Durch die Analyse der Daten der Nutzenden, wie z.B. Nutzungsfrequenz sowie -dauer
und -inhalte sowie Auswahlverhalten, konnen diese Dienste malRgeschneiderte Inhalte und Empfehlungen bereitstellen,

die auf den individuellen Vorlieben und dem Verhalten der Nutzenden basieren. Diese Personalisierung verbessert nicht

11
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nur die Erfahrung der Nutzenden, sondern erhéht auch die Bindung der Nutzenden an den digitalen Dienst, da sie per-
sonlich relevante und interessante Inhalte bereitstellt, welche positive Emotionen bei den Nutzenden hervorrufen und
ein hohes User Engagement fordern. Dies bezeichnet die Interaktion, Aufmerksamkeit und emotionale Bindung eines

Nutzenden und ist entscheidend fiir die Akzeptanz und langfristige Nutzung eines digitalen Dienstes.

Digitale Plattformen sind eine spezifische Form digitaler Dienste, die als Vermittler zwischen verschiedenen Gruppen von
Nutzenden fungieren. Nach der Legaldefinition des DSA selbst ist eine Online-Plattform ,ein Hostingdienst, der im Auftrag
eines Nutzenden Informationen speichert und éffentlich verbreitet”.*Sie bieten eine Infrastruktur, die es Nutzenden er-
moglicht, miteinander zu interagieren, Inhalte zu teilen und Transaktionen durchzufihren. Plattformen kénnen in ver-

schiedene Kategorien eingeteilt werden, darunter soziale Medien, Marktplatze, App-Stores und Suchmaschinen.

Soziale Medienplattformen wie Facebook, Instagram und X erméglichen es Nutzenden, Inhalte zu erstellen und zu teilen,
wahrend sie gleichzeitig soziale Interaktionen férdern. Diese Plattformen sind oft durch Netzwerkeffekte gekennzeichnet,
bei denen der Wert der Plattform mit der Anzahl der Nutzenden steigt. Je mehr Menschen eine Plattform nutzen, desto
wertvoller wird sie fur jeden einzelnen Nutzenden, da die Moglichkeiten zur Interaktion und zum Austausch von Inhalten

zunehmen.

Digitale Spiele sind interaktive Unterhaltungsmedien, die auf digitalen Geraten wie Computern, Konsolen oder Smart-
phones gespielt werden. Sie bieten nicht nur eine immersive Mdéglichkeit zur Freizeitgestaltung, sondern sind auch ein
wichtiger Bestandteil der digitalen Kultur und Wirtschaft. Ihre Relevanz reicht von der Férderung von Kreativitat und
Problemlésungskompetenzen bis hin zur Schaffung globaler Communities, in denen Spieler miteinander interagieren und

sich austauschen kénnen.

Marktplatze wie Amazon und Alibaba bieten eine Plattform fiir den Handel mit Waren und Dienstleistungen. Sie verbin-
den Kaufer und Verkaufer und bieten oft zusatzliche Dienstleistungen wie Zahlungsabwicklung und Logistik an. Diese
Plattformen haben den traditionellen Einzelhandel revolutioniert, indem sie den Zugang zu einer globalen Kundschaft

erleichtern und es kleinen Unternehmen ermoglichen, ihre Produkte einem breiten Publikum anzubieten.

App-Stores wie der Apple AppStore und Google Play sind Plattformen, die es Entwicklern ermdglichen, inre Anwendungen
einem breiten Publikum zuganglich zu machen. Diese Plattformen bieten nicht nur eine Vertriebsinfrastruktur, sondern
auch Mechanismen zur Qualitdtssicherung und Monetarisierung. Entwickler kdnnen ihre Apps Gber diese Stores vertrei-

ben und dabei von den umfangreichen Nutzerbasen profitieren, die diese Plattformen bieten.

Suchmaschinen wie Google erleichtern den Zugang zu Informationen, indem sie Nutzenden helfen, relevante Inhalte im
Internet zu finden. Sie nutzen komplexe Algorithmen, um Suchergebnisse zu personalisieren und zu optimieren. Sie spie-

len eine entscheidende Rolle im digitalen Okosystem, da sie als Tor zu einer Vielzahl von Online-Inhalten dienen.
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Nach der International Classification of Diseases in der elften Fassung (ICD-11) zeichnet sich eine Verhaltenssucht (abge-
bildet als Gllcksspiel- und Computerspielstérung) durch einen Kontrollverlust Gber ein bestimmtes Verhalten, die Priori-
sierung dieses Verhaltens gegenliber anderen Interessen und Aktivitaten sowie die Inkaufnahme negativer Konsequen-
zen aus. Betroffene zeigen trotz nachweislicher negativer Auswirkungen und signifikanter Beeintrachtigungen in wesent-
lichen Lebensbereichen eine fortgesetzte Ausiibung des Verhaltens.® Die diagnostische Einstufung als Verhaltenssucht

erfordert in der Regel eine andauernde Symptomatik tiber einen Zeitraum von mindestens zwélf Monaten.®

Im Rahmen der vorliegenden Studie liegt der Fokus auf der Internetnutzungsstérung, die einen Sammelbegriff fir ver-
schiedene Formen einer suchtdhnlichen Nutzung von Internetapplikationen beschreibt. Diese sind gekennzeichnet durch
eine exzessive Nutzung des Internets oder bestimmter Anwendungen. Die Folge sind negative Auswirkungen im Alltag.
Zu diesen Verhaltensslichten gehoren unter anderem die Soziale-Netzwerke-Nutzungsstorung, Computerspielstérung,
Pornografie-Nutzungsstérung sowie die Shoppingstérung.® Bei Kindern und Jugendlichen wird zudem aufgrund der gro-

Ren Beliebtheit von Online-Videos die Video-Streaming-Stérung diskutiert.”

Die Diskussion um die Terminologie fiir suchtartiges Internetverhalten umfasst verschiedene Begriffe, die aufgrund spe-

zifischer Einschrankungen nicht gewéahlt wurden:

Internetsucht: Dieser Begriff impliziert eine direkte Klassifikation als Sucht, was lange Zeit nicht anerkannt war
und flr einige Verhaltensformen weiterhin umstritten ist. Hinzu kommt die mit dem Begriff ,Sucht” verbundene
Stigmatisierung der Betroffenen.

Pathologische Internetnutzung: Dieser Begriff stellt das Verhalten als krankhaft dar und setzt es GbermaRig in
einen krankheitsbezogenen Zusammenhang. Zudem werden riskante Nutzungsformen durch den Begriff nicht
miteingeschlossen.

Kompulsive Internetnutzung: Dieser Begriff unterstreicht den zwanghaften Charakter der Nutzung, was nicht
immer zutreffend ist und die Vielfalt der Nutzungsmuster nicht vollstandig widerspiegelt.

Smartphonesucht: Dieser Begriff richtet den Fokus auf das Endgerat (Smartphone) und nicht auf das Verhalten
selbst. Dies ist problematisch, da nicht das Gerat, sondern die exzessive Nutzung des Internetangebotes das

Kernproblem darstellt.

Problematische Nutzung des Internets: Dieser weiter gefasste Begriff umfasst nicht nur suchtartige Nutzungen, sondern
auch andere problematische Formen der Internetnutzung, wie Cyberchondrie, digitales Horten, Cybermobbing oder Cy-
berstalking.® Dieser Umfang geht tiber den definierten Fokus dieser Studie hinaus. Alternativ werden unter dieser Be-
zeichnung Vorformen einer Nutzungsstorung verstanden, die in der ICD-11 als riskante Nutzungsformen im Kapitel ,Fak-
toren, die den Gesundheitszustand beeinflussen oder zur Inanspruchnahme des Gesundheitswesens fiihren” unter

,Problematik in Verbindung mit Gesundheitsverhalten” aufgefiihrt werden.®

13



Abschlussbericht der Studie zu gesellschaftlichen Auswirkungen von digitalen Diensten mit Fokus auf Suchtgefahren Deloitte

Die genannten Begriffe wurden kritisiert, da sie entweder eine krankheitsbezogene Einordnung als Sucht suggerieren, die
lange Zeit nicht vorhanden war, oder weil sie den Fokus auf das Medium oder Endgerat lenken, obwohl das eigentliche

Problem die exzessive Nutzung und nicht das Medium an sich darstellt.®

Die Mechanismen, die zur Entwicklung und Aufrechterhaltung von Verhaltensstichten wie der Internetnutzungsstérung
beitragen, werden unter anderem im biopsychosozialen Modell, dem Trias-Modell und dem I-PACE-Modell beschrieben.
Diese Modelle bieten umfassende Ansadtze, um problematische Nutzungsmuster digitaler Dienste zu erklaren und die

Entstehung von verschiedenen Siichten herzuleiten.

Das biopsychosoziale Modell bietet einen ganzheitlichen Rahmen, um problematisches Erleben und Verhalten im Allge-
meinen zu verstehen. Es bertcksichtigt das Zusammenspiel biologischer, psychologischer und sozialer Einflussfaktoren

und integriert dabei sowohl individuelle als auch umweltbedingte Aspekte.

Dabei werden Lernmechanismen, Strategien zur Stressbewaltigung und Aspekte der Informationsverarbeitung integriert.
Biologische und psychologische Faktoren umfassen etwa Personlichkeitsmerkmale wie Neurotizismus (emotionale Labi-
litdt und Stressempfindsamkeit), Sensation Seeking (Bedirfnis nach aufregenden Erfahrungen), geringe Gewissenhaf-
tigkeit, Schwierigkeiten in der Emotionsregulation und Defizite in sozialen Fahigkeiten. Soziale Einflisse beinhalten fami-
liare und elterliche Einflisse, Erziehungsstile und gesellschaftliche Rahmenbedingungen. Das Modell betont, dass das
Zusammenspiel dieser Faktoren malgeblich zur Entwicklung und Aufrechterhaltung problematischer Verhaltensmuster

beitragt.”

Das Trias-Modell der Sucht von Kielholz & Ladewig® wurde durch Paschke & Thomasius’ auf die Nutzung digitaler Medien
Ubertragen. Es unterteilt die Faktoren, die zur Entwicklung von Suchtverhalten beitragen, in persénliche Faktoren, Um-
weltfaktoren und medienbezogene Faktoren (siehe Abbildung 1). Damit stellt es eine Erweiterung des biopsychosozialen
Modells um den Suchtfaktor dar. Die Anwendung auf digitalen Medien reflektiert spezifische Risiken und Einfllsse, die in

der heutigen digitalen Gesellschaft auftreten.
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Umweltfaktoren

Aspekte der...

+ digitalen Gesellschaft (Werte und Normen,
Verflgbarkeit, Kosten)

* Medienkompetenz

* rechtlichen Rahmenbedingungen

Probleme mit...

Eltern-Kind-Beziehung

elterlichem Monitoring

Defizite in...

= Exekutivfunktionen

= Emotionsregulation

* Selbstwirksamkeit

= Impulskontrolle

= Selbstflrsorge

* sozialen Fertigkeiten, FOMO
= Selbstbewusstsein

* Erfiillung von Entwicklungsaufgaben

.

elterlichem Rollenmodell
* (digitaler) erzieherischer Selbstwirksamkeit Psychiatrische Komorbidititen:

* Depression

Familienkommunikation

Gleichaltrigendruck = Angst- und Zwangsstérungen
= ADHS

* Substanzgebrauchsstorungen

schulischem Leistungsdruck

* Essstorungen

Medienfaktoren

+ Schlafstérungen
Aspekte von...

* Marketing
+ Design

* User Experience und Dark Patterns

Abbildung 1: Trias-Modell samt der drei Faktoren, welche zur Suchtentwicklung beitragen

Persénliche Faktoren umfassen individuelle psychologische und neurologische Aspekte, die zur Suchtanfalligkeit beitra-
gen konnen. Defizite in Exekutivfunktionen, Emotionsregulation, Selbstwirksamkeit und Impulskontrolle sind haufige Ri-
sikofaktoren. Hinzu kommen soziale Unsicherheiten, wie mangelnde soziale Fertigkeiten und die Fear of Missing Out
(FOMO) bzw. die Angst, etwas zu verpassen.'% 112 13 Kinder und Jugendliche miissen zudem spezifische Entwicklungs-
aufgaben bewiltigen, die in diesem Kontext besondere Herausforderungen darstellen. Auch psychiatrische Begleiter-
krankungen wie Depressionen, Angststorungen, ADHS, Essstorungen oder Substanzgebrauchsstérungen verstarken das

Risiko, die Internetnutzungsstérung zu entwickeln.** 7

Umweltfaktoren beinhalten unter anderem das familidre, soziale sowie akademische Umfeld und beeinflussen das Sucht-
verhalten erheblich. Hierzu zahlen Aspekte der digitalen Gesellschaft (Werte und Normen sowie Verflgbarkeit und Kos-
ten), Medienkompetenz sowie rechtliche Rahmenbedingungen.'> 1% 17 probleme wie gestérte Eltern-Kind-Beziehungen,
mangelndes elterliches Monitoring, fehlende Medienkompetenz und familidre Konflikte sind zentrale Einflussfaktoren.
Auch gesellschaftliche Normen, digitale Verfligbarkeiten und rechtliche Rahmenbedingungen pragen den Umgang mit
digitalen Medien. Druck von Gleichaltrigen und schulischer Leistungsdruck kénnen weitere Stressoren darstellen, die das

Aufkommen der Internetnutzungsstérung férdern 18 1920

Medienfaktoren wie die Gestaltung und Struktur digitaler Medien selbst tragen wesentlich zur Entwicklung von Sucht-
verhalten bei. Aspekte wie Marketingstrategien, spezifisches Design sowie die User Experience (einschlieBlich sogenann-
ter Dark Patterns) sind darauf ausgelegt, die Nutzung zu maximieren und Nutzende an digitale Dienste zu binden. Diese
Faktoren verdeutlichen, dass nicht nur die Personlichkeit und das Umfeld, sondern auch das Produkt selbst aktiv zur

Abhéngigkeitsentwicklung bzw. Entwicklung der Internetnutzungsstérung beitragen.

Kinder und Jugendliche sind aufgrund ihrer laufenden neurologischen und sozialen Entwicklung besonders anfallig fur die

Internetnutzungsstérung.
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Das Interaction of Person-Affect-Cognition-Execution-Modell (I-PACE-Modell) bietet einen umfassenden Ansatz, um die
multifaktoriellen Ursachen und Mechanismen zur Entstehung und Aufrechterhaltung von Verhaltenssiichten mit Fokus
auf die Wechselwirkung von personlichen Faktoren und Mediennutzung zu erklaren. Es untersucht, wie stabile Persén-
lichkeitsmerkmale, situative Einfliisse und neuronale Prozesse zusammenwirken, um suchtartiges Verhalten zu férdern.
Dabei betont es die dynamischen Wechselwirkungen zwischen individuellen Dispositionen und umweltbedingten Fakto-

ren im Verlauf der Suchtentwicklung.

Das I-PACE-Modell umfasst drei Hauptkomponenten: Zum einen spielen stabile Kernmerkmale der Person eine entschei-
dende Rolle, etwa genetische Veranlagungen, Persdnlichkeitsmerkmale wie Impulsivitdt und weniger adaptive Coping-
Strategien. Diese Merkmale beeinflussen, wie eine Person spezifische Situationen wahrnimmt und darauf reagiert. Zum
anderen werden affektive, kognitive und ausfihrende Prozesse hervorgehoben, die von situativen Faktoren abhdngen
und sich gegenseitig verstarken. So kann das Auftreten suchtbezogener Reize starkes Verlangen ausldsen (Cue-Reactivity)
und das Verhalten in einer zur Gewohnheit gewordenen weniger kontrollierten Weise aufrechterhalten. Drittens be-
schreibt das Modell die Entwicklung spezifischer Verhaltensweisen, die sich im Verlauf von unproblematisch zu suchtartig
entwickeln kénnen, wobei betroffene Personen zunehmend die Kontrolle tGber ihr Verhalten verlieren und negative Kon-
sequenzen fur sich und andere in Kauf nehmen. Das Modell betont zudem, dass die pradisponierenden Merkmale einer
Person die Entwicklung einer Verhaltenssucht erst in Verbindung mit affektiven und kognitiven Prozessen sowie Umwelt-
faktoren beginstigen. Im Laufe des Suchtprozesses geht die Nutzung von einer bewussten Entscheidung zu einem auto-

matisierten und zwangsahnlichen Verhalten Giber, das auch auf neuronaler Ebene Veranderungen nach sich zieht.??

Digitale Dienste umfassen eine breite Palette an Angeboten, die auf unterschiedliche Nutzungsbedurfnisse und Zielgrup-
pen zugeschnitten sind. Von sozialen Medien Uber Videospiele bis hin zu Online-Shopping und Streaming-Diensten pra-
gen sie zunehmend den Alltag vieler Menschen und fordern durch spezifische Designstrategien ein intensives User Enga-
gement. Im Folgenden werden die relevantesten digitalen Dienste aufgezeigt und strukturiert, die suchtartiges Nutzungs-

verhalten beglinstigen kdnnen, um anschliefend deren Mechanismen und ihr Wirken zu analysieren.

Digitale Spiele bzw. Computerspiele sind eine der prominentesten Kategorien digitaler Dienste. Die mit ihrer problema-
tischen Nutzung in Zusammenhang stehende Computerspielstérung ist offizielle Diagnose der ICD-11 und eine spezifische
Internetnutzungsstérung.® Verschiedene Spielgenres weisen spezifische Merkmale auf, die eine Suchtentwicklung be-
glnstigen kdnnen, da sie intensive emotionale und kognitive User Engagements fordern und oft auf das Schaffen einer

intensiven Spielerfahrung, dem so genannten Flow-Erleben, abzielen. Flow-Erleben ist ein Zustand intensiver Konzentra-
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tion und volligen Aufgehens in einer Tatigkeit, bei dem die Zeit oft wie im Flug vergeht. Es entsteht, wenn die Anforde-

rungen der Aufgabe optimal zu den Fahigkeiten der Person passen, und beglnstigt in diesem Sinne die haufige Nutzung

des Computerspiels.

17

Massively Multiplayer Online Role-Playing Games (MMORPGS): Diese Spiele sind bekannt fir ihre tiefgehenden
immersiven 3D-Umgebungen und sozialen Interaktionen. MMORPGs, wie ,World of Warcraft”, bieten eine fort-
laufende, persistente Spielwelt, die ohne Unterbrechung besteht, unabhangig davon, ob Spielende gerade aktiv
sind. Diese Art von Spielen lockt Nutzende durch ein intensives Gemeinschaftsgeftihl und eine kontinuierliche
Welt. Dies kann zu einer hohen emotionalen Bindung und oft exzessivem Zeitaufwand fihren, da das BedUrfnis
entsteht, stdndig am Geschehen teilhaben zu mussen.

First-Person-Shooter und Third-Person-Shooter: Shooter-Spiele sind Spiele, die sich auf Kampf- und Schusswaf-
fen fokussieren. Diese sind ebenfalls haufig mit erhdhtem Zeitaufwand und Symptomen der Internetnutzungs-
storung verbunden. Der schnelle, adrenalingeladene Spielfluss und das Bedirfnis, die Reaktionsfahigkeiten ste-
tig zu verbessern, verstarken die Bindung an das Spiel und das Verlangen, sich stetig zu steigern. Im Spieldesign
flhren stetige soziale Rickmeldungen, wie soziale Ranglisten, zu einer erhdhten Motivation hinsichtlich der Ver-
besserung.

Echtzeit-Strategiespiele: Diese Spiele erfordern strategisches Denken und rasche Entscheidungsfindung, was
eine hohe Konzentration und Anspannung hervorrufen kann. Diese Spiele sind weniger fir das Suchtpotenzial
durch soziale Bindungen bekannt, jedoch fordern sie durch die mentale Stimulation und die haufige Zeitinvesti-
tion einen anhaltenden Spielreiz.

Multiplayer-Online-Battle-Arenen (MOBA): Ahnlich wie Shooter-Spiele sind MOBA-Spiele mit hohem Zeitauf-
wand verbunden. Ihre Kombination aus taktischen und sozialen Spielelementen sowie der Wettkampfcharakter
konnen stark zur Entwicklung der Internetnutzungsstorung beitragen. Spielende investieren oft viele Stunden,
um sich gegeniiber anderen Spielenden zu beweisen und ihre Fahigkeiten auszubauen.

Sandbox-Spiele: Diese Spiele, wie etwa Minecraft, zeichnen sich durch ihre offenen Welten und die Moglichkeit
aus, Spielumgebungen kreativ zu gestalten. Sie bieten nahezu unbegrenzte Freiheit, was den Spielenden erlaubt,
ihre Erfahrungen individuell anzupassen und personliche Ziele zu verfolgen. Durch die Faszination der kreativen
Entfaltung und das Erkunden vielfaltiger Moglichkeiten entstehen oft lange Spielsitzungen. Die hohe Flexibilitat
und der Fokus auf Selbstgestaltung férdern eine intensive Bindung, die in Verbindung mit der groRen spieleri-
schen Freiheit das Potenzial fir ein anhaltendes Spielerlebnis erhéht.

Sport-Simulatoren: Spiele wie die FIFA-Serie bieten eine realitdtsnahe Simulation des FuRballerlebnisses und
nutzen den Wettbewerb und die Begeisterung vieler Spielender fir den Sport. Gerade die Popularitat dieser
Spiele, kombiniert mit der Moglichkeit, die eigene Mannschaft zu verbessern und sich in virtuellen Ligen mit
anderen Spielenden zu messen, kann exzessives Spielverhalten hervorrufen.

MMO-Strategiespiele: Diese Spiele, wie Clash of Clans, vereinen die Elemente der MMO- und Strategiespiele
und ermoglichen es Spielenden, Allianzen zu schmieden und langwierige Strategiepldne zu verfolgen. Die sozia-

len Verbindungen und Beziehungen im Spiel férdern ein hohes User Engagement.
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Open-World-Spiele fiir Kinder: Spiele wie Toca Life World bieten eine altersgerechte Einfihrung in die offenen
Welten und fordern die Fantasie, was Kinder besonders fesseln kann. Die kreative Freiheit und das breite Spekt-
rum an Aktivitdten ermoglichen eine immersive Spielerfahrung, die, wenn nicht kontrolliert, auch fur jingere
Spielende zur Gewohnheit werden kann.

Raid- und PvP-Strategie-Rollenspiele: Spiele wie Pokémon Go, die auf PvP- (Player vs. Player) oder Teamaktivi-
tdten basieren, bringen die digitale Spielerfahrung in den Alltag, indem sie GPS-basierte Bewegungen erfordern.
Gerade die VerknlUpfung mit der realen Welt und die Belohnungen fir kontinuierliches Spielen kénnen zu Uber-

maRiger Nutzung beitragen.?3

Diese verschiedenen digitalen Spielgenres haben jeweils eigene Mechanismen, die das Risiko fir die Entwicklung der
Internetnutzungsstérung erhéhen. Ob durch soziale Interaktionen, Belohnungsstrukturen oder das Streben nach Leistung

—jede dieser Spielarten bietet Anreize, die es fir Spielende herausfordernd machen kénnen, den Konsum zu moderieren.

Soziale Medien sowie Netzwerke bilden ein umfassendes Okosystem, das tief in mediatisierte Gesellschaften eingebettet
ist. Diese digitalen Dienste beeinflussen die soziale Kommunikation und fiihren zu neuen sozialen Beziehungen und
Selbstwahrnehmungen. Sie sind nicht nur neutrale Vermittler, ihre Logiken werden auch aufRerhalb dieser transportiert

und beeinflussen die soziale Kommunikation insgesamt.?!

Durch intensives Marketing werden soziale Normen erzeugt.
Beispielsweise nutzt mittlerweile der GroRteil aller Jugendlichen ein Smartphone und die Messenger-App WhatsApp.2*
GrolRe E-Sports Events erfreuen sich einer groRen Beliebtheit und flllen ganze Sportstadien — nicht zuletzt durch be-
riilhmte Gamer und groRRe ausgeschriebene Preisgelder.?® Influencer in den sozialen Medien sowie Profi-Gamer stellen
ein begehrtes neues mogliches Berufsfeld fir junge Menschen dar.?® Influencer teilen haufig personliche Einblicke und
werbliche Inhalte, was zu einer Vermarktung von Produkten und Dienstleistungen fuhrt. Diese Inhalte beeinflussen Wis-
sen, Meinungen, Einstellungen und Verhalten der Nutzenden, insbesondere von Kindern und Jugendlichen.?” Soziale Me-
dien sowie Netzwerke zahlen zu den am haufigsten genutzten digitalen Diensten und stehen zunehmend im Zusammen-
hang mit exzessivem bis suchtartigem Nutzungsverhalten. Diese sind so gestaltet, dass sie gezielt psychologische Mecha-
nismen nutzen, um die Nutzungszeit immer weiter zu erhohen. Ein Beispiel hierflr sind soziale Netzwerke, die es Nut-
zenden ermoglichen, mit Freunden und Familie in Kontakt zu bleiben, Fotos und Videos zu teilen und an Diskussionen
teilzunehmen. Messenger-Dienste wie WhatsApp oder Telegram bieten eine Mdoglichkeit fir den schnellen und unkom-
plizierten Austausch von Nachrichten. Digitale Dienste wie YouTube erméoglichen es Nutzenden, Videos hochzuladen und
mit einem globalen Publikum zu teilen. Insbesondere soziale Medien wie Facebook, Instagram und TikTok sind bekannt
dafir, kognitive Verzerrungen anzusprechen und Nutzende durch spezifische Gestaltungselemente zur intensiven Nut-
zung zu verleiten. Durch sogenannte Dark Patterns, digitale Nudges sowie algorithmenbasierte Personalisierungen wer-
den sie dazu angeregt, immer wieder neue Inhalte zu konsumieren oder eigene Inhalte zu teilen. Diese Mechanismen
kdnnen zu einer problematischen Nutzung fihren und Verhaltensmuster erzeugen, die ahnliche Anzeichen wie Abhan-

gigkeiten aufweisen.?!

Neben den sozialen Medien kdnnen auch Messenger-Dienste und Blogs das Risiko flr ein suchtdhnliches Nutzungsver-

halten erhéhen. Hier kénnen Faktoren wie die standige Erreichbarkeit und das Bedirfnis nach sozialer Bestatigung zu
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einer kontinuierlichen Nutzung fihren. Die starke emotionale Bindung, die durch regelmalige Kommunikation und so-
fortige Reaktionen entsteht, tragt dazu bei, dass viele Nutzende diese Dienste als unverzichtbaren Bestandteil ihres All-

tags ansehen. Dies kann in problematischem Nutzungsverhalten miinden.

Video-Streaming-Dienste wie Netflix, Disney+, Hotstar, YouTube und Amazon Prime Video fordern durch gezielte De-
signstrategien lange Nutzungszeiten. Ein haufig verwendetes Element ist das automatische Abspielen der nachsten Folge
einer Serie, was das sogenannte Binge Watching, d.h. das Schauen mehrerer Folgen am Stiick, unterstitzt. Solche Dark
Patterns verlangern die Verweildauer des digitalen Dienstes und regen dazu an, Inhalte ununterbrochen zu konsumie-
ren.?! Dies zeigt auch eine Studie von Flayelle et al. (2025) — spezifische Designmerkmale von Streaming-Plattformen wie
Trigger, Aktionen, variable Belohnungen und Investitionen kénnen das Binge-Watching férdern.?® Die genannten Video-
Streaming-Dienste sind besonders bei Jugendlichen beliebt. Im Jahr 2022 nutzten 83% der 10- bis 17-Jahrigen in Deutsch-
land regelmaRig Video-Streaming-Dienste, die somit einen bedeutenden Anteil ihrer taglichen Online-Aktivitdten ausma-

chen.’

Online-Glicksspiele sind ein weiteres Beispiel fir digitale Dienste, die problematisches Nutzungsverhalten beglnstigen
kénnen, insbesondere fiir Personen, die regelmaRig Online-Gliicksspiel betreiben.'* Studien zeigen zudem, dass der Kauf
und Verkauf von Gegenstanden in sogenannten Lootboxen mit einem gesteigerten Risiko fur Glicksspielsucht verbunden
ist. Lootboxen sind virtuelle Gegenstdnde in Videospielen, die oft in Form von Truhen oder Paketen auftreten und eine
zufallige Auswahl an Belohnungen enthalten, wie seltene Gegenstdnde, Waffen oder Charakter-Skins. Somit kdnnen sie
als eine Art ,Einstieg” in das Glicksspiel dienen und stellen insbesondere fiir junge Erwachsene eine potenzielle Geféhr-

dung dar, indem sie den Ubergang zu weiterem Gliicksspiel férdern.

Auktions- und Shoppingseiten stellen ebenfalls ein Risiko fir problematische Nutzung dar, insbesondere wenn sich das
Kaufverhalten exzessiv entwickelt.** Erfahrungen aus dem klinischen Alltag zeigen, dass Betroffene selten ausschlieRlich
online oder offline nach Waren suchen und diese erwerben. Im Verlauf der Stérung kann es zu einem Wechsel zwischen
Online- und Offline-Praferenzen kommen. Personen berichten haufig, dass sie trotz finanzieller Schwierigkeiten verstéarkt,
im Internet nach Waren suchen und diese auf Rechnung bestellen, insbesondere wenn Einkaufe im stationaren Handel
aufgrund von Verschuldung oder gesperrten Konten nicht mehr moglich sind. Auf Auktions- und Shoppingseiten spielen
Sonderangebote, welche zeitlich limitiert sind, und der soziale Vergleich Gber Produktbewertungen sowie Angaben, wie
viele Kaufer das Produkt erworben haben, eine Rolle fiir den vermehrten Reiz des Kaufes. Perspektivisch zeigen Kinder
und Jugendliche ein wachsendes Interesse an Shoppingseiten wie Temu, die Glicksspielelemente und Gamifizierung nut-
zen. Zwar fehlen aktuell fundierte Studien, jedoch ist von klinischer Erfahrung ausgehend von einem erhdhten Suchtrisiko

auszugehen.

Pornografie-Websites verzeichnen in den letzten Jahrzehnten einen kontinuierlichen Anstieg der Nutzung. Beglnstigt
wird dies durch die einfachere Zuganglichkeit Uber das Internet und mobile Geréate. Dabei zeigt sich, dass Manner ten-
denziell hdufiger Pornografie konsumieren als Frauen. Zu den haufigsten Motiven zdhlen sexuelle Lust, Neugierde, die

Ablenkung von negativen Gefihlen und die Suche nach Ersatzbefriedigung. Dennoch gibt es Hinweise darauf, dass ein
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intensiver und unkontrollierter Konsum von Pornografie mit Merkmalen von Nutzungsstorungen einhergehen kann. Bei-
spielsweise berichten Betroffene von Schwierigkeiten, den Konsum zu regulieren, was sich in einem erhdhten Zeitauf-
wand oder negativen Auswirkungen auf personliche und soziale Bereiche duRern kann. Solche Verhaltensweisen dhneln

den Symptomen anderer Verhaltenssiichte und unterstreichen die Bedeutung eines verantwortungsvollen Umgangs.®
2.2.2  Digitale Dienste und deren suchterzeugende Mechanismen

Die Nutzung digitaler Dienste birgt verschiedene Suchtgefahren, die durch eine Vielzahl von Faktoren und Mechanismen
verstarkt werden. Diese lassen sich insbesondere durch die Struktur und Funktionsweise digitaler Dienste sowie durch
gezielte Marketingstrategien erklaren. Diese Faktoren und Mechanismen tragen maRgeblich zur Entstehung und Verstar-
kung von Suchtgefahren bei der Nutzung digitaler Dienste bei. Sie gehen dabei gezielt auf die psychologischen und sozi-
alen Bedirfnisse der Nutzenden ein und beeinflussen Verhaltensweisen. Die nachfolgenden Mechanismen werden in

zeitliche Mechanismen, monetare Mechanismen und soziale Mechanismen untergliedert.

Soziale Mechanismen

Greifen auf soziale Vergleichs-
prozesse, Peer-Einflisse und soziale
Normen zuriick. Das Verhalten der
Nutzenden wird gesteuert, um
Interaktionen zu intensivieren

&

Monetare Mechanismen

Férdern finanzielle Transaktionen,
indem sie durch verschiedene Anreize
die Zahlungsbereitschaft der
Nutzenden steigern

Zeitliche Mechanismen

Dienen der Maximierung der
Aufenthaltszeit von Nutzenden.
Animieren zur regelmaRigen Nutzung
oder setzen Anreize fiir eine
hochfrequente Interaktion

Abbildung 2: Suchterzeugender Mechanismen digitaler Dienste

Zeitliche Mechanismen

Zeitliche Mechanismen in digitalen Diensten, wie regelmaRige Nutzungsmuster, tagliche Belohnungen oder wiederkeh-
rende Aufgaben, dienen der Maximierung der Aufenthaltszeit und der Bindung von Nutzenden (User Engagement). Dabei
kommen auch zeitliche Dark Patterns zum Einsatz, die durch gezielte Mechanismen wie Playing by Appointment Nut-
zende zu einer regelmaRigen Nutzung animieren, oder tagliche Anreize eine hochfrequente und wiederkehrende Inter-
aktion fordern. Playing by Appointment bezeichnet hierbei ein Spiele- und Interaktionsmuster in digitalen Diensten, bei
dem Nutzende zu bestimmten Zeitpunkten oder innerhalb festgelegter Zeitfenster spezifische Spielinhalte, Belohnungen
oder Ereignisse wahrnehmen koénnen. Dies verstarkt das Gefiihl der Dringlichkeit und fihrt zu einer erhohten Nutzung.
Strategien wie das Digital Nudging zahlen ebenso zu den zeitlichen Mechanismen. Digital Nudging bezeichnet den Einsatz
von Designelementen in Benutzeroberflachen, um das Verhalten der Nutzenden in digitalen Umgebungen zu lenken.

Beispielhaft ware unter anderem Infinite Scroll, bei dem Inhalte kontinuierlich nachgeladen werden, wenn Nutzende nach
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unten scrollen. Dies ist in digitalen Diensten wie TikTok oder Pinterest zu finden. Zu den zeitlichen Mechanismen zahlen
unter anderem auch Countdown-Timer beispielsweise bei Temu, wodurch eine kiinstliche Dringlichkeit erzeugt wird. Be-
grenzte Angebote wie ,Dieses Angebot lauft in 10 Minuten ab” beispielsweise bei Shein erhéhen den Druck, zu einer
schnellen Entscheidung zu gelangen, oft ohne griindliche Abwagung. In verschiedenen E-Commerce Diensten wird hier-
mit versucht, durch (scheinbare) Verknappung, Dringlichkeit oder (vermeintliche) Informationen anderer Kauferinnen

und Kaufer die Kaufentscheidung zu beeinflussen.?®

Monetédre Mechanismen fordern finanzielle Transaktionen, indem sie durch Anreize wie In-App-Kaufe, Premium-Features
oder spezielle Wahrungen die Zahlungsbereitschaft der Nutzenden steigern und die Monetarisierung vorantreiben. Diese
Mechanismen sind darauf ausgelegt, die Erfahrung der Nutzenden zu optimieren und gleichzeitig den Umsatz der Anbie-
tenden zu maximieren. Ein bedeutender Aspekt sind das Marketing und die Werbung. Die Bedeutsamkeit von Werbeein-
nahmen nimmt stetig zu. Gestaltungsmechanismen der Anbietenden digitaler Dienste zielen darauf ab, die Nutzenden
moglichst lange zu involvieren und viele Nutzungsdaten zu sammeln. Psychologische Mechanismen aus der Sozial- und
Werbepsychologie werden eingesetzt, um Uber Emotionen und die Férderung von Belohnungserlebnissen gewilinschtes
Verhalten zu férdern.® Ein Beispiel hierfiir ist das Pay-to-Skip-Modell, bei dem Nutzende gegen Bezahlung Wartezeiten
oder schwierige Aufgaben Gberspringen konnen. Die Einfiihrung einer speziellen Wahrung, die nur gegen echtes Geld
erworben werden kann, verstarkt diesen Effekt.?® Weitere Beispiele umfassen Premium-Accounts, Spielevorteile oder

das Ausschalten von Werbung, welches durch Zahlungen erworben werden kann.

Soziale Mechanismen greifen auf soziale Vergleichsprozesse, Peer-Einfllisse und soziale Normen zurtick, um das Verhal-
ten der Nutzenden zu steuern, Interaktionen zu intensivieren und das User Engagement zu starken. Diese Strategien sind
tief in die soziale Kommunikation und Selbstwahrnehmung integriert und dienen zugleich kommerziellen Interessen. So-
ziale Interaktionen und der Einfluss von Peers konnen die Nutzungsdauer verlangern, da geteilte Links und Inhalte von
Freunden oft angesehen und weiterverfolgt werden. Jugendliche berichten, dass sie oft mehr Zeit auf digitalen Diensten
verbringen, weil sie von Freunden Videos und Inhalte zugeschickt bekommen. Zudem entsteht eine Art soziale Verpflich-
tung, z.B. beim gemeinsamen Spielen von Gruppenspielen, sodass Jugendliche einem gewissen sozialen Druck unterlie-
gen (wie beispielsweise in einer hohen Frequenz oder Dauer zu spielen). So entsteht z.B. beim Spielen gewisser Compu-
terspiele ein sozialer Druck, das Team fortlaufend zu unterstitzen oder die laufende Spielrunde nicht zu beenden, da
sonst das Team Nachteile erleiden wirde. Ein prominentes Beispiel ist die Unterstitzung der Gruppe, bei der Spielende
dazu animiert werden, ihre Kontakte aus sozialen Netzwerken einzubinden, um das nachste Level zu erreichen. Diese
Einbindung wird durch Belohnungen verstarkt. Highscores und Spielfortschritte, die o6ffentlich gelistet und automatisch
verschickt oder gepostet werden, erzeugen sozialen Druck und motivieren die Nutzenden, weiterzuspielen. Persistente
Spielwelten, in denen die Gruppe weiterspielt, auch wenn ein einzelnes Mitglied pausiert, provozieren die Angst, wah-

rend der Spielpause etwas Wichtiges zu verpassen. Der Avatar bzw. der Account ist durch die Spielenden von Computer-
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spielen personalisierbar (z.B. durch Skins, Namen etc.). Es gibt die Moglichkeit, den Avatar an sein (idealisiertes) Ich an-
zupassen. Uber den Avatar sind Beziehungen mit anderen Spielenden méglich (z.B. verschiedene Rollen oder ein Bezie-
hungsstatus). Der Avatar bzw. der Account erhélt durch verschiedene Errungenschaften und Ausstattungen einen hohen
Wert fir Spielende. Soziale Verpflichtungen werden genutzt, um die Nutzenden zur Interaktion und Verbreitung der
Dienste zu bewegen. Hierzu zahlen Social Pyramid Scheme und Friend Spam/Impersonation. Beim Social Pyramid Scheme

werden die Nutzenden dazu gebracht, ihre Freunde einzuladen, um Vorteile zu erhalten.?

Friend Spam/Impersonation verleitet die Nutzenden dazu, unbewusst Spam-Nachrichten an ihre Kontakte zu senden.?!
Seit dem Aufkommen von Al-basierten Chatbots lassen sich Unterhaltungen fihren und Gber lange Zeit gar soziale Bin-
dungen zu ebendiesen virtuellen Charakteren aufbauen. In der FAZ (2024) wurde hierzu ein Fall aus den USA diskutiert,
in dem die Mutter eines 14-Jahrigen das Unternehmen CharacterAl nach dem Suizid ihres Sohnes verklagte. Er habe zuvor

lange mit einem virtuellen Charakter auf dieser Website geschrieben.?®

Konzepte der Lernpsychologie werden von Entwicklern von digitalen Diensten genutzt, um erwlnschtes Verhalten der
Nutzenden zu férdern. Zu nennen sind an dieser Stelle das Reizlernen, das Verstarkerlernen und Bestrafungen. Reizlernen
bezieht sich darauf, wie ein Individuum auf spezifische Reize reagiert und diese mit bestimmten Ereignissen oder Verhal-
tensweisen verknlpft (z.B. die klassische Konditionierung nach Pawlow). Hierbei wird ein neutraler Reiz mit einem be-
deutsamen Ereignis assoziiert. Ein Beispiel hierfur sind Benachrichtigungen und visuelle Hinweise: Ein neutraler Reiz wie
eine rote Benachrichtigungsblase oder ein Push-Sound wird mit bedeutsamen Ereignissen (z.B. einer neuen Nachricht
oder Belohnung) in einem Messenger-Dienst assoziiert. Verstadrkerlernen bezieht sich auf die Rolle von Belohnung (posi-
tive Verstarkung) oder das Entfernen eines unangenehmen Reizes (negative Verstarkung) bei der Verstdarkung eines be-
stimmten Verhaltens. Dies ist ein zentraler Mechanismus im operanten Konditionieren nach Skinner. Ein Beispiel der
positiven Bestarkung ist das Erhalten von Punkten, Abzeichen, Level-Ups oder virtuellen Wahrungen in Apps oder Spielen
(Gamification), welche regelmaRiges Engagement fordern. Negative Verstarkung ware beispielsweise das Entfernen von

Werbung durch eine Zahlung an den Anbietenden des digitalen Dienstes.*®

Die Rolle von Bestrafung in der Verhaltenssteuerung ist ein zentraler, jedoch oft unterschatzter Aspekt in der Gestaltung
digitaler Dienste. Bestrafung, die entweder in Form positiver Bestrafung (Hinzufligen eines unangenehmen Reizes) oder
negativer Bestrafung (Entfernen eines angenehmen Reizes) auftritt, zielt darauf ab, unerwinschtes Verhalten zu redu-
zieren.3! Strukturellen Merkmale, insbesondere Belohnungs- und Bestrafungselemente, kénnen eine Rolle bei der Initiie-

rung und Aufrechterhaltung problematischen Spielverhaltens spielen.

Positive Bestrafung umfasst MalBnahmen wie die Einfihrung eines stérenden Elements. Ein Beispiel fir positive Bestra-
fung in digitalen Diensten kdnnte die Einblendung aufdringlicher und unerwiinschter Werbeanzeigen bei YouTube sein.
Wenn ein Nutzender beispielsweise versucht, ein Video auf einem digitalen Dienst anzusehen und das Video durch auf-
dringliche Werbung unterbrochen wird, kdnnte dies als positiver Strafreiz angesehen werden. Negative Bestrafung wird

etwa durch den Entzug von Privilegien oder Vorteilen umgesetzt. Ein gutes Beispiel hierflr ist das Time-Out in einigen
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sozialen Netzwerken. Wenn ein Nutzender wiederholt gegen die Gemeinschaftsrichtlinien verstoft, wird er fir eine be-
stimmte Zeit deaktiviert oder gesperrt. Dieser Entzug der Moglichkeit, Beitrage zu posten oder zu interagieren, kann ein

wirksames Mittel sein, um die Einhaltung der Regeln zu fordern.

Intermittierende Verstarkungslernstrategien werden in digitalen Diensten genutzt, um Verhaltenskonsolidierung zu for-
dern, indem Nutzende unregelmafig und scheinbar zuféllig belohnt werden. Das bedeutet, dass Belohnungen nicht jedes
Mal verabreicht werden, wenn die gewiinschte Reaktion ausgefiihrt wird®?, oder Spielende erhalten fortwéhrend virtuelle
Gegenstdande mit geringerem Wert, bevor eine groRe Belohnung zu einem unvorhersehbaren Zeitpunkt bereitgestellt
wird.?3 Diese Strategie ist besonders effektiv, weil sie Nutzende dazu motiviert, ein Verhalten langfristig beizubehalten.
Entwickler setzen diese Methode gezielt ein, etwa durch unregelmaRig verteilte virtuelle Belohnungen in Spielen oder
soziale Rickmeldungen auf digitalen Diensten wie sozialen Medien. Solche Mechanismen steigern die Attraktivitat von
Interaktionen, binden die Aufmerksamkeit der Nutzenden und verlangern deren Verweildauer. Ein Beispiel hierfir waren
die Lootboxen bei FIFA. Das sind virtuelle Pakete, die Spielende gegen Echtgeld oder durch Spielzeit erworbene In-Game-
Wadhrung kaufen kénnen. Diese Pakete enthalten zuféllige Spieler-Karten und andere Items, die zur Verbesserung des

eigenen Teams verwendet werden kénnen.3?

Algorithmen spielen eine zentrale Rolle in der Funktionsweise digitaler Dienste und beeinflussen mafRgeblich das Verhal-
ten der Nutzenden. Diese Algorithmen sind darauf ausgelegt, die Interaktionen der Nutzenden zu steuern und zu opti-

mieren, indem sie verschiedene Mechanismen und Strukturen nutzen.

Programmierbarkeit: Soziale Medien ermdéglichen eine wechselseitige Kommunikation zwischen den Nutzenden
und den Betreibenden. Nutzende kénnen Inhalte erstellen und teilen, wahrend die Betreiber mithilfe von Algo-
rithmen und technischen Schnittstellen die Art und Weise beeinflussen, wie diese Inhalte angezeigt werden.
Diese Dynamik fordert die Kreativitdt der Nutzenden und ermutigt sie, sich mit anderen auszutauschen und zu
vernetzen.

Datafizierung: Soziale Medien wandeln viele Merkmale der Welt der Nutzenden in Daten um, einschliefRlich de-
mografischer Daten sowie Metadaten wie Zeitstempel und GPS-Standorten. Diese Daten werden genutzt, um
Beziehungen, Vorlieben und Trends zu quantifizieren und zu analysieren.

Personalisierung: Algorithmen analysieren das individuelle Auswahlverhalten der Nutzenden und schlagen ge-
zielt ahnliche Inhalte vor, die von anderen Personen mit ahnlichen Prdferenzen ausgewdhlt wurden. Diese Per-
sonalisierung soll die Aufmerksamkeit und das Interesse der Nutzenden weiter ausbauen. Besonders in der an-
fanglichen Nutzungsphase werden emotionalisierte Inhalte wie ,siiRe” Tiervideos oder schockierende Inhalte
vorgeschlagen, die abhéngig von der Verweildauer und der Bewertung individuell ausdifferenziert werden.
Popularitat: Algorithmen spielen eine zentrale Rolle bei der Bewertung und Steuerung der Popularitat von In-

halten und Personen. Sie analysieren Nutzerdaten wie Klicks, Likes, Kommentare und geteilte Inhalte, um Ran-
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kings zu erstellen, die bestimmen, welche Beitrage oder Profile besonders sichtbar sind. Dadurch werden Nut-
zende unterstltzt, indem ihre Inhalte gezielt einer groReren Zielgruppe prasentiert werden kénnen. Gleichzeitig
nutzen die Betreiber digitaler Dienste diese Algorithmen strategisch, um den Datenverkehr zu steuern und die
Sichtbarkeit bestimmter Inhalte zu optimieren — sei es, um Werbeeinnahmen zu steigern, Nutzerbindung zu
fordern oder die Verbreitung bestimmter Themen zu kontrollieren.

Soziale Zustimmung: Algorithmen nutzen soziale Zustimmung, um das Verhalten der Nutzenden zu beeinflussen.
Dies umfasst Mechanismen wie das Anzeigen von Likes und Kommentaren, um Nutzende zu weiteren Interakti-
onen zu motivieren.

Infinite Scroll: Viele soziale Medien nutzen das unendliche Laden von Inhalten, um die Nutzungsdauer des digi-
talen Dienstes zu steigern, da die Nutzenden nicht nach neuen Inhalten suchen mussen und dieser Aufwand
hierfir entfallt. Dies fuhrt dazu, dass die Nutzenden immer weiter scrollen, ohne ein Ende zu erreichen
(Doomscrolling).

Autoplay: Inhalte wie Videos werden automatisch abgespielt, um die Nutzenden dazu zu bringen, zumindest
kurz die entsprechenden Inhalte wahrzunehmen.

Push-Benachrichtigungen: Push-Benachrichtigungen erhtéhen die Interaktionsfrequenz zwischen Nutzenden
und der App, indem sie die Nutzenden regelmaRig an neue Inhalte erinnern. So wird eine regelméaRige Nutzung
des digitalen Dienstes erreicht.

Default-Einstellungen: Viele Apps aktivieren umfangreiche Default-Einstellungen, die den Zugriff auf personliche
Nutzungsdaten ermoglichen, ohne dass die Nutzenden aktiv zustimmen mussen. Dies wird als effektiver digital
Nudge beschrieben, da Nutzende in der Regel bei den Grundeinstellungen bleiben.?

Interface Design: Das Interface-Design spielt eine zentrale Rolle bei der Implementierung von Dark Patterns.
Hierzu zahlen beispielsweise Nagging, Obstruction sowie Sneaking. Nagging bezeichnet wiederholte Aufforde-
rungen, bestimmte Aktionen durchzufiihren, die nicht im Interesse des Nutzenden liegen.3* Obstruction er-
schwert bestimmte Aktionen, um die Nutzenden zu einer gewiinschten Handlung zu drangen. Sneaking umfasst

versteckte Informationen oder Aktionen, die Nutzende unbewusst ausfiihren.!

Uber diese programmatischen Ansatze hinaus entwickeln sich Algorithmen zunehmend zu selbstlernenden Systemen,
die sich kontinuierlich anpassen und optimieren. Diese selbstlernenden Algorithmen analysieren fortlaufend das Verhal-
ten der Nutzenden und passen ihre Empfehlungen und Interaktionen entsprechend an, um das User Engagement zu

maximieren.

Datengetriebene Geschaftsmodelle bergen eine inhdrente Suchtgefahr, da ihre Monetarisierung durch eine verlangerte
Aufenthaltszeit der Nutzenden und die damit verbundene erhéhte Exposition gegenilber bezahlter Werbung erfolgt. Di-
gitale Dienste verfolgen ein finanzielles Interesse daran, die Verweildauer der Nutzenden zu maximieren und neue Nut-

zende hinzuzugewinnen, um ihre Werbeeinnahmen zu steigern. Zu diesem Zweck setzen sie 0.g. Mechanismen ein. Die
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standige Verflgbarkeit und die personalisierten Inhalte verstarken die Bindung zusatzlich, indem sie die Nutzenden kon-
tinuierlich zur Interaktion anregen. Diese Strategien fihren dazu, dass Nutzende immer wieder neue Inhalte konsumie-

ren, was die Wahrscheinlichkeit eines Kontrollverlustes Uber die Nutzung erhoht.

Personen mit Internetnutzungsstérung zeigen charakteristische Verhaltensweisen, welche in der aktuellen SI1-Leitlinie
beschrieben werden. Ein zentrales Merkmal ist die verminderte Kontrolle Gber das Nutzungsverhalten. Betroffene haben
Schwierigkeiten, zu bestimmen, wann, wie lange, wie intensiv und in welchem Kontext sie das Internet nutzen. Diese
mangelnde Kontrolle fihrt oft dazu, dass die Nutzung des Internets gegenlber anderen Alltagsaktivitaten priorisiert wird.
Dies bedeutet, dass Betroffene ihre Zeit und Aufmerksamkeit vermehrt auf das Internet konzentrieren, wahrend andere
wichtige Aktivitaten vernachlassigt werden. Ein weiteres typisches Verhalten ist die Fortsetzung der Internetnutzung trotz
negativer Konsequenzen. Dies kann sich in der Verschlechterung schulischer oder beruflicher Leistungen sowie in sozialen
Konflikten dufRern. Trotz dieser negativen Auswirkungen setzen Betroffene ihr Verhalten fort, was auf eine tief verwur-
zelte Abhdngigkeit hinweist. Affektive und kognitive Prozesse spielen ebenfalls eine bedeutende Rolle. Die Nutzung des
Internets dient oft der Erreichung von Beddirfnisbefriedigung oder der Kompensation negativer Gefiihle wie Stress. Dies
flhrt zu Reizreaktivitdt und starkem Verlangen (Craving), was die Abhangigkeit weiter verstarkt. Kompulsive Aspekte sind
ebenfalls typisch fir Personen mit Internetnutzungsstérung. Betroffene versplren das Gefiihl, ihr Verhalten ausfihren
zu missen, was mit einer Schwachung der Inhibitionskontrolle und einer generellen Reduktion der Selbstkontrolle ein-
hergeht. Diese mangelnde Selbstkontrolle fihrt haufig zu schwerwiegenden negativen Folgen wie Verschuldung, famili-

aren Konflikten und klinisch bedeutsamen Belastungen.®

Die Pravalenzen solcher problematischen Nutzungsmuster variieren dabei je nach Medium und Geschlecht, wie die DAK-
Studie von 2023 zeigt. Die Pravalenz der Computerspielstorung bei deutschen 10- bis 17-Jahrigen betréagt 4,3%, was einen
signifikanten Rickgang von 6,3% im Vorjahr darstellt. Jungen sind fast doppelt so haufig betroffen (5,6%) wie Madchen
(3,1%). Die Pravalenz der Soziale-Netzwerke-Nutzungsstdrung hat sich seit 2019 auf 6,1% im Jahr 2023 nahezu verdop-
pelt. Es gibt keinen statistischen Unterschied zwischen Jungen (5,8%) und Méadchen (6,4%) in der Haufigkeit pathologi-
scher Nutzungsmuster sozialer Medien. Zudem erfullten 14,4% der Kinder und Jugendlichen die Kriterien einer riskanten
Nutzung von Video-Streaming-Diensten.? Eine Metaanalyse schatzt die Pravalenz der Shoppingstérung in der erwachse-
nen Bevdlkerung auf 4,9%, und in einer klinischen Stichprobe gaben 33,6% exzessives Online-Shopping an. Dieses Ver-

halten tritt vor allem in jingeren Altersgruppen auf.®

Die Vulnerabilitat gegeniber der Internetnutzungsstérung variiert stark je nach individuellen, familidren und sozialen

Merkmalen sowie spezifischen Entwicklungsphasen, wie sie bei Kindern und Jugendlichen zu finden sind. Ein bedeutsa-
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mer Faktor ist die biologische Anfalligkeit, die dhnlich wie bei stoffgebundenen Abhangigkeiten auf neurobiologische Pro-
zesse, beispielsweise im Hirnstoffwechsel, zurtickzufiihren sein kdnnte. Individuelle Charakteristika, wie ein erhéhter
Neurotizismus, gesteigerte Angstlichkeit und Stressempfindlichkeit sowie eine geringere Gewissenhaftigkeit, ein negati-
ves Selbstbild und soziale Unsicherheit, tragen ebenfalls zu einer hoheren Anfalligkeit bei. Hinzu kommen nicht hilfreiche
Bewaltigungsstrategien im Umgang mit Herausforderungen, die das Risiko einer Abhangigkeit fordern kénnen. Psychiat-
rische Grund- oder Begleiterkrankungen wie ADHS, Depressionen und Angststorungen sind ebenfalls mit einem erhéhten

Risiko fiir die Internetnutzungsstdérung assoziiert.>®

Soziookonomischer Status und familidre Einflisse spielen ebenso eine zentrale Rolle. Eine niedrige Familienfunktionalitat,
gekennzeichnet durch eine negative Sozialisation, Kommunikationsprobleme und einen abwertenden Kommunikations-
stil, kann die Wahrscheinlichkeit der Internetnutzungsstérung erhéhen. Ebenso beglnstigen riskante Nutzungsmuster
und problematische Rollenvorbilder innerhalb der Familie oder im sozialen Umfeld eine problematische Nutzung des
Internets. Eine geringe elterliche Steuerung stellt einen weiteren Risikofaktor da. Diese ist in Familien mit niedrigem so-

ziobkonomischem Status verringert.

Kinder und Jugendliche stellen eine besonders gefahrdete Gruppe dar, da sie durch neurobiologische Entwicklungspro-
zesse und die anhaltende Reifung des prafrontalen Kortex mit einer eingeschrankten Impulskontrolle konfrontiert sind.
Ihr Engagement in Games ist im Durchschnitt héher, was aufgrund der Exposition das Risiko fir die Entwicklung von
problematischen Nutzungsmustern weiter erhéht.?* Kinder und Jugendliche mit niedrigerem (angestrebten) Schulab-

schluss und insbesondere Berufsschiler stellen eine besonders vulnerable Gruppe dar.

Die Internetnutzungsstérung kann weitreichende soziale und gesundheitliche Auswirkungen auf betroffene Personen
und die Gesellschaft haben. Soziale Auswirkungen manifestieren sich oft in einer Vernachlassigung anderer Lebensberei-
che, da Personen mit dieser Stérung ihre Internetaktivitaten priorisieren und dadurch soziale Konflikte sowie das Ver-
saumnis von Pflichten riskieren. In der Folge kommt es haufig zu Leistungsdefiziten, sowohl im schulischen als auch im
beruflichen Kontext, da die Betroffenen ihre Zeit und Energie Gberwiegend auf die Internetnutzung konzentrieren. Feh-
lende Schul- und Berufsabschlisse bzw. Arbeitslosigkeit konnen die Folge sein. Ein weiterer Aspekt ist der soziale Riickzug,
der haufig zu Isolation und Einsamkeit fuhrt. Insbesondere bei Storungen wie der Shoppingstérung kénnen erhebliche

finanzielle Probleme auftreten, die wiederum zu Verschuldung und familidren Konflikten fiihren.®

Zudem sind Konflikte im sozialen Umfeld, insbesondere innerhalb der Familie und im Freundeskreis, keine Seltenheit, da
die Internetnutzung oft Vorrang vor zwischenmenschlichen Beziehungen hat.?! Personen mit Internetnutzungsstérung
zeigen zudem eine Beeintrachtigung ihrer sozialen Fahigkeiten, was zu Schwierigkeiten in der direkten Kommunikation
fuhrt.2* Auf der psychischen Ebene zeigen sich die Auswirkungen ebenfalls deutlich. Eine erhohte Stressbelastung ist bei
Nutzenden sozialer Medien haufig zu beobachten, da diese sich oft Uberfordert fihlen und das Geftihl haben, die Kon-
trolle Uiber wichtige Lebensaspekte zu verlieren.?®> Dariiber hinaus treten haufig psychiatrische Begleiterkrankungen auf,

wie etwa ADHS, Depressionen, Angststérungen, Zwangsstérungen und Schlafstérungen.® Die Internetnutzungsstérung
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kann mit einer Reduktion der Exekutivfunktionen einhergehen, die entscheidend fir das Entscheidungsverhalten und die

Inhibitionskontrolle sind.®

Die physischen Gesundheitsauswirkungen sind ebenfalls nicht zu vernachlassigen. Betroffene klagen oft Uber kdrperliche
Beschwerden, zu denen Sehstorungen, Fettleibigkeit und orthopadische Stérungen zahlen, wie dauerhafte Schmerzen in
Unterarm, Hand und Nacken.?3Schlafstérungen sind eine hiufige Folge problematischer Internetnutzung und kénnen die

allgemeine Lebensqualitit stark beeintrachtigen.®

Im Falle der Entwicklungsstérungen zeigen sich die Spatfolgen erst mit den Jahren immer deutlicher. Betroffene entwi-
ckeln haufig soziale Unsicherheit und haben Schwierigkeiten in direkten sozialen Interaktionen. Emotionale Entwicklungs-
defizite, wie erhdhte Angstlichkeit und Stressempfindlichkeit bei gleichzeitig verringerten Emotionsregulationskompe-
tenzen, beeintrachtigen die emotionale Stabilitit der Betroffenen.?® Begleitet werden diese von sozialen Entwicklungs-
storungen, wenn soziale Erfahrungen im realen Leben zugunsten der digitalen Erfahrungen drastisch reduziert werden.
Auch kognitive Entwicklungsdefizite, die sich in reduzierten Exekutivfunktionen und Problemen im Lernverhalten duRRern,
sind hdufig. Diese Schwierigkeiten kdnnen zu habituellen Vermeidungsstrategien wie Prokrastination fiihren und sind oft

mit negativen Schulerfahrungen verbunden.**

Auf soziodkonomischer Ebene ist von deutlich erhthten Kosten fir die gesundheitliche Versorgung der Betroffenen sowie

im Rahmen von Sozialleistungen bei Erwerbsminderung auszugehen.

Dieses Kapitel behandelt MaRnahmen und Konzepte zur Pravention der Internetnutzungsstorung. Es beleuchtet die Rolle
von Schulen und Eltern bei der Pravention und geht auf verschiedene internationale RegulierungsmaRnahmen ein, die
zum Schutz von Kindern und Jugendlichen implementiert wurden. Der Fokus liegt dabei auf praventiven Ansatzen wie
Aufklarung und Sensibilisierung sowie auf technischen Losungen, die Zeit- und Inhaltsbegrenzungen oder Altersverifika-
tionen umfassen. Zudem werden Community-MalRnahmen wie Moderation und Bewusstseinsbildung berlcksichtigt. Ab-
schlieRend werden Empfehlungen fiir suchtreduzierende MaRRnahmen prasentiert, die von Aufsichtsbehérden umgesetzt

werden kdnnten, um die Nutzung digitaler Dienste sicherer zu gestalten.

Im ersten Abschnitt dieser Studie wurde aufgezeigt, dass insbesondere Kinder, Jugendliche sowie andere vulnerable
Gruppen ein erhdhtes Risiko fur die Entwicklung der Internetnutzungsstérung aufweisen und daher besonderen Schutz-
bedarf haben (siehe Kapitel 2 Suchterregende Strukturen digitaler Dienste und ihre Auswirkungen). Angesichts der weit-
reichenden Verbreitung und Integration des Internets in den Alltag stellt sich die Frage, wie gesundes Nutzungsverhalten

effektiv gefordert werden kann. Hierzu existiert eine Vielzahl von MalRinahmen, die sowohl praventiver als auch interve-
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nierender Natur sind und darauf abzielen, den sicheren und verantwortungsvollen Umgang mit digitalen Medien zu un-
tersttzen und mogliche gesundheitliche Risiken zu minimieren. Ein besonderes Augenmerk ist auf Mallnahmen gelegt,

welche Kinder und Jugendliche schiitzen sollen, wie etwa Altersversifikationssysteme.

In der Pravention wird zwischen MaRnahmen unterschieden, die auf regulatorische Eingriffe (Verhaltnispravention) ab-
zielen, und solchen, die das Verhalten auf individueller Ebene beeinflussen (Verhaltenspravention). In dem Kapitel 3.4
Rolle von Schule und Eltern im Kontext der Gefahr der Internetnutzungsstérung wird insbesondere der familiare und
schulische Hintergrund beleuchtet sowie eine mogliche Verhaltenspravention an der Stelle. Im Kapitel 3.5 Empfehlungen
flr technisch und aufsichtsbehordlich umsetzbare Malknahmen zur Pravention von Suchtgefahren hingegen liegt der Fo-

kus vielmehr auf regulatorische Eingriffe.

Es gibt nur wenige Programme zur Pravention und Therapie, die speziell fur Kinder und Jugendliche entwickelt wurden

und dabei sowohl entwicklungsbezogene als auch systemische Aspekte bertcksichtigen.

Ein Beispiel fur eine umfassende Verhéltnispravention ist Sidkorea, das 2011 das Youth Protection Revision Act verab-
schiedete, dass Kindern unter 16 Jahren die Nutzung von Online-Spielen zwischen 0 und 6 Uhr verbietet. In Japan sind
Pop-up-Erinnerungen zu Nutzungszeiten verpflichtend, und China reguliert seit 2019 die Nutzungszeiten und -dauern von

Kindern bei Online-Spielen zunehmend restriktiv. Auch Geldinvestitionen werden kontrolliert und beschrankt.

Die Integration von AufklarungsmaRnahmen direkt in digitale Dienste und die Nutzung von Storytelling-Kampagnen sind
entscheidend fiir die Pravention der Internetnutzungsstorung. Diese MalRnahmen ermoglichen es, Nutzende direkt in
ihrem digitalen Umfeld anzusprechen und das Bewusstsein fir die Risiken exzessiver Mediennutzung zu scharfen. Auf
diese Weise kdnnen nicht nur Praventionsbotschaften effektiv verbreitet, sondern auch eine offenere Diskussion Uber
psychische Gesundheit und Suchtverhalten gefordert werden. Beide Anséatze spielen eine zentrale Rolle in der Forderung
eines bewussten und gesunden Umgangs mit digitalen Diensten. Eine vorhergehende Uberpriifung der Maknahmen auf
Wirksamkeit durch die Betreibenden der Plattformen selbst oder durch unabhéangige Dritte ist zu empfehlen. Zudem

empfiehlt sich ein Scanning der Plattformbeitrdge von Nutzenden auf die Glte und die inhaltliche Korrektheit.

Ein zunehmend relevanter Ansatz zur Pravention von Suchtverhalten und der Férderung psychischer Gesundheit ist die
direkte Integration entsprechender Informationen in die genutzten digitalen Dienste. Dieser Ansatz hat das Potenzial,
eine breite Basis an Nutzenden direkt in ihrem digitalen Umfeld zu erreichen und niedrigschwellige, leicht zugangliche
Informationsangebote zu bieten. Digitale Dienste wie Spotify bieten beispielsweise eine Vielzahl von Podcasts zu Themen
wie psychischer Gesundheit, Stressbewadltigung und Abhéangigkeit. Diese Inhalte unterstiitzen Nutzende dabei, sich mit

wichtigen Themen auseinanderzusetzen, ohne den vertrauten Rahmen des Dienstes verlassen zu mussen.
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Ahnlich férdert beispielsweise Reddit durch spezielle Unterforen wie z.B. StopGaming oder NoFap den Austausch und die
gegenseitige Unterstltzung von Personen, die mit exzessivem Medienkonsum oder anderen Verhaltenssichten kdamp-
fen. Diese Communities bieten einen wichtigen Raum flr Betroffene, sich zu vernetzen und von den Erfahrungen anderer
zu lernen. Auch groRe digitale Dienste wie Meta (Facebook, Instagram) tragen aktiv zur Aufklarung bei. In Zusammenar-
beit mit der US-amerikanischen Organisation SAMHSA stellt Meta direkte Links zu Hilfsressourcen wie Hotlines, Online-
Beratungen oder Selbsthilfegruppen bereit. Solche Partnerschaften erhéhen die Sichtbarkeit von Unterstitzungsmog-
lichkeiten und erleichtern den Zugang zu professioneller Hilfe, was einen wichtigen Beitrag zur Pravention von Suchtver-

halten leistet.

Storytelling-Kampagnen stellen eine weitere Malknahme dar, um das Bewusstsein fiir die Risiken exzessiver Mediennut-
zung zu scharfen. Indem sie auf emotionale Zugange setzen, werden reale Geschichten und Erfahrungsberichte verwen-
det, um die Konsequenzen von Suchtverhalten greifbar zu machen. Diese Form der Aufklarung kann die Pravention lang-
fristig starken, indem sie die Auswirkungen von exzessivem Medienkonsum in den Fokus riickt und die Bedeutung eines

verantwortungsvollen Umgangs mit digitalen Diensten hervorhebt.

Ein besonders relevanter Ansatz wird dabei von Twitch verfolgt, die regelméaRig Aufklarungskampagnen zu Themen wie
Sucht und psychischer Gesundheit durchfihrt. In Zusammenarbeit mit der Organisation Game Quitters, die sich auf die
Unterstlitzung von Personen mit Gaming-Sucht spezialisiert hat, stellt Twitch Inhalte bereit, die Nutzende dabei unter-
stlitzen, ein gesundes Gleichgewicht zwischen Online- und Offline-Aktivitaten zu finden. Diese Kampagnen beinhalten
unter anderem Live-Streams, in denen Fachpersonen lber Zeitmanagement, Stressbewaltigung und die Entwicklung ge-

sunder Spielgewohnheiten sprechen.

Durch solche MalRnahmen wird nicht nur das Bewusstsein fir die Gefahren der Internetnutzungsstérung geférdert, son-
dern es tragt auch zur gesellschaftlichen Akzeptanz bei, Uber psychische Gesundheit zu sprechen. Diese Aufklarung hat
das Potenzial, die Wahrnehmung von Suchtverhalten zu verandern und die Bereitschaft zu erhéhen, Unterstitzung in

Anspruch zu nehmen.

Community-MalBnahmen binden klassischerweise einen gewissen Teil der Nutzenden einer Community bei einem digita-
len Dienst mit ein. Beispiele hierfir sind die Moderation innerhalb der digitalen Dienste und die Bewusstseinsbildung in
einer Community fur ein Problem. Diese MalRnahmen kénnen im Rahmen der Suchtpravention eine zentrale Rolle spielen.
Digitale Spiele wie Fortnite setzen hier schon heute auf eine Kombination aus aktiver (menschlicher) Moderation und
automatisierten Systemen, um toxisches Verhalten zu unterbinden und damit gesunde Spielgewohnheiten zu férdern.
Gleichzeitig tragen Nutzende durch den Austausch von Informationen und die Nutzung von Hashtags zur Suchtpravention

bei, indem sie das Bewusstsein fur die Risiken exzessiver Nutzung scharfen. Diese MaRnahmen spiegeln das Engagement
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digitaler Dienste wider, praventive Instrumente zu entwickeln, die sowohl die Nutzererfahrung verbessern als auch der

Suchtprdvention dienen.

Im Rahmen der Suchtpravention ist die Schaffung sicherer digitaler Umgebungen von zentraler Bedeutung. Digitale
Dienste und Computerspiele wie Fortnite (Epic Games) setzen auf eine Kombination aus aktiver Community-Moderation

und automatisierten Systemen, um toxisches Verhalten wie Mobbing und Beldstigung zu unterbinden.

Aktive Moderation kann eine dadurch eine Rolle bei der praventiven Bekampfung von Suchtgefahren spielen, indem Mo-
deratoren durch die gezielte Uberwachung und Steuerung von Inhalten und Interaktionen friihzeitig problematische Ver-
haltensweisen identifizieren konnen und die Moglichkeit haben einzugreifen. Dies kann nicht nur die Verbreitung von
schadlichen Inhalten verhindern, sondern potenziell auch eine Kultur der Achtsamkeit und des respektvollen Umgangs

fordern.

Ein weiterer praventiver Ansatz wird durch die aktive Beteiligung der Nutzenden an der Bewusstseinsbildung zu Sucht-
pravention und psychischer Gesundheit geférdert. Nutzende auf digitalen Diensten wie X (ehemals Twitter) teilen Inhalte
zur Suchtpravention unter Hashtags wie #MentalHealthAwareness. Dieser Austausch von Informationen und die Forde-
rung eines offenen Dialogs Uber die Risiken exzessiver Nutzung leisten einen wichtigen Beitrag zur Aufklarung und Pra-
vention von digitalen Stichten. Durch die Nutzung solcher Hashtags konnen relevante Themen und Ressourcen innerhalb
der Community schnell verbreitet werden, was das Bewusstsein fir die Gefahren einer unkontrollierten Nutzung steigert

und den Nutzenden Hilfestellung zur Suchtpravention bietet.

Die Implementierung dieser Community-basierten MaRnahmen reflektiert das zunehmende Engagement digitaler
Dienste, sich an der Entwicklung und Umsetzung praventiver Instrumente zu beteiligen. Die Frage, ob es sich hierbei um
ernsthafte aktive Bemihungen handelt, kann jedenfalls nicht abschlieRend beantwortet werden. Sicher ist, dass ein Druck
der Nutzenden selbst und ein regulatorischer Druck zu der Umsetzung selbst und zur Geschwindigkeit der Umsetzung

beitragen. Gleichwohl fiihren die MaRnahmen zumindest teilweise zu einer Verbesserung der Nutzererfahrung.

Technische MalRnahmen bieten eine vielfiltige Bandbreite an Moglichkeiten, um die Nutzung digitaler Dienste effizient
zu regulieren. Nach einmaliger Implementierung durch die Betreibenden erfordern sie in der Regel nur geringen zuséatz-
lichen Aufwand und kénnen systematisch etabliert und durchgesetzt werden. Ein zentrales Merkmal solcher MaRnahmen
ist die Flexibilitat, verschiedene Modalitdten anzubieten, sodass die Nutzenden individuell entscheiden kdnnen, welche
Mechanismen ihren Bedirfnissen entsprechen. Dies umfasst beispielsweise die Wahl zwischen unterschiedlichen Zeit-

kontrollfunktionen oder personalisierten Warnhinweisen, die das Verhalten der Nutzenden gezielt lenken und zur Férde-
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rung eines bewussten Umgangs mit digitalen Medien beitragen. Die Kombination aus Skalierbarkeit und Individualisier-
barkeit macht technische MaRnahmen zu einem effektiven Werkzeug zur Préavention von exzessivem Medienkonsum und
suchtéhnlichem Verhalten. Gleichzeitig erfordern diese MalRnahmen eine eigenstandige, proaktive Aktivierung und An-
wendung durch Nutzende. Nachfolgend werden die wesentlichen technischen MaRnahmen digitaler Dienste beschrie-

ben.

Zeit- und Inhaltsbegrenzungen stellen eine wesentliche MaRkRnahme zur Regulierung der Nutzungsdauer digitaler Medien
dar. Digitale Dienste wie Instagram, YouTube, TikTok, Facebook, Snapchat und Spotify haben Funktionen zur Zeitkontrolle
und Nutzungseinschrankung implementiert, um Nutzende bei ibermdRiger Aktivitat zu warnen. Diese Funktionen erin-
nern die Nutzenden daran, Pausen einzulegen und ihre Bildschirmzeit zu reduzieren, um eine bermaRige Nutzung zu
verhindern. Initiativen wie YouTube Wellbeing bieten Werkzeuge zur Verwaltung der Bildschirmzeit und zur Férderung
gesunder Nutzungsgewohnheiten. Dazu gehéren Erinnerungen, Pausen einzulegen, und die Moglichkeit, die Wiederga-
bezeit zu liberwachen. Ahnliche Mechanismen finden sich bei Online-Casinos, wo regelméaRige Pop-up-Benachrichtigun-

gen, sogenannte Reality Checks, die Spielenden daran erinnern, wie lange sie bereits spielen.

Die Altersverifikation spielt eine zentrale Rolle bei der Gewahrleistung des Zugangs zu altersgerechten Inhalten und dem
Schutz Minderjahriger vor potenziell schadlichen Inhalten. Verschiedene Systeme und Methoden werden von digitalen
Diensten wie sozialen Medien, Computerspielen, Shopping- und Auktionsseiten genutzt, um das Alter der Nutzenden zu
Uberprifen. Diese MaRnahmen sind auch im Kontext der Suchtpravention von Bedeutung, da sie helfen, den Zugang zu

potenziell stichtig machenden Inhalten zu kontrollieren.

Eine gangige Methode ist die Selbstauskunft, bei der Nutzende ihr Alter selbst angeben, indem sie ihr Geburtsdatum
eingeben. Diese Methode wird haufig von sozialen Medien wie Facebook und Instagram verwendet, ist jedoch anfallig
fur falsche Angaben. Eine sicherere Alternative ist die Dokumentenpriifung, bei der Nutzende ein offizielles Dokument
wie einen Personalausweis oder Reisepass hochladen mussen. Diese Methode wird von Online-Casinos und Glicksspiel-
seiten wie PokerStars genutzt und bietet eine hdhere Sicherheit, erfordert jedoch einen héheren Aufwand fiir die Nut-
zenden. Eine weitere Methode ist die Kreditkartenverifikation, bei der die Eingabe von Kreditkartendaten als Altersnach-
weis dient. Diese Methode wird von digitalen Diensten wie Amazon verwendet, um den Kauf von altersbeschrankten
Produkten zu kontrollieren. Biometrische Verfahren, wie die Analyse von Gesichts- oder Stimmaufnahmen zur Schatzung
des Alters, werden von einigen digitalen Diensten wie Tinder eingesetzt. Diese Methode bietet eine hohe Genauigkeit,
wirft jedoch Datenschutzfragen auf. Digitale Identitaten, die durch vertrauenswirdige Drittanbietende verifiziert wurden,
werden von digitalen Diensten wie eBay und PayPal genutzt. Diese Methode kombiniert Sicherheit und Benutzerfreund-
lichkeit. SchlieRlich gibt es die Verhaltensanalyse, bei der das Nutzungsverhalten, wie z.B. Browserverlauf oder App-Nut-
zung, analysiert wird. YouTube verwendet diese Methode, um das Alter der Nutzenden basierend auf ihrem Verhalten

zu schatzen. Diese Methode nutzt fortschrittliche Algorithmen, um eine prazise Altersverifikation zu ermoglichen.
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Digitale Dienste haben zunehmend Mechanismen implementiert, die auf die Pravention von Suchtverhalten abzielen und
den Nutzenden ermoglichen, ihre Nutzung zu reflektieren und zu regulieren. Ein zentraler Ansatz ist die Férderung der
Selbstregulation durch die Bereitstellung von Statistiken Uber das eigene Verhalten der Nutzenden. Digitale Dienste wie
Instagram und Facebook bieten den Nutzenden die Mdglichkeit, ihre durchschnittliche tagliche Verweildauer in der App
in den Einstellungen einzusehen. Diese Ubersicht férdert das Bewusstsein fiir den eigenen Konsum und erméglicht es,
individuelle Zeitlimits festzulegen oder andere MaRRnahmen zu ergreifen, um den Medienkonsum zu regulieren. Dariber
hinaus kdnnen Nutzende Benachrichtigungen aktivieren, die sie darauf hinweisen, wenn sie ihr festgelegtes Zeitlimit
Uberschreiten. Diese Funktion dient nicht nur der praventiven Selbstkontrolle, sondern unterstitzt auch eine bewusste
Auseinandersetzung mit der eigenen Nutzung und den damit verbundenen Gewohnheiten. Ein weiteres Beispiel fir die
Forderung der Selbstregulation stellt YouTube dar, das Nutzenden eine dhnliche Funktion zur Verfiigung stellt. Der digi-
tale Dienst informiert die Nutzenden regelmaRig dariber, wie viel Zeit sie an einem bestimmten Tag mit dem Ansehen
von Videos verbracht haben. Zusatzlich erinnert YouTube seine Nutzenden daran, Pausen einzulegen, wenn sie Uber ei-
nen langeren Zeitraum hinweg am Stlick Videos konsumiert haben. Diese Mechanismen sollen verhindern, dass Nutzende
unbewusst zu lange in der App verweilen, und somit das Risiko von exzessivem Medienkonsum und Suchtverhalten mi-

nimieren.

Neben der Forderung der Selbstregulation durch die Bereitstellung von Nutzungsstatistiken ist die Implementierung von
Warnhinweisen eine weitere wichtige MalRnahme zur Suchtpravention auf digitalen Diensten. Diese Warnhinweise kon-
nen Nutzende auf potenziell schadliche Inhalte aufmerksam machen und ihnen helfen, die Auswirkungen ihres Konsums

besser einzuschatzen.

Ein zentrales Instrument in diesem Kontext sind Selbstsperrwerkzeuge, die es Nutzenden ermdglichen, sich selbst vor
weiteren negativen Auswirkungen ihres Verhaltens zu schitzen. Im Fall von Online-Casinos kénnen Spielende sich selbst
fir bestimmte Zeitraume oder dauerhaft von der Nutzung des entsprechenden Casinos ausschlieRen. Diese Moglichkeit
bietet eine wirksame Malnahme zur Einddmmung von exzessivem Spielverhalten und unterstitzt die Nutzenden dabei,
frihzeitig einzugreifen, bevor die Nutzung problematische AusmafRe annimmt. In Deutschland existiert zudem das bun-
desweite Sperrsystem OASIS, das es Nutzenden ermaoglicht, sich zentral bei allen lizenzierten Glicksspielanbietenden
sperren zu lassen. Ein solcher zentralisierter Ansatz erhoht die Effizienz der Suchtpravention, da er den Nutzenden die

Kontrolle Gber ihre Spielgewohnheiten erleichtert und gleichzeitig das Risiko einer unkontrollierten Nutzung verringert.

Neben der Moglichkeit zur Selbstsperre gibt es in vielen Online-Casinos weitere selbstregulierende MaRnahmen, die den
Nutzenden helfen, ihre Aktivitat zu Gberwachen und gegebenenfalls einzuschranken. So kdnnen beispielsweise Einzah-
lungslimits festgelegt werden, die die Hohe der Einzahlungen auf taglicher, wochentlicher oder monatlicher Basis begren-

zen. Dies dient dazu, den finanziellen Aufwand zu steuern und das Risiko einer Verschuldung oder eines GbermaRigen
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Ausgebens zu minimieren. Ahnlich funktionieren Einsatzlimits, bei denen Nutzende den maximalen Betrag festlegen kén-
nen, den sie pro Spiel oder pro Tag einsetzen mochten. Diese Begrenzungen wirken als Schutzmechanismus, der verhin-
dert, dass Spielende Uber ihre Verhéltnisse hinaus Geld setzen. Ein weiteres wichtiges Instrument zur Suchtpravention ist
das Setzen von Verlustlimits. Hierbei konnen Nutzende eine Obergrenze fir den maximalen Verlust festlegen, den sie
bereit sind zu erleiden, bevor sie nicht mehr weiterspielen konnen. Dieses Feature fordert die Kontrolle Gber das eigene
Verhalten und sorgt dafiir, dass Nutzende rechtzeitig aufhoren, bevor das Verlustrisiko eskaliert. Die Implementierung
dieser MaRRnahmen zielt darauf ab, das Risiko der Spielsucht zu verringern, indem sie den Nutzenden die Kontrolle tGber
ihre Spielgewohnheiten an die Hand gibt und es ihnen erméglicht, problematisches Verhalten selbststandig zu erkennen

und zu regulieren.

Zusammenfassend lasst sich feststellen, dass digitale Dienste durch die Bereitstellung von Selbstsperrmechanismen und
selbstregulierenden MaRRnahmen einen wichtigen Beitrag zur Pravention von Suchtverhalten leisten. Diese Instrumente
fordern eine eigenverantwortliche Auseinandersetzung mit dem eigenen Nutzungsverhalten und bieten den Nutzenden
die Moglichkeit, frihzeitig gegen problematisches Verhalten vorzugehen. So wird es moglich, riskantes Verhalten zu er-

kennen und entsprechende MaRnahmen zu ergreifen, bevor es zu schwerwiegenden Folgen kommt.

In der digitalen Welt, in der Kinder und Jugendliche immer friher mit Smartphones, Tablets und anderen digitalen Gera-
ten in Kontakt kommen, ist es von groRer Bedeutung, dass digitale Dienste Mechanismen implementieren, die einen
sicheren und altersgerechten Umgang mit den Medien ermoglichen. Verschiedene Anbietende digitaler Dienste haben
entsprechende SchutzmaRnahmen entwickelt, die sowohl die Nutzung von Inhalten als auch die Dauer der Nutzung re-
gulieren, um die Nutzenden vor den potenziellen Risiken exzessiven Medienkonsums oder schadlicher Inhalte zu schit-

zen.

Ein wesentliches Instrument sind definierte Default-Einstellungen fiir Kinder und Jugendliche, die sicherstellen, dass diese
ohne zusatzliche Eingriffe von aufRen in einer sicheren Umgebung navigieren. Digitale Dienste wie Apple und Amazon
bieten spezielle Kinder-Accounts, bei denen bestimmte Funktionen standardmaRig deaktiviert sind. So erhalten Kinder
beispielsweise keine Push-Benachrichtigungen, um die standige Ablenkung zu minimieren. Des Weiteren werden Nut-
zungsintervalle definiert, die die Dauer der Nutzung pro Sitzung oder an einem bestimmten Tag begrenzen. Zudem erin-
nern vorgegebene Nutzungspausen daran eine regelmaRig eine Pause einzulegen, um gesundheitliche Risiken wie Au-
genbelastung oder Bewegungseinschrankungen zu vermeiden. Ein Beispiel flr einen digitalen Dienst, der solche Schutz-
mechanismen bietet, ist YouTube Kids, das Eltern die Moglichkeit gibt, im Rahmen des Eltern- und Kinder-Kontrollmodus
die Nutzung individuell zu Uberwachen. Eltern kdnnen genaue Einstellungen vornehmen, um sicherzustellen, dass ihre
Kinder nur Inhalte konsumieren, die ihrem Alter und ihren Interessen entsprechen. Diese Eltern-Kontrollfunktionen sind
besonders wichtig, da sie den Eltern ein hohes Maf an Kontrolle und Verantwortung Gber das Online-Verhalten ihrer
Kinder geben und gleichzeitig einen sicheren digitalen Raum schaffen. Ein weiteres bedeutendes Merkmal ist die Inhalts-

filterung, die es Eltern ermoglicht, die Art der zugénglichen Inhalte gezielt zu steuern. So kénnen Eltern basierend auf
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dem Alter ihres Kindes und dessen Interessen passende Filter aktivieren, um Inhalte, die moglicherweise nicht altersge-
recht sind, zu blockieren. Dies ist besonders relevant in einer Zeit, in der Kinder in digitalen Diensten mit einer Vielzahl
von Inhalten konfrontiert werden, die von Unterhaltung Gber Bildung bis hin zu potenziell schadlichen oder verstérenden
Materialien reichen kénnen. Zusatzlich erméglichen viele digitale Dienste die Einstellung von Bildschirmzeitbegrenzun-
gen, bei denen Eltern die tagliche Nutzungsdauer einer App oder eines Gerats festlegen kdnnen. Diese Funktion stellt
sicher, dass Kinder nicht zu viel Zeit vor dem Bildschirm verbringen, und fordert eine gesunde Balance zwischen digitalen
und analogen Aktivitdten. Eine weitere wichtige MaRRnahme ist die Deaktivierung der Suchfunktion, die es den Kindern
erschwert, auf Inhalte zuzugreifen, die nicht fur ihr Alter geeignet sind. Durch diese Sperrmechanismen kénnen Eltern

die Kontrolle Gber den Konsum ihrer Kinder weiter verstarken und potenziell schadliche Entdeckungen verhindern.

'€ Praxisrelevanter Impuls von den Fachexperten aus dem UKE

Ein wachsendes Problem im Bereich der digitalen Mediennutzung ist die Fahigkeit von Kindern, technische Einstellun-
gen auf Gerdten wie iPads zu umgehen, ohne dass Eltern dartber informiert werden. In der heutigen digitalen Welt
sind Kinder zunehmend technikaffin und lernen schnell, wie sie Gerate bedienen kénnen. Diese Fahigkeit, technische
Barrieren zu Gberwinden, stellt Eltern vor neue Herausforderungen. Oftmals sind die von Eltern eingerichteten Schutz-
malknahmen nicht ausreichend, um die Neugier und den Einfallsreichtum der Kinder zu bremsen. Kinder nutzen ver-
schiedene Methoden, um diese Kontrollen zu umgehen, sei es durch das Zuriicksetzen von Passwortern, das Nutzen
von Sicherheitslicken in Apps oder das Finden von Anleitungen im Internet, die ihnen zeigen, wie sie Einschrankungen
aufheben konnen. Diese Umgehung der elterlichen Kontrolle stellt eine erhebliche Herausforderung dar, da sie die
Effektivitat von JugendschutzmaRnahmen untergrabt. Eltern verlassen sich auf diese Malnahmen, um sicherzustellen,
dass ihre Kinder in einer sicheren digitalen Umgebung agieren. Wenn Kinder jedoch in der Lage sind, diese Kontrollen
zu umgehen, konnen sie auf Inhalte zugreifen, die nicht fur ihr Alter geeignet sind, oder sie verbringen mehr Zeit mit
digitalen Medien, als es fur ihre Entwicklung gesund ist. Dies kann zu einer Reihe von Problemen flhren, darunter
Schlafmangel, verminderte schulische Leistungen und ein erhéhtes Risiko flr die Exposition gegeniiber unangemesse-
nen Inhalten. Es ist daher notwendig, technische Lésungen zu entwickeln, die Eltern iber Anderungen an den Einstel-
lungen informieren und so die Kontrolle Gber die Mediennutzung ihrer Kinder verbessern. Solche Lésungen kénnten
Benachrichtigungssysteme per App oder E-Mail umfassen, die Eltern sofort alarmieren, wenn Anderungen an den Ge-
rateeinstellungen vorgenommen werden. Darlber hinaus kénnten fortschrittlichere Algorithmen entwickelt werden,
die ungewdhnliches Verhalten erkennen und Eltern darauf aufmerksam machen. Diese Technologien sollten einfach
zu bedienen sein und Eltern die Moglichkeit geben, schnell auf potenzielle Probleme zu reagieren. Letztendlich ist es
das Ziel, eine Balance zwischen der Forderung der digitalen Kompetenz der Kinder und dem Schutz ihrer Sicherheit

und ihres Wohlbefindens zu finden.

Zusammenfassend ldsst sich sagen, dass die Einfihrung von klar definierten Default-Einstellungen sowie umfassenden

Kontrollméglichkeiten fur Eltern einen wichtigen Beitrag zum Schutz von Kindern und Jugendlichen im digitalen Raum
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leisten. Diese MaRnahmen fordern nicht nur die Sicherheit, sondern auch das Wohlbefinden der jungen Nutzenden und

helfen, sie vor den potenziellen Risiken der digitalen Welt zu schitzen.

Die Anwendung von Kinstlicher Intelligenz (KI) zur Suchtpravention kann durch eine risikobasierte Analyse des Verhaltens
der Nutzenden erheblich optimiert werden. KI-Systeme sind in der Lage, individuelle Nutzungsmuster zu identifizieren
und spezifische Risikofaktoren zu erkennen, die mit bestimmten Verhaltensweisen assoziiert sind. Beispielsweise kdnnte
die Kl feststellen, dass eine nutzende Person besonders anfallig fir YouTube-Reels ist und GbermaRig viel Zeit damit ver-
bringt, wahrend eine andere nutzende Person eine Praferenz fur die Instagram-Timeline zeigt und dort viel Zeit investiert.
Durch die Analyse solcher Verhaltensmuster kann die K| gezielte Interventionen und Empfehlungen aussprechen. Nut-
zende, die exzessiv YouTube-Reels konsumieren, konnten spezifische Hinweise erhalten, wie etwa: "Sie haben eine lan-
gere Zeit mit dem Ansehen von Reels verbracht — méchten Sie eine Pause einlegen?". Ahnlich kénnten Instagram-Nut-
zende, die viel Zeit mit der Timeline verbringen, daran erinnert werden, ihre Nutzung zu reflektieren und Pausen einzu-
legen. Diese personalisierten Hinweise fordern einen bewussteren Umgang mit digitalen Medien und tragen zur Reduk-
tion der Bildschirmzeit bei. Die risikobasierte Analyse ermaoglicht es der KI, nicht nur allgemeine, sondern auch spezifische
Verhaltensmuster zu erkennen, die auf eine potenzielle Sucht hinweisen. Dies ist besonders relevant, da unterschiedliche
Nutzende unterschiedliche Praferenzen und Anfélligkeiten aufweisen. Durch die individuelle Anpassung der Warnungen
und Empfehlungen kann die Kl effektiver zur Suchtpravention beitragen und gesunde Nutzungsgewohnheiten fordern.
Insgesamt tragt die risikobasierte Analyse des Verhaltens der Nutzenden durch Kl dazu bei, problematische Nutzungs-
muster friihzeitig zu erkennen und gezielte GegenmaRnahmen zu empfehlen. Dies minimiert die Risiken einer digitalen

Abhangigkeit und unterstltzt die Nutzenden dabei, einen gesiinderen und bewussteren Medienkonsum zu entwickeln.

In der Gestaltung digitaler Dienste und Spiele sind ethische Uberlegungen zunehmend ein wichtiger Aspekt, insbesondere
im Hinblick auf die Pravention von Suchtverhalten. Um eine nachhaltige und gesunde Nutzung zu fordern, kann das Prin-
zip der positiven Patterns angewendet werden. Positive Patterns sind aktuell noch innovative und teilweise noch nicht
weit verbreitete Designs und Mechanismen. Diese sind darauf ausgerichtet, eine Nutzungserfahrung zu gestalten, die die
Nutzenden nicht zu exzessivem Verhalten anregt, sondern einen bewussteren und gesiinderen Umgang mit digitalen
Inhalten fordert. Dabei ist hervorzuheben, dass gemald der aktuellen Gesetzgebung der Einsatz der nachfolgend beschrie-
benen Positive Patterns und Mechanismen groftenteils nicht verpflichtend fir digitale Dienste anzuwenden ist. Somit

hat die Umsetzung in der Regel auf freiwilliger und proaktiver Basis durch die digitalen Dienste zu erfolgen.

Ein zentrales Element in diesem Kontext sind Opt-Out-Mechanismen, die es den Nutzenden ermaoglichen, bestimmte
Funktionen zu deaktivieren, die zu einer verstarkten Nutzung fihren kdnnen. Ein prominentes Beispiel hierflr ist Fortnite
(Epic Games), bei dem Spielende die Moglichkeit haben, Benachrichtigungen und algorithmische Empfehlungen auszu-
blenden. Dadurch kénnen die Nutzenden das Spiel in ihrem eigenen Tempo geniefRen, ohne standig durch neue Heraus-

forderungen oder saisonale Inhalte zur weiteren Nutzung gedrangt zu werden. Dieser Ansatz unterstitzt die bewusste
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Nutzung und verringert den Druck, standig online zu sein oder mit der aktuellen Spielentwicklung Schritt zu halten. Opt-
Out-Mechanismen ermdglichen es den Nutzenden, eine gezielte Kontrolle tGber die Art und Weise auszuiiben, wie sie das
Spiel erleben, und reduzieren damit potenziell siichtig machende Aspekte wie standige Benachrichtigungen oder das

Streben nach sofortiger Belohnung.

Ein weiterer wichtiger Bestandteil der ethischen Gestaltung von digitalen Diensten ist die Férderung von pro-sozialem
Feedback durch Designanreize. Ein Beispiel hierflr ist Reddit, das positive Interaktionen durch das Karma-System und
Community-Awards honoriert. Dort werden Nutzende fur hilfreiche Beitrdge und konstruktive Diskussionen belohnt,
wodurch ein Klima der gegenseitigen Anerkennung und Unterstitzung entsteht. Dieser Mechanismus fordert nicht nur
den Austausch von qualitativ hochwertigen Inhalten, sondern reduziert auch den Anreiz fir toxisches Verhalten, da ne-
gativere, destruktive Kommentare oft negativ bewertet werden und weniger Sichtbarkeit erhalten. Dies tragt zu einem

gesiinderen Online-Umfeld bei und minimiert das Risiko, dass sich Nutzende in ungesunden Nutzungsmustern verlieren.

Ein weiterer innovativer Ansatz zur Forderung eines gesunden Verhaltens der Nutzenden ist der Offline-Modus-Anreiz.
Verschiedene digitale Dienste haben begonnen, Mechanismen zu implementieren, die Offline-Zeiten belohnen. So kén-
nen Nutzende Belohnungen oder exklusive Inhalte freischalten, wenn sie eine bestimmte Zeit offline verbringen. Dies
schafft einen Anreiz, auch aulerhalb der digitalen Welt aktiv zu sein, und férdert eine ausgewogene Balance zwischen
Online- und Offline-Aktivitaten. Solche Ansdtze unterstitzen nicht nur die Reduktion der Bildschirmzeit, sondern tragen

auch dazu bei, dass die Nutzenden bewusst Pausen einlegen und eine gesunde Nutzungspraxis entwickeln.

Flexibilitdt bei der Gamification ist ein weiteres wirksames Mittel, um Suchtverhalten vorzubeugen. Ein Beispiel ist die
Sprachlern-App Duolingo, die eine Vielzahl von Gamification-Elementen bietet, wie etwa tagliche Streaks, XP-Punkte und
Ligen, aber auch die Mdglichkeit, diese Elemente individuell anzupassen. Nutzende kdnnen Streak-Pausen einlegen, ihre
taglichen XP-Ziele an ihren Stresslevel und ihre Motivation anpassen oder Wettbewerbsmechanismen wie Ranglisten
vollstandig deaktivieren. Diese Anpassungsfahigkeit fordert eine flexible Nutzung und verhindert, dass die Nutzenden
unter Druck geraten, ungesunde Nutzungsmuster zu entwickeln. Dadurch kénnen die Nutzenden selbstbestimmt ent-
scheiden, in welchem Tempo und mit welchem Ziel sie die App nutzen, ohne sich durch eine zu starke Wettbewerbsori-

entierung oder Leistungsdruck eingeschrankt zu fihlen.

Ein weiterer bedeutender Schritt in der Pravention von Suchtverhalten ist die Offenlegung der Funktionsweise von Algo-
rithmen. Transparente Algorithmen, wie sie beispielsweise von YouTube und TikTok teilweise angeboten werden, ermdog-
lichen es den Nutzenden, Einblick in die Logik hinter den Inhaltsempfehlungen zu erhalten. YouTube zeigt etwa an, warum
ein bestimmtes Video vorgeschlagen wird, etwa mit dem Hinweis ,, Weil Sie dieses Video angesehen haben...”. Diese Of-
fenlegung hilft den Nutzenden, bewusster zu entscheiden, welche Inhalte sie konsumieren méchten, und bietet die Mog-
lichkeit, bestimmte Empfehlungen zu entfernen oder zu blockieren. Ein besseres Verstandnis der Algorithmus-Logik kann
dazu beitragen, ungesunde Nutzungsmuster zu erkennen und zu durchbrechen, etwa durch das stédndige Ansehen dhnli-

cher Inhalte, das die Gefahr der Sucht verstarken kann.
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Ein weiterer vielversprechender Ansatz zur Pravention von Suchtverhalten ist die Implementierung von Reporting-Tools,
die es anderen Nutzenden ermoglichen, problematisches Verhalten zu melden. Auf Twitch kénnen Zuschauer Streamer
melden, die GbermaRig lange Streams ohne Pausen durchfihren, was auf potenziell schadliche Nutzungsmuster hindeu-
tet. Diese Berichte werden Uberprift und konnen dazu fihren, dass Streamer auf gesunde Nutzungshinweise oder Pau-
senmechanismen hingewiesen werden. Solche Mechanismen tragen dazu bei, dass ungesunde Verhaltensweisen nicht

nur von den Nutzenden selbst, sondern auch von der Gemeinschaft erkannt und korrigiert werden.

Ein ethisches Design von digitalen Diensten setzt daher auf den Verzicht von Dark Patterns und Digital Nudging, die in

der Vergangenheit dazu beigetragen haben, die Nutzenden zu einer verstarkten Nutzung zu verleiten.

Zusammenfassend ldsst sich sagen, dass ethisches Design und die Implementierung positiver Patterns ein vielverspre-
chender Ansatz sind, um Suchtverhalten in der digitalen Welt vorzubeugen. Durch die bewusste Gestaltung von Erfah-
rungen der Nutzenden, die die Selbstbestimmung der Nutzenden fordern und ungesunde Nutzungsmuster minimieren,

kdnnen digitale Dienste zu einer gesunden und ausgewogenen Nutzung beitragen.

Die Implementierung von MaRRnahmen zur Altersverifikation und Suchtpravention stellt einen wesentlichen Schritt dar,
um die Sicherheit und das Wohlbefinden der Nutzenden in digitalen Diensten zu gewéhrleisten. Ziel dieser MaRnahmen
ist es einerseits, die Nutzung von altersgerechten Inhalten sicherzustellen und Minderjahrige vor schadlichen Inhalten zu
schiitzen, und andererseits, potenziell suchterzeugendem Verhalten entgegenzuwirken. Dabei missen die eingeflihrten
MaRnahmen nicht nur wirksam, sondern auch funktional und nachhaltig sein, um langfristig das gewiinschte Ergebnis zu
erzielen. Viele der angewandten Methoden zur Suchtpravention kénnen gleichzeitig genutzt werden, um die Einhaltung

der Altersbeschrankungen zu Uberprifen und zu sichern.

Die Bewertung der Effektivitat dieser MalRnahmen erfordert den Einsatz umfassender Evaluationsmethoden, die sowohl
die Wirksamkeit der Altersverifikationssysteme als auch den Erfolg der Praventionsstrategien zur Reduzierung von prob-
lematischem Nutzungsverhalten Uberprifen. Im Folgenden werden zentrale Evaluationsansatze vorgestellt, die von Be-

treibenden digitaler Dienste genutzt werden kénnen, um diese Ziele zu Uberprifen.

Ein wichtiger Bestandteil der Evaluierung ist die kontinuierliche Analyse von Feedback von Nutzenden Uber verschiedene
Kanale. Social-Media-Monitoring ermoglicht es den Betreibenden, Diskussionen und Riickmeldungen auf sozialen Medien
und in Online-Communities zu Gberwachen. Diese Methode hilft dabei, Probleme bei der Altersverifikation, wie etwa den
unberechtigten Zugang von Minderjahrigen, frihzeitig zu erkennen. Gleichzeitig konnen durch die Auswertung von Kom-
mentaren und Beitrdgen in sozialen Netzwerken auch Hinweise auf sltichtiges Verhalten oder die Wahrnehmung von
slchtiger Nutzungsdynamik entdeckt werden. In Ergdnzung dazu bieten Community-Ratings und Bewertungen wertvolle

Informationen zur Wahrnehmung der Suchtpraventionsmafnahmen und der Altersverifikation durch die Nutzenden. Hier
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kdnnen Nutzende direkt auf Schwéachen im System hinweisen und missbrauchliches Verhalten oder die Wirkung von Pra-

ventionsmechanismen thematisieren.

Eine direkte Moglichkeit, die Wahrnehmung und Wirksamkeit von Malknahmen zu Uberprifen, ist die Durchfithrung von
Umfragen und Befragungen. RegelmaRige Befragungen geben den Nutzenden die Gelegenheit, ihre Wahrnehmung der
Altersverifikation und der PraventionsmalRnahmen zu dufRern, etwa hinsichtlich der Gefahrdung durch Suchtgefahren
oder der Nitzlichkeit von Zeitbegrenzungen und anderer Mechanismen. Durch die Analyse der Zufriedenheit von Nut-
zenden kénnen Betreibende zudem feststellen, ob die Nutzenden mit der Implementierung der SchutzmaRnahmen zu-
frieden sind und ob die MaRnahmen als nitzlich und akzeptabel wahrgenommen werden. Das Engagement der Nutzen-
den mit PraventionsmaRnahmen, etwa die Haufigkeit der Nutzung von Zeitlimits oder Pausenaufforderungen, stellt einen
direkten Indikator fir die Akzeptanz und Effektivitat der Systeme dar. Erganzend dazu kénnen Beschwerden und Ruick-
meldungen aus einem systematischen Beschwerdemanagement auf Probleme bei der Altersverifikation oder auf wahr-
genommene suchterzeugende Mechanismen hinweisen. Hierbei sollte besonders auch Feedback von Eltern im Fall von

Kinderprofilen eingeholt werden, um sicherzustellen, dass das System in allen Altersgruppen funktioniert.

Die Analyse von Nutzungsdaten ist eine effektive Methode, um das Verhalten der Nutzenden und die Auswirkungen der
eingefihrten MaRnahmen zu Uberwachen. Durch die kontinuierliche Erfassung von Bildschirmzeit, Nutzungshaufigkeit
und Interaktionen mit Zeitbegrenzungen oder Warnhinweisen kénnen Betreibende feststellen, ob die MaRnahmen tat-
sdchlich zu einer Reduktion von problematischem Verhalten fihren. Eine besondere Rolle spielt hier die Messung von
Verhaltensanderungen: Zeigt sich eine nachhaltige Anpassung des Verhaltens von Nutzenden, etwa durch eine reduzierte
Nutzung oder durch vermehrte Pausen nach der Einfihrung von Praventionsmafnahmen, lasst sich die Wirksamkeit die-
ser Mechanismen belegen. Das Monitoring sollte jedoch auch die Rickkehr zu exzessivem Verhalten bericksichtigen, da
dies auf eine mogliche Schwache der MalRnahmen hinweisen kdnnte. Eine nachhaltige Wirkung ware nur dann gegeben,
wenn die Nutzenden auch langfristig ihre Nutzungsmuster positiv verandern. Die personenbezogene individuelle Erhe-
bung und Auswertung von Nutzungsdaten zur Analyse des Verhaltens von Nutzenden erfordert die Zustimmung der Nut-
zenden und muss datenschutzrechtlichen Ansprichen, insbesondere solcher der DSGVO, geniugen. Dabei ist es wichtig,

die Daten zu anonymisieren oder pseudonymisieren, um in Einklang mit geltenden Rechtsvorschriften zu agieren.
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Die Altersverifikation ist ein zentraler Bestandteil der MalRnahmen zur Gewahrleistung eines sicheren digitalen Umfelds,
und ihre Wirksamkeit muss kontinuierlich tberprift werden. Betreibende sollten regelméRig die Verifizierungsergebnisse
auswerten und sicherstellen, dass das System keine unberechtigten Zugange erméglicht. Eine Analyse der Art und Anzahl
der verifizierten Altersangaben hilft, Inkonsistenzen und mogliche Schwachen im System zu identifizieren. Besonders
wichtig ist die Uberwachung der Fehlerraten bei den eingesetzten Verifikationsmethoden. Fehlerhafte Altersangaben
oder falsche Verifikationen sollten schnell erkannt und behoben werden, um den Schutz von Minderjahrigen zu gewahr-
leisten. Wenn beispielsweise ein ungewohnlich hoher Anteil von Nutzenden das Mindestalter Gberschreitet, konnte dies

auf Schwachen im System oder Missbrauch durch Selbstauskunft hinweisen.

'€ Praxisrelevanter Impuls von den Fachexperten aus dem UKE

Ein weiteres Problem besteht darin, dass es oft an wirksamen Konsequenzen fehlt, wenn Kinder die festgelegten Nut-
zungszeiten Uberschreiten. In vielen Haushalten werden Regeln fur die Bildschirmzeit aufgestellt, um sicherzustellen,
dass Kinder eine gesunde Balance zwischen digitaler und realer Welt finden. Diese Regeln sind jedoch nur so effektiv
wie die Konsequenzen, die bei deren Nichteinhaltung folgen. Oftmals sind die Konsequenzen nicht klar definiert oder
werden nicht konsequent durchgesetzt, was dazu fihrt, dass Kinder die festgelegten Nutzungszeiten ignorieren. Dies
kann zu einer GbermafRigen Nutzung digitaler Medien flihren, die sich negativ auf die korperliche und geistige Gesund-
heit der Kinder auswirken kann. Hinweise allein sind oft nicht ausreichend, um das Nutzungsverhalten nachhaltig zu
beeinflussen. Eltern und Erziehungsberechtigte setzen haufig auf verbale Ermahnungen, um Kinder an die Einhaltung
der Bildschirmzeit zu erinnern. Diese Hinweise kdnnen jedoch leicht ignoriert oder vergessen werden, insbesondere
wenn Kinder in ihre digitalen Aktivitaten vertieft sind. Ohne konkrete Konsequenzen verlieren diese Hinweise schnell

an Wirkung und fiihren nicht zu einer nachhaltigen Verhaltensanderung.

Abschliefend spielt die Einhaltung gesetzlicher Vorgaben eine wichtige Rolle im Rahmen der Wirksamkeit der Altersveri-
fikationssysteme. Betreibende digitaler Dienste mussen beispielsweise sicherstellen, dass ihre Systeme den relevanten
Jugendschutz- und Datenschutzgesetzen entsprechen. Im Falle von VerstoRen zum Beispiel gegen Altersverifikationen
oder der Umgehung von Schutzmechanismen sollten Strafzahlungen und regulatorische Sanktionen als abschreckende
Malnahmen dienen. Ein effektives Monitoring der Compliance sowie eine enge Zusammenarbeit mit Regulierungsbe-
hoérden sind essenziell, um eine dauerhafte Einhaltung der Vorschriften zu gewahrleisten und das Vertrauen der Nutzen-

den zu starken.
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Zusammenfassend lasst sich sagen, dass die Evaluierung der Altersverifikationssysteme und der Praventionsmallnahmen
zur Suchtgefahr in digitalen Diensten eine Kombination aus verschiedenen Methoden erfordert. Nur durch die fortlau-
fende Analyse von Feedback von Nutzenden, Nutzungsverhalten und regulatorischen Aspekten kénnen Betreibende si-

cherstellen, dass ihre Systeme wirksam, sicher und nachhaltig sind.

Die Frage, welche regulatorischen MaRnahmen und Regelungen ergriffen werden kénnen, um Suchtgefahren zu mini-
mieren ist vielschichtig. Es gibt unterschiedliche Ansatzpunkte, an denen der Regulator versuchen kann, digitale Dienste
zu regulieren. Gleichzeitig erfolgt eine Regulierung, gerade vor dem Hintergrund der Minimierung von Suchtgefahren,
immer zum Schutz der Nutzenden. Diese beiden Ziele in Einklang zu bringen und gleichermaRen zu erfillen, ist die zent-

rale Herausforderung der Regulierung digitaler Dienste.

Die Regulierung digitaler Dienste in der Européaischen Union hat mit der Einfihrung des Digital Services Act® —, der Ende
2022 in Kraft getreten ist, einen bedeutenden Schritt nach vorne gemacht. Der DSA zielt darauf ab, einen einheitlichen
Rechtsrahmen fur digitale Dienste in der EU zu schaffen, unabhangig von der Funktionalitdt oder Zielgruppe dieser
Dienste. Dieser Rechtsrahmen soll das zentrale Problem I6sen und die Sicherheit und Transparenz im digitalen Raum

erhohen und gleichzeitig die Grundrechte der Nutzenden schiitzen.

Der DSA legt klare Verantwortlichkeiten fir digitale Dienste fest und schafft Mechanismen, um die Verbreitung illegaler
Inhalte zu bekdmpfen, die Transparenz von Algorithmen zu erhdhen und die Rechte der Nutzenden zu starken, enthalt

aber keine konkreten Regelungen, um Suchtgefahren zu minimieren oder suchtférdernde Praktiken einzuschranken.

Ein zentrales Element des DSA ist die Verpflichtung von digitalen Diensten, illegale Inhalte schnell zu entfernen, sobald
sie davon Kenntnis erlangen. Digitale Dienste missen zudem transparente Verfahren fir den Umgang mit Beschwerden
von Nutzenden einfihren und regelmaRige Berichte Gber ihre Moderationspraktiken veréffentlichen. Diese MaRnahmen
sollen sicherstellen, dass digitale Dienste im Allgemeinen verantwortungsvoll handeln und die Sicherheit der Nutzenden

gewdhrleisten.

Insbesondere Artikel 28 DSA widmet sich dem Schutz von Minderjahrigen auf Online-Plattformen. Anbieter solcher Platt-
formen sind verpflichtet, geeignete und verhaltnismaRige Malknahmen zu ergreifen, um ein hohes Mal an Privatsphare,
Sicherheit und Schutz flir Minderjahrige zu gewahrleisten. Dies umfasst insbesondere das Verbot von Werbung, die auf
Profiling basiert, wenn der Anbieter hinreichende Gewissheit hat, dass der Nutzende minderjahrig ist. Bemerkenswert
ist, dass die Plattformen nicht verpflichtet sind, zusatzliche personenbezogene Daten zu verarbeiten, um das Alter der
Nutzenden festzustellen. Um die Anbieter bei der Umsetzung dieser Schutzmallnahmen zu unterstitzen, kann die Euro-
paische Kommission Leitlinien herausgeben. Diese Regelungen ergdnzen die allgemeinen Verpflichtungen des DSA und
tragen dazu bei, ein sicheres und verantwortungsvolles digitales Umfeld fir alle Nutzer, insbesondere flr die jingeren,

zu schaffen. Ein weiteres, im Kontext dieser Studie, wichtiges Merkmal des DSA ist die Einfihrung von Sorgfaltspflichten
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flr sehr grofRe digitale Dienste wie z.B. Facebook, X oder Instagram. Diese digitalen Dienste missen zusatzliche MaRnah-
men ergreifen, um Risiken flr die Gesellschaft zu minimieren, wie etwa die Verbreitung von Desinformation oder die

Beeintrachtigung der Meinungsfreiheit.

Im internationalen Kontext haben verschiedene Lander unterschiedliche Gesetze erlassen, um digitale Dienste zu regu-
lieren. Diese Regulierungen zielen darauf ab, potenziellen Suchtgefahren entgegenzuwirken und die Sicherheit junger
Nutzender im Internet zu erhdhen. Trotz der unterschiedlichen rechtlichen Rahmenbedingungen konzentrieren sich die
MaRnahmen im Wesentlichen auf dhnliche Ansatze: die Entfernung von problematischen Inhalten, die Moderation von
Inhalten, die Kennzeichnung von Inhalten, die Einfihrung von Altersverifikationssystemen oder die Verbesserung gesell-

schaftlicher MaRnahmen. Jedes Land verfolgt dabei unterschiedliche Strategien, um diese Ziele zu erreichen.

Im folgenden Kapitel wird exemplarisch auf die Gesetze aus dem Vereinigten Kénigreich, Indien, den Niederlanden, Ita-

lien, Deutschland und Japan eingegangen.

Die Regulierungsmechanismen variieren dabei: Einige konzentrieren sich auf die Entfernung unangemessener Inhalte,
andere auf die Moderation und Uberwachung von Inhalten und wieder andere auf die klare und deutliche Einteilung und
Kennzeichnung dieser. All diese Aspekte werden im Folgenden detailliert betrachtet und die individuellen Strategien und
GesetzmaRigkeiten dieser sechs Lander gegenlibergestellt. Diese Auswahl dient dazu, die regulatorischen MaRnahmen
in unterschiedlichen Rechtssystemen und in ihrer jeweiligen Auspragung darzustellen und einen klaren Uberblick iiber

die vielfaltigen Ansatze zu geben. Im Besonderen wird auf die aktuelle Gesetzeslage in Australien eingegangen.

Exemplarisch wurde im Rahmen der Untersuchungen auch die Rechtslage in den USA betrachtet. In den USA steht die
Moderation von Inhalten im Spannungsfeld zwischen dem Schutz der Meinungsfreiheit und der Notwendigkeit, schadli-
che Inhalte zu kontrollieren. Die Diskussion wird durch die Verbreitung von Desinformationen und Hassreden sowie durch
die Herausforderungen der Kinstlichen Intelligenz und des Metaversums weiter verkompliziert. Ein zentrales Element
der US-amerikanischen Gesetzgebung ist Section 230 des Communications Decency Act, das Online-Plattformen weitrei-
chende Immunitat bei der Moderation von Inhalten gewahrt. Diese Regelung erlaubt es Plattformen, Inhalte zu hosten,
zu entfernen oder zu blockieren, ohne fur den Ursprung dieser Inhalte haftbar gemacht zu werden. Wahrend Section 230
als Motor flr Innovation im Internet gilt, gibt es Bedenken, dass es Plattformen zu viel Macht Uber den Online-Diskurs
verleiht, ohne ausreichende Rechenschaftspflicht. Auch der Aspekt der Altersverifikation wird in den USA zunehmend
diskutiert. Die USA versuchen, einen Balanceakt zwischen der Férderung der Meinungsfreiheit und der Notwendigkeit,
schadliche Inhalte zu regulieren, zu meistern. Die rechtlichen Rahmenbedingungen sind wesentlich komplexer als in den
anderen Staaten, da das amerikanische Rechtssystem eine komplizierte Unterscheidung zwischen nationalem und bun-
desstaatlichem Recht vorsieht, sodass flr die Betrachtung von Regelungsmechanismen und RegulierungsmaRnahmen

auf die amerikanische Rechtslage verzichtet wird.

Indem die vorherrschenden regulatorischen Malinahmen in den vorgenannten unterschiedlichen Rechtssystemen dar-

gestellt werden, kann ein umfassendes Bild der aktuellen digitalen Gesetzeslage weltweit gezeichnet werden. Ziel ist es,
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die Vielfalt der Ansatze zu beleuchten und die einzigartigen rechtlichen und kulturellen Kontexte zu verstehen, in denen

diese Regulierungen umgesetzt werden.

Die Entfernung von Inhalten kann eine zentrale Rolle bei der Minimierung von Suchtgefahren spielen. In einer Welt, in
der digitale Dienste allgemein, vor allem aber digitale Plattformen einen erheblichen Teil des tédglichen Lebens ausma-
chen, ist die Regulierung und Moderation von Inhalten entscheidend, um die Verbreitung von schadlichen oder stichtig
machenden Materialien zu verhindern. Es gibt unterschiedliche Ansatze, um sicherzustellen, dass solche Inhalte effektiv
kontrolliert und entfernt werden. Die regulatorischen MaRnahmen zielen darauf ab, die Exposition der Nutzenden ge-
genlber potenziell gefahrdenden Materialien zu minimieren und ein gesundes Nutzungsverhalten zu férdern. Der nach-
folgende Vergleich der internationalen Regelungen zeigt, wie unterschiedlich die Ansatze sein kénnen. Von strikten ge-
setzlichen Vorgaben bis hin zu selbstregulatorischen MaRnahmen. Wahrend einige Lander auf umfassende gesetzliche
Rahmenwerke setzen, die klare Verantwortlichkeiten und Sanktionen festlegen, verfolgen andere einen kooperativen
Ansatz, der auf die freiwillige Selbstkontrolle der Anbietenden setzt. Dieser regulatorische Vergleich bietet wertvolle Ein-
blicke in die Wirksamkeit verschiedener Strategien zur Minimierung von Suchtgefahren und zur Férderung eines sicheren

digitalen Umfelds.

Im Vereinigten Kénigreich sieht der Online Safety Act (OSA)®” vor, dass Anbietende nicht nur illegale Inhalte entfernen
missen, sondern auch solche, die als , legal, aber schadlich” eingestuft werden. Als schadliche Inhalte werden nach Sec-
tion 236 Inhalte definiert, die fiir Kinder schadlich sind oder pornografische Inhalte sind.?® Diese Regelung verpflichtet die
Anbietenden unter anderem dazu, Risikobewertungen durchzufiihren und MaRnahmen zu ergreifen, um die Verbreitung
solcher Inhalte zu verhindern. Ein Beispiel fir die praktische Umsetzung, wie sie das Gesetz bereits vorsieht, ist die Ein-
fihrung von Algorithmen, die potenziell schddliche Inhalte identifizieren und priorisieren, um eine schnelle Entfernung

zu ermdglichen.® Studien oder Betrachtungen der Wirksamkeit einer solchen Regelung gibt es aktuell nicht.

Als zweites Beispiel fur das Regelungselement der Inhaltsentfernung lassen sich die indischen Information Technology
Rules von 2021 betrachten.*® Regel 3 dieser Intermediary Guidelines verpflichtet Intermediire (Anbieter eines digitalen
Dienstes), schadliche Inhalte zu entfernen, um die Integritat des digitalen Raums zu wahren. Intermediare mussen bei-
spielsweise innerhalb von 36 Stunden nach Erhalt einer behérdlichen Anordnung oder einer gerichtlichen Verfligung In-
halte entfernen, die als rechtswidrig oder schadlich eingestuft werden.*! Diese schnelle Reaktionszeit soll sicherstellen,
dass schadliche Inhalte nicht lange online bleiben und die Nutzenden gefahrden. Gleichzeitig enthélt das indische Gesetz
spezielle Regelungen sowohl fiir Social-Media-Anbietende als auch fiir Anbietende von Online-Gliickspiel.*> Hervorzuhe-

ben ist, dass Indien grundsatzlich einen Ansatz der bedingten Immunitat verfolgt, bei dem die Anbietenden nur dann von
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der Haftung befreit sind, wenn sie den spezifischen gesetzlichen Bedingungen entsprechen.*® Diese Bedingungen umfas-
sen die Einhaltung lokaler Gesetze, die Bereitstellung von Informationen Gber die Herkunft von Inhalten auf Anfrage und
die Registrierung bei dem fiir die Regulierung zustéandigen Ministry of Information and Broadcasting. Diese Regelung soll
sicherstellen, dass Anbietende von digitalen Diensten aktiv zur Einhaltung der Gesetze beitragen und nicht ,,nur” als neut-
rale Vermittler agieren. Der indische Ansatz betont die Bedeutung der Zusammenarbeit zwischen der Regierung und die
Anbietenden, um die Verbreitung schadlicher Inhalte zu verhindern. Digitale Dienste sind einerseits verpflichtet, einen
Compliance Officer zu ernennen, der fir die unternehmensinterne Uberwachung zustandig und verantwortlich ist.*> An-
dererseits muss gleichzeitig ein zentraler Kontaktpunkt fir die Koordination mit den Strafverfolgungsbehorden bereitge-
stellt bzw. benannt werden, der 24/7 fir die entsprechenden Behérden erreichbar sein muss.* Diese MaRnahmen sollen
die Kommunikation und Zusammenarbeit zwischen den verschiedenen Akteuren verbessern und die Durchsetzung der
Richtlinien erleichtern. In extremen Fallen kann die indische Regierung Material selbst blockieren, ohne auf das Handeln
der Anbietenden zu warten.*® Diese Befugnis wird genutzt, um schnell auf Bedrohungen der nationalen Sicherheit oder

offentliche Ordnung zu reagieren.

Diese Regelung zeigt, dass Indien einen Ansatz verfolgt, der zwischen einer sehr strikten Haftung und der bedingten Haf-
tung in Europa (hier haften Anbieter im Wesentlichen nur bei aktiver Kenntnis) liegt, indem es sowohl die Verantwortung

der Anbietenden digitaler Dienste als auch die Eingriffsmoglichkeiten der Regierung betont.

Die Gesetze in Indien und im Vereinigten Konigreich verdeutlichen, dass die Entfernung von Inhalten nicht nur eine reak-
tive MaRRnahme ist, sondern auch eine proaktive Strategie sein kann, um die digitale Landschaft fiir alle Nutzenden siche-
rer zu gestalten. Die schnelle und effektive Entfernung von schadlichen Inhalten kann dazu beitragen, die Verbreitung
von Materialien zu verhindern, die unabhéngig bzw. neben der Konzeption des Dienstes auch selbst, durch den Inhalt
selbst, sichtiges Verhalten fordern kénnen, und somit einen wichtigen Beitrag zur Suchtpravention leisten. Diese regu-
latorischen MaRnahmen heben insbesondere die Verantwortung der Anbietenden hervor, an der Schaffung einer siche-
ren und gesunden Online-Umgebung mitzuwirken und die Nutzenden vor den potenziellen Gefahren des digitalen Raums

zu schitzen.

Auch das Regelungselement der Inhaltsmoderation ist eines der zentralen Elemente der digitalen Regulierung. Inhalts-
moderation umfasst die Uberwachung und Kontrolle von Inhalten, die von Nutzern auf Plattformen geteilt werden. Ziel
ist es, die Verbreitung von Hassreden, Desinformationen und anderen problematischen Inhalten zu verhindern. Plattfor-
men setzen hierflir sowohl automatisierte Systeme als auch menschliche Moderatoren ein, um sicherzustellen, dass die
Inhalte den Gemeinschaftsrichtlinien und gesetzlichen Vorgaben entsprechen. Auch hier finden sich unterschiedliche re-
gulatorische Anséatze. Diese reichen von der Vorgabe automatisierter Systeme zur Erkennung und Entfernung problema-

tischer Inhalte bis hin zu manuellen Uberpriifungen durch Moderationsteams.
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Auch in Bezug auf die Inhaltsmoderation lasst sich ein Beispiel aus den indischen Information Technology Rules heranzie-
hen. Diese stellen einen umfassenden Ansatz zur Inhaltsmoderation dar, mit spezifischen Bestimmungen zum Schutz von
Minderjahrigen. Abschnitt 3 dieser Richtlinien verpflichtet die Anbietenden zur Implementierung von Inhaltsbewertun-
gen und Altersverifikationsmechanismen, um die Nutzenden, insbesondere Jugendliche, vor potenziell siichtig machen-
den Inhalten zu schiitzen.*® Dieser regulatorische Ansatz hebt insbesondere die Bedeutung der Verantwortung von An-
bietenden bei der Moderation digitaler Inhalte hervor und verhindert Sucht, indem die Exposition gegentber schadlichem

Material kontrolliert werden soll.

Ein weiteres internationales Beispiel fiir die Moderation von Inhalten ist der Online Safety Act*’ in Australien. Die fiir
digitale Dienste zustdndige Behorde, der eSafety Commissioner, hat die Befugnis, die Entfernung schddlicher Online-
Inhalte anzuordnen.*® Teil 2 des Gesetzes gibt der Behorde eine Vielzahl von Befugnissen, MaBnahmen zur Entfernung

solcher Inhalte zu ergreifen.

Australien verfolgt einen proaktiven Ansatz, indem es nicht nur auf Beschwerden reagiert, sondern auch aktiv nach schad-
lichen Inhalten sucht, um diese schnell zu entfernen. Dies zeigt, dass Australien einen Ansatz verfolgt, der sowohl die
Verantwortung der Dienstanbietenden als auch die Eingriffsmoglichkeiten der Behorden betont, um die Sicherheit und
Integritat des digitalen Raums zu gewahrleisten. Ein Beispiel fir die Umsetzung ist die Verpflichtung von Anbietenden,
regelmaRig Berichte Uber die Entfernung von Inhalten zu veroffentlichen und sicherzustellen, dass ihre Systeme zur In-

haltsmoderation den gesetzlichen Anforderungen entsprechen.

Die Kennzeichnung von Inhalten dient dazu, Nutzern klare Informationen Uber die Art und Herkunft von Inhalten zu ge-
ben. Dies kann durch Warnhinweise, Altersfreigaben oder Hinweise auf potenziell irrefiihrende Informationen gesche-
hen. Solche MalRnahmen sollen die Medienkompetenz der Nutzenden starken und ihnen helfen, informierte Entschei-

dungen Uber den Konsum von Inhalten zu treffen.

Der deutsche Jugendmedienschutz wird im Wesentlichen durch den von den Bundeslandern vereinbarten Jugendmedi-
enschutz-Staatsvertrag® (JMStV) geregelt. Ziel des JMStV ist es, Minderjihrige vor schadlichen und slichtig machenden
Inhalten zu schitzen. Der JMStV legt fest, dass Inhalte, die als potenziell schadlich fur die Entwicklung von Minderjahrigen
angesehen werden, entsprechend gekennzeichnet und in ihrer Zuganglichkeit eingeschrankt werden missen.* Ein kon-
kretes Beispiel ist die Verpflichtung zur Alterskennzeichnung von Filmen, Fernsehsendungen und Videospielen. Diese

Kennzeichnungen sind darauf ausgelegt, Eltern und Erziehungsberechtigten klare Informationen Uber die Eignung von
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Inhalten fur verschiedene Altersgruppen zu geben. Die Alterskennzeichnungen reichen von ,,ab 0 Jahren” bis ,ab 18 Jah-

ren” und berlcksichtigen Faktoren wie Gewalt, sexuelle Inhalte und die Darstellung von Drogenkonsum.

Ein weiteres Beispiel aus dem JMStV ist die Regelung, dass Anbietende von digitalen Diensten technische MalRnahmen
implementieren missen, um den Zugang zu jugendgefahrdenden Inhalten zu kontrollieren.*® Dies kann durch die Ver-
wendung von Altersverifikationssystemen geschehen, die sicherstellen, dass nur Nutzende tUber einem bestimmten Alter
Zugang zu bestimmten Inhalten erhalten. Diese MaRnahmen dienen dazu, sicherzustellen, dass Minderjahrige nicht un-

beabsichtigt mit Inhalten in Kontakt kommen, die fiir ihre Altersgruppe ungeeignet sind.

Parallel zum JMStV ist das deutsche Jugendschutzgesetz®® (JuSchG) das zentrale Instrument zum Schutz von Minderjah-
rigen vor schadlichen Einfliissen in der Offentlichkeit und in den Medien. Es regelt den Zugang zu Filmen, Videospielen
und anderen Medieninhalten und setzt Altersgrenzen fir den Konsum von Alkohol und Tabak fest. Das Gesetz wurde
erstmals 2003 verabschiedet und seitdem mehrfach tberarbeitet, um den sich andernden Herausforderungen der digi-

talen Welt gerecht zu werden.

Das JuSchG regelt den Zugang zu Filmen und Videospielen. Die Freiwillige Selbstkontrolle der Filmwirtschaft (FSK) ist fur
die Altersfreigabe von Filmen zustandig. Es gibt funf Altersfreigaben: ,FSK ab 0“, ,FSK ab 6“, ,FSKab 12“, ,FSK ab 16“ und
,FSK ab 18“. Diese Freigaben sollen sicherstellen, dass Kinder und Jugendliche nur Inhalte konsumieren, die fir ihre Al-

tersgruppe geeignet sind.

Daruber hinaus dirfen Computerspiele nur dann an Kinder und Jugendliche vertrieben werden, wenn sie zuvor von der
Unterhaltungssoftware Selbstkontrolle (USK) geprift und fir die entsprechende Altersgruppe freigegeben wurden.

Spiele, die keine Altersfreigabe erhalten haben, dirfen nur an Erwachsene abgegeben werden.

Verstolle gegen das Jugendschutzgesetz konnen mit Geldstrafen bis zu 50.000 Euro geahndet werden. In schwerwiegen-
den Fallen drohen sogar Freiheitsstrafen. Die Einhaltung des Gesetzes wird von den zustdndigen Behorden Uberwacht,
und es liegt in der Verantwortung von Eltern, Erziehungsberechtigten, im Einzelhandel Tatigen und Medienanbietenden,

die Bestimmungen des Jugendschutzgesetzes einzuhalten, um das Wohl der jingeren Generation zu gewahrleisten.

Trotz der umfassenden Regelungen zeigt der Jahresbericht von Jugendschutz.net®?, dass es trotz der teilweise weitrei-
chenden Regelungen des JuSchG weiterhin erhebliche Herausforderungen bei der Durchsetzung des Jugendschutzes im
Internet gibt. Insbesondere die effektive Altersprifung bleibt eine zentrale Schwachstelle, da viele Dienste zwar ein Min-

destalter festlegen, aber die Kontrolle oft unzureichend ist.

Die Niederlande haben mit dem Mediawet®® und dem Kijkwijzer-System zwei dhnliche und vergleichbare Instrumente
zum Schutz von Minderjahrigen in Medienanwendungen etabliert. Das niederlandische Mediawet von 2008 ist ein um-
fassendes Gesetz, das sowohl 6ffentliche als auch kommerzielle Rundfunkveranstalter reguliert. Ein zentrales Ziel des

Mediawet ist es, ein vielfaltiges Angebot an Radio- und Fernsehsendern bereitzustellen, das fir alle zugénglich ist. Das
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Mediawet enthalt Richtlinien zur altersgerechten Bewertung von Medieninhalten®*, wihrend das Kijkwijzer-System ein
Bewertungssystem zur Altersfreigabe von Medieninhalten bietet. Das Zusammenspiel der beiden Systeme stellt sicher,
dass Inhalte entsprechend ihrer Eignung fir verschiedene Altersgruppen gekennzeichnet werden, um Minderjahrige vor

unangemessenen Inhalten zu schitzen.

Um das niederlandische Mediawet und das Kijkwijzer-System detailliert zu beleuchten, ist es wichtig, die spezifischen
Regelungen und Mechanismen zu betrachten, die darauf abzielen, Minderjdhrige vor unangemessenen Inhalten zu schit-

zen.

Ein wesentlicher Bestandteil des Mediawet ist der Schutz von Minderjahrigen. Sowohl 6ffentliche als auch kommerzielle
Rundfunkanstalten dirfen keine Programme ausstrahlen, die fiir junge Menschen unter 16 Jahren schéadlich sind. Pro-
gramme, die als weniger geeignet fir junge Zuschauer eingestuft werden, dirfen nur zu bestimmten Zeiten ausgestrahlt
werden. Beispielsweise durfen Programme, die fir Zuschauer ab 12 Jahren geeignet sind, erst ab 20:00 Uhr ausgestrahlt
werden, wahrend Programme, die fiir Zuschauer ab 16 Jahren geeignet sind, nur zwischen 22:00 und 06:00 Uhr gesendet

werden dirfen.

Das Kijkwijzer-System erganzt das Mediawet, indem es ein Bewertungssystem fir audiovisuelle Produktionen bereitstellt.
Es wurde vom niederléndischen Institut fir die Klassifizierung audiovisueller Medien (Nederlands Instituut voor de Clas-
sificatie van Audiovisuele Media (NICAM)) entwickelt und bietet sowohl altersbasierte als auch inhaltsbasierte Bewertun-
gen. Kijkwijzer verwendet Symbole, um Eltern und Erziehungsberechtigten Informationen tber die potenziell schadlichen
Auswirkungen von Filmen, Heimvideos und Fernsehsendungen auf junge Menschen zu geben. Die Symbole decken ver-
schiedene Kategorien ab, darunter Gewalt, bedngstigende Inhalte, sexuelle Darstellungen, Diskriminierung, Drogenmiss-

brauch und grobe Sprache.

Kijkwijzer unterscheidet vier Alterskategorien: Alle Altersgruppen, 6, 12 und 16 Jahre. Diese Kategorien basieren auf einer
umfassenden Bewertung der Inhalte und sollen sicherstellen, dass Kinder und Jugendliche nur mit fur sie geeigneten
Inhalten in Kontakt kommen. Die Altersklassifizierungen sind gesetzlich verankert, und es ist illegal, Kindern unter 16

Jahren den Zugang zu Filmen mit der Altersklassifizierung 16 zu ermoglichen, auch nicht in Begleitung eines Erwachsenen.

Durch klare und transparente Kennzeichnungssysteme konnen Nutzende und Erziehungsberechtigte besser informierte
Entscheidungen treffen, was letztlich dazu beitrdgt, die Exposition gegenlber schadlichen Inhalten zu reduzieren und die

Entwicklung von Suchtverhalten zu verhindern.

Altersverifikationssysteme sind darauf ausgelegt, den Zugang zu altersbeschrdankten Inhalten zu kontrollieren und den
Schutz von Minderjahrigen im Internet zu gewahrleisten. Plattformen kénnen verschiedene Methoden einsetzen, um das
Alter der Nutzenden zu Uberprifen, wie z.B. die Eingabe von Geburtsdaten oder die Nutzung von Identitdtsnachweisen.

Diese Systeme sind oft Teil gesetzlicher Anforderungen, um den Jugendschutz zu verbessern.
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Der italienische Testo unico dei servizi di media audiovisivi e radiofonici® ist ein umfassendes Regelwerk, das den Schutz
von Minderjdhrigen im digitalen Raum adressiert und gleichzeitig die Konvergenz von Telekommunikation, Medien und
Informationstechnologie férdert. Das Gesetz enthalt spezifische Bestimmungen, die darauf abzielen, Minderjahrige vor
unangemessenen Inhalten und potenziellen Gefahren im Internet zu schitzen. Artikel 34 des Gesetzes legt MalRnahmen
zur Altersverifikation und Kindersicherung in digitalen Medien fest, mit dem Ziel, sicherzustellen, dass Minderjahrige nicht
unbeabsichtigt mit fir sie ungeeigneten Inhalten in Kontakt kommen. Ein Beispiel fir die praktische Umsetzung ist die
Verpflichtung von Anbietenden, Altersverifikationssysteme zu implementieren, die sicherstellen, dass nur Nutzende Gber

einem bestimmten Alter Zugang zu bestimmten Inhalten erhalten.

Artikel 34 legt den Schwerpunkt auf MalRnahmen zur Altersverifikation und Kindersicherung in digitalen Medien. Diese
Bestimmungen sind entscheidend, um sicherzustellen, dass Minderjahrige nicht unbeabsichtigt Zugang zu fur sie unge-
eigneten Inhalten erhalten. Anbietende digitaler Dienste sind verpflichtet, effektive Altersverifikationssysteme zu imple-
mentieren. Diese Systeme muissen sicherstellen, dass nur Nutzende, die das erforderliche Mindestalter erreicht haben,
Zugang zu bestimmten Inhalten erhalten. Ein Beispiel fur die Umsetzung dieser Regelung ist die Einfihrung von Altersve-
rifikationsmechanismen bei Online-Diensten, die Inhalte fir Erwachsene anbieten. Diese Mechanismen kénnen die Ein-

gabe von Ausweisdaten oder die Nutzung von Kreditkarteninformationen zur Altersbestatigung erfordern.

Artikel 34 regelt weiter die Sendezeiten fir jugendgefahrdende Inhalte. Diese Regelung soll sicherstellen, dass solche
Inhalte nur zu Zeiten ausgestrahlt werden, in denen Minderjahrige weniger wahrscheinlich zuschauen. Dies ist nicht nur
relevant fir Fernsehsender, sondern insbesondere auch fur Streaming-Dienste, die sicherstellen missen, dass Inhalte,
die Gewalt, sexuelle Inhalte oder andere jugendgefahrdende Themen enthalten, nicht wahrend der Hauptsendezeit aus-
gestrahlt werden. Diese MalRnahme soll verhindern, dass Kinder und Jugendliche mit Inhalten konfrontiert werden, die

ihre Entwicklung negativ beeinflussen kénnten.

Das Gesetz sieht spezifische MaRnahmen zur Verhinderung von Spielsucht bei Minderjahrigen vor. Anbietende von On-
line-Spielen sind verpflichtet, Mechanismen zur Uberwachung und Begrenzung der Spielzeit zu implementieren. Diese
Malknahmen kdnnen die Einflhrung von Spielzeitlimits oder die Bereitstellung von Warnhinweisen umfassen, die
Spielende Uber die Dauer ihrer Spielzeit informieren. Ziel ist es, das Risiko von Spielsucht zu minimieren und sicherzustel-

len, dass Minderjahrige ein gesundes Gleichgewicht zwischen Online-Aktivitaten und anderen Lebensbereichen finden.

Die Umsetzung der Regelungen des Gesetzes stellt sowohl technische als auch organisatorische Herausforderungen dar.
Anbietende digitaler Dienste mussen sicherstellen, dass ihre Dienste den gesetzlichen Anforderungen entsprechen und
dass die Altersverifikationssysteme sowohl benutzerfreundlich als auch sicher sind. Die kontinuierliche Weiterentwick-
lung des ist entscheidend, um den Schutz von Kindern und Jugendlichen in der sich schnell verdandernden digitalen Welt
zu gewdhrleisten. Dies erfordert eine enge Zusammenarbeit zwischen den Regulierungsbehorden, der Industrie und an-

deren Interessengruppen, um sicherzustellen, dass die MaRnahmen effektiv und anpassungsfahig sind.
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Insgesamt zeigt der Testo unico dei servizi di media audiovisivi e radiofonici, wie wichtig es ist, Minderjahrige vor schad-
lichen Einflissen zu schitzen und ihnen eine sichere Umgebung zu bieten, in der sie sich entwickeln kénnen. Die konti-
nuierliche Anpassung des Gesetzes an neue Herausforderungen ist entscheidend, um den Schutz von Kindern und Ju-

gendlichen in der sich schnell verandernden digitalen Welt zu gewahrleisten.

Der Online Safety Act®” im Vereinigten Kdnigreich enthalt Vorschriften zum Schutz von Kindern vor unangemessenen
Online-Inhalten, einschliellich Altersverifikationspflichten. Das Gesetz verpflichtet alle Dienste, die von Kindern genutzt
werden kénnen, MalBnahmen zur Alterstiberprifung zu ergreifen, um sicherzustellen, dass Kinder nicht auf Inhalte zu-

greifen kénnen, die firr ihr Alter ungeeignet sind.>®

Einer der wesentlichen Aspekte des OSA ist die Verpflichtung zur Durchfiihrung einer Altersiberprifung auf pornografi-
schen Websites. Diese Bestimmung schreibt vor, dass Websites, die Inhalte fiir Erwachsene anbieten, robuste Altersiber-

prifungssysteme einflihren missen, um den Zugriff von Personen unter 18 Jahren zu verhindern.

Die vom OSA geforderte Altersiiberprifung fir Online-Pornografie ist eine umfassende MalRnahme, um Minderjahrige
vor dem Zugriff auf Inhalte fir Erwachsene zu schiitzen. Diese Bestimmung schreibt vor, dass kommerzielle pornografi-
sche Websites Altersiiberprifungssysteme einfiihren, um sicherzustellen, dass die Nutzenden Gber 18 Jahre alt sind. Zu
den vorgeschlagenen Altersiiberprifungssystemen gehéren Methoden wie die Uberpriifung von Kreditkarten, die Uber-

prifung von SMS-Nachrichten oder Altersiberprifungsdienste von Dritten.

Die Umsetzung des Gesetzes war mit verschiedenen Herausforderungen verbunden, insbesondere im Hinblick auf das
Mandat zur Alterstberprifung. Zundchst waren die Regelungen des Digital Economy Acts aus dem Jahr 2017 glltig, wel-

cher dann durch den OSA in weiten Teilen auler Kraft gesetzt wurde.

Gesellschaftliche MaRnahmen im Kontext der Plattformregulierung beziehen sich auf die Férderung von Bildung und
Bewusstsein in der Gesellschaft Gber die Nutzung digitaler Medien. Dazu gehdéren Initiativen zur Verbesserung der digi-
talen Kompetenz, Programme zur Aufklarung tber Online-Risiken und die Forderung eines verantwortungsvollen Um-
gangs mit digitalen Technologien. Solche MaRnahmen zielen darauf ab, die Nutzenden zu befahigen, sich sicher und ver-

antwortungsbewusst im digitalen Raum zu bewegen.

48



Abschlussbericht der Studie zu gesellschaftlichen Auswirkungen von digitalen Diensten mit Fokus auf Suchtgefahren Deloitte

In der Tat ist der japanische Gesetz zur Entwicklung eines Umfelds, das jungen Menschen eine sichere Internetnutzung
ermdglicht® eines der wenigen — wenn nicht sogar das einzige — Gesetz, im internationalen Kontext, das sich konsequent
auf eine sichere und geschitzte Internetnutzung fir junge Menschen konzentriert, und zum Ziel hat, explizit die Inter-
netnutzungsstérung zu vermeiden.>® Artikel 3 dieses Gesetzes enthilt Bewertungssysteme zur Altersfreigabe und Kon-

trolle von Inhalten, um sicherzustellen, dass junge Menschen in einer sicheren digitalen Umgebung agieren kédnnen.

Filterung und elterliche Kontrolle: Das Gesetz schreibt vor, dass Internetdienstanbietende (ISPs) differenziertere Filter-
moglichkeiten bereitstellen, um schadliche Inhalte zu blockieren. Diese Filter sind so konzipiert, dass sie flexibel sind und
je nach Alter und Reife der nutzenden Person angepasst werden kdnnen. Fir jingere Kinder gibt es beispielsweise stren-
gere Filter, die ein breiteres Spektrum an Inhalten blockieren, wahrend fir Teenager flexiblere Einstellungen moglich
sind, die sie dennoch vor nicht jugendfreiem Material schiitzen. Das Gesetz ermutigt ISPs, diese Filter standig zu aktuali-
sieren, um sie an neue Arten schéadlicher Inhalte anzupassen, die im Zuge der technologischen Entwicklung auftauchen

koénnen.

Bildungsinitiativen: Das Gesetz legt groRen Wert auf die Bildung, sowohl fiir junge Menschen als auch fir ihre Erziehungs-
berechtigten.>® Schulen werden ermutigt, die Internetsicherheit in ihre Lehrpldne zu integrieren und die Schiler tGber die
potenziellen Risiken von Online-Aktivitdten und die Moglichkeiten, sich zu schitzen, aufzukldren. Darlber hinaus stellt
die Regierung Ressourcen und Workshops fir Eltern zur Verfigung, um ihnen zu helfen, die digitale Landschaft zu ver-

stehen und die Internetnutzung ihrer Kinder effektiv zu iberwachen.

Zusammenarbeit und Einbeziehung von Interessenvertretern: Das Gesetz fordert die Zusammenarbeit zwischen verschie-
denen Interessengruppen, darunter Regierungsstellen, Bildungseinrichtungen und Privatunternehmen. Dieser koopera-
tive Ansatz gewahrleistet eine umfassende Strategie fir die Internetsicherheit, die das Fachwissen und die Ressourcen
der einzelnen Sektoren nutzt. So kénnen beispielsweise Technologieunternehmen durch die Entwicklung fortschrittlicher
Kindersicherungssoftware einen Beitrag leisten, wahrend sich Bildungseinrichtungen auf die Sensibilisierung und Schu-

lung konzentrieren.

Taskforce und kontinuierliche Verbesserung: Die Taskforce fir ein sicheres und geschitztes Umfeld fiir die Internetnut-
zung durch Jugendliche spielt eine entscheidende Rolle bei der Uberwachung der Umsetzung des Gesetzes. Diese
Taskforce ist daflir verantwortlich, die Wirksamkeit der derzeitigen Malinahmen zu bewerten und Verbesserungen vor-
zuschlagen. Sie fiihrt regelméaRige Uberpriifungen durch und holt Feedback von den Interessengruppen ein, um sicher-

zustellen, dass die Strategien angesichts neuer Herausforderungen relevant und wirksam bleiben.

Eine der groRten Herausforderungen bei der Umsetzung des Gesetzes besteht darin, mit dem raschen technologischen

Wandel Schritt zu halten. Mit dem Aufkommen neuer digitaler Dienste und Arten von Inhalten missen die Filtertechno-
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logien standig aktualisiert werden, um wirksam zu bleiben. Dartber hinaus sind kontinuierliche Aufklarungs- und Sensi-
bilisierungsmallnahmen erforderlich, um sicherzustellen, dass Eltern und Erziehungsberechtigte in der Lage sind, die In-

ternetnutzung ihrer Kinder zu kontrollieren.

Der Rechtsakt unterstreicht auch das Potenzial neuer Technologien, wie z.B. der kiinstlichen Intelligenz, zur Verbesserung
der Internetsicherheit. Mithilfe von KI knnen noch genauere und effektivere Filtersysteme entwickelt werden, die schad-
liche Inhalte besser erkennen und blockieren kénnen. Dies erfordert jedoch auch eine sorgfaltige Abwdgung der Auswir-

kungen auf die Privatsphare und der ethischen Aspekte.

Um eine umfassende vergleichende Analyse der internationalen RegulierungsmalRnahmen zum Schutz von Minderjahri-
gen im digitalen Raum zu erstellen, ist es unerldsslich, die spezifischen Ansatze und rechtlichen Rahmenbedingungen der
diskutierten Lander zu untersuchen: Die verschiedenen Landern haben jeweils eigene Strategien entwickelt, um die Her-
ausforderungen des digitalen Umfelds zu bewaltigen, und spiegelt damit den jeweiligen kulturellen, rechtlichen und tech-

nologischen Kontext wider.

Der deutsche Ansatz, der im Jugendschutzgesetz verankert ist, konzentriert sich auf strenge Alterseinstufungen und In-
haltskennzeichnungen. Das Gesetz schreibt vor, dass Filme und Videospiele von der FSK bzw. der USK eingestuft werden.
Diese Einstufungen sind rechtsverbindlich und sollen verhindern, dass Minderjahrige Zugang zu ungeeigneten Inhalten
erhalten. Das JuSchG regelt auch den Verkauf von Alkohol und Tabak an Minderjahrige und unterstreicht damit einen

umfassenden Ansatz zum Jugendschutz, der Uber digitale Inhalte hinausgeht.

Italiens Codice delle Comunicazioni Elettroniche (CCE) betont die Altersiberprifung und die Regulierung der Sendezeiten
fur potenziell schadliche Inhalte. Die Artikel 21 und 12 des Kodex verpflichten die Anbietenden digitaler Dienste zur Ein-
richtung von Alterstberprifungssystemen und zur Beschrankung der Ausstrahlung von Inhalten fur Erwachsene auf die
spaten Abendstunden. Dartber hinaus befasst sich Artikel 23 mit der Vorbeugung von Spielsucht unter Minderjahrigen,
indem er die Uberwachung und zeitliche Begrenzung von Online-Spielen vorschreibt. Dieser vielschichtige Ansatz ver-

deutlicht, dass Italien sowohl auf technische Losungen als auch auf die Regulierung von Inhalten setzt.

In den Niederlanden wird eine Kombination aus gesetzlicher Regulierung und Selbstregulierung durch das Mediawet und
das Kijkwijzer-System angewandt. Das Mediawet legt den rechtlichen Rahmen fir den Rundfunk fest, einschlieRlich Be-
schrankungen fir die zeitliche Gestaltung von Inhalten fur Erwachsene. Kijkwijzer bietet ein detailliertes System zur Ein-

stufung von Inhalten mithilfe von Symbolen, die die Art des Inhalts und die entsprechende Altersstufe angeben. Dieses
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System versetzt Eltern und Erziehungsberechtigte in die Lage, fundierte Entscheidungen Uber den Medienkonsum zu

treffen, und spiegelt einen kooperativen Ansatz zwischen Regierung und Industrie wider.

Der Digital Economy Act 2017 des Vereinigten Kénigreichs zeichnet sich durch seinen direkten Eingriff in den Zugang zu
Online-Inhalten durch die obligatorische Alterstberprifung fir Pornografie aus. Diese Vorschrift, die vom British Board
of Film Classification (BBFC) Uberwacht wird, soll verhindern, dass Minderjahrige auf nicht jugendfreie Inhalte zugreifen.
Das Gesetz befasst sich auch mit dem Datenaustausch zwischen 6ffentlichen Einrichtungen, um die Erbringung von
Dienstleistungen zu verbessern und Betrug zu bekdampfen, was jedoch Bedenken hinsichtlich des Datenschutzes aufge-
worfen hat. Der Ansatz des Vereinigten Konigreichs ist durch eine strenge Regulierungspolitik gekennzeichnet, die sich

sowohl auf den Zugang zu Inhalten als auch auf die Datenverwaltung konzentriert.

Die japanische Gesetzgebung legt den Schwerpunkt auf Filterung und elterliche Kontrolle und verpflichtet Internetanbie-
tende, Dienste anzubieten, die schddliche Inhalte blockieren. Das Gesetz fordert auch die Bildung und die Zusammenar-
beit zwischen den Beteiligten, um eine sichere Online-Umgebung fur Jugendliche zu schaffen. Die Einrichtung einer Ar-
beitsgruppe zur Uberwachung der Umsetzung und zur Anpassung der Strategien an neue Herausforderungen spiegelt

Japans proaktiven und anpassungsfahigen Ansatz zur Internetsicherheit wider.

Die Analyse der verschiedenen rechtlichen Rahmenbedingungen rund um den Schutz Minderjahriger im digitalen Raum
in Deutschland, Italien, den Niederlanden, dem Vereinigten Kénigreich und Japan hat gezeigt, dass es trotz der gemein-
samen Zielsetzung — des Schutzes der Jingsten in unserer Gesellschaft — unterschiedliche Ansdtze und Schlisselbemd-

hungen gibt, die sich auf die spezifischen rechtlichen, kulturellen und technologischen Kontexte jedes Landes beziehen.

Deutschland und die Niederlande setzen stark auf Altersklassifizierungen und Kennzeichnungen von Inhalten, um Min-
derjahrige sowohl vor digitalen als auch vor physischen Gefahren zu schitzen, was durch ihre jeweiligen Gesetze und
Regulationen gefordert wird. Italien und das Vereinigte Konigreich hingegen legen einen grofRen Wert auf strikte Alters-
Uberprifung und die Kontrolle von Sendezeiten, um den Zugang zu erwachsenen Inhalten zu beschranken und die Si-
cherheit der jingeren Bevodlkerung zu gewdhrleisten. Japan verfolgt einen eher proaktiven und anpassungsfahigen An-
satz, der die Verhinderung der Internetnutzungsstorung und die Schaffung einer sicheren digitalen Umgebung durch

Bildung und Zusammenarbeit betont.

Ganz klar zeigt sich in diesen Vergleichen die unterschiedlichen Ansatze auf internationaler Ebene zu einer Verkomplizie-
rung der Durchsetzung und Regelungen fihren, die eine Unlbersichtlichkeit mit sich bringen. Um international gleich
und wirksam den Schutz von Minderjahrigen im digitalen Raum zu garantieren, scheint es nahezu notwendig, koordi-

nierte Malknahmen zu ergreifen. Dies hatte gleichzeitig den Nebeneffekt fir die Anbieter, dass nicht unterschiedliche
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MaRnahmen fir unterschiedliche Lander implementiert werden mussten. Dabei ware es notwendig und essenziell, die

starksten Aspekte jedes Ansatzes herauszuarbeite und Best Practices zu kombinieren.

Zusammenfassend kann man also sagen, dass der Schutz von Minderjahrigen im digitalen Raum, trotz unterschiedlicher
Anséatze, auf der ganzen Welt ein vorrangiges Thema ist. Es besteht jedoch nach wie vor Bedarf an synchronisierten Be-
mihungen und gemeinsamen Richtlinien, um den dynamischen Anforderungen der digitalen Welt gerecht zu werden

und einen umfassenden Schutz fir alle Minderjahrigen zu gewahrleisten.

Im internationalen Kontext verfligen Aufsichtsbehorden Uber eine Vielzahl von Rechten und Befugnissen, um digitale
Dienste zur Einhaltung bestehender Regelungen zu zwingen. Diese Befugnisse sind in verschiedenen Gesetzen und Rege-
lungen verankert und variieren je nach Land und spezifischem rechtlichen Rahmen. Im Folgenden werden einige der
zentralen Gesetze und die damit verbundenen Befugnisse der Aufsichtsbehorden néher beleuchtet. Die nachfolgenden
Abséatze beleuchten die facettenreichen Aufgaben und Befugnisse der Aufsichtsbehorden im internationalen Kontext, die
verantwortlich dafir sind, Anbietende digitaler Dienste zur Einhaltung bestehender gesetzlicher Regelungen zu verpflich-
ten. Dabei wird auf die je nach Land spezifischen gesetzlichen Rahmenbedingungen und die daraus resultierenden un-
terschiedlichen Ansatze der Aufsichtsbehtrden eingegangen. Dabei liegt der Fokus auf der Kontrolle der Inhalte, der

regulatorischen Berichtspflichten sowie der Befugnis zur Entfernung unangemessener oder regelwidriger Inhalte.

Betrachten wir zunachst das Schlisselelement der Inhaltskontrolle. In Deutschland beispielsweise ist die Kommission fur
Jugendmedienschutz (KJIM) im Rahmen des Jugendmedienschutz-Staatsvertrags mit der Uberpriifung und Sperrung ju-
gendgefdahrdender Inhalte betraut. § 14 JMStV gibt der KIM die Befugnis, MaRRnahmen zur Inhaltskontrolle durchzufih-
ren, um insbesondere den Schutz von Minderjahrigen sicherzustellen. Diese Regelung unterstreicht die Bedeutung einer
proaktiven Inhaltsiberwachung, um die Exposition von Jugendlichen gegeniber schadlichen Inhalten zu minimieren. Ein
Beispiel fir die Umsetzung ist die regelmaRige Uberpriifung von digitalen Diensten und die Anordnung zur Entfernung

von Inhalten, die gegen die Jugendschutzbestimmungen verstolRen.

Insbesondere Bundeszentrale fir Kinder- und Jugendmedienschutz (BzKJ) ist in Deutschlande die zentrale Institution, die
sich intensiv mit dem Schutz von Kindern und Jugendlichen vor potenziell schadlichen Medieninhalten auseinandersetzt.
Ilhre Hauptaufgabe besteht darin, Medien zu indizieren, die gegen den Jugendmedienschutz-Staatsvertrag verstofRen.
Diese Indizierung betrifft eine Vielzahl von Medienformaten, darunter Filme, Musik, Spiele und Online-Inhalte. Die Indi-
zierung bedeutet, dass diese Medien nicht 6ffentlich beworben oder an Minderjahrige verkauft werden diirfen. Die BzKJ
arbeitet eng mit anderen Institutionen zusammen, um sicherzustellen, dass die gesetzlichen Bestimmungen eingehalten

werden und Jugendliche vor potenziell schadlichen Inhalten geschiitzt sind. Ein Beispiel fir ihre Arbeit ist die regelmaRige
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Uberpriifung von digitalen Diensten und die Anordnung zur Entfernung von Inhalten, die gegen die Jugendschutzbestim-

mungen verstolen.

Parallel dazu spielen die Landesmedienanstalten eine entscheidende Rolle in der Regulierung und Uberwachung der Me-
dienlandschaft in Deutschland. Diese foéderalen Einrichtungen sind in jedem Bundesland tatig und Gberwachen die Ein-
haltung der medienrechtlichen Bestimmungen. lhre Aufgaben umfassen die Kontrolle von Rundfunk- und Telemedien-
angeboten, um sicherzustellen, dass diese den gesetzlichen Vorgaben entsprechen. Dazu gehért auch die Uberwachung
von Werbeinhalten und die Einhaltung von Jugendschutzbestimmungen. Ein weiteres wichtiges Tatigkeitsfeld der Lan-
desmedienanstalten ist die Forderung der Medienkompetenz. Sie initiieren und unterstiitzen Projekte, die Blrgerinnen
und Blrgern den kritischen Umgang mit Medien erleichtern sollen. Ein innovatives Beispiel hierfur sind mobile Escape-

Rooms, die sich mit aktuellen Themen wie Kiinstlicher Intelligenz und Desinformation auseinandersetzen.

Dariber hinaus setzen sich die Landesmedienanstalten fir Transparenz in der Medienlandschaft ein. Sie fordern Platt-
formen wie YouTube auf, ihre Algorithmen und Werbepraktiken offenzulegen, um sicherzustellen, dass Nutzende infor-
mierte Entscheidungen treffen kénnen. Diese Transparenzinitiativen sind entscheidend, um das Vertrauen der Offent-
lichkeit in die Medien zu starken und die Qualitat der Medienangebote zu sichern. Zusatzlich bieten die Landesmedien-
anstalten Beratung und Unterstitzung fur Medienschaffende und Unternehmen an, um die Einhaltung der gesetzlichen

Bestimmungen zu gewahrleisten und die Qualitdt der Medienangebote zu verbessern.

Insgesamt arbeiten die BzKJ und die Landesmedienanstalten sowohl auf nationaler als auch auf regionaler Ebene, um
einen umfassenden Schutz von Kindern und Jugendlichen zu gewéhrleisten und die Medienlandschaft in Deutschland zu
regulieren. Ihre Arbeit ist entscheidend, um den Herausforderungen der digitalen Medienwelt zu begegnen und einen

sicheren und verantwortungsvollen Umgang mit Medien zu férdern.

Ein dhnliches Modell zur Inhaltsiberwachung und -kontrolle ist in Spanien durch die nationale Kommission fir Markte
und Wettbewerb (Comisién Nacional de los Mercados y la Competencia (CNMC)) etabliert, wahrend in den Niederlanden
das die niederlandische Medienbehérde (Commissariaat voor de Media) fiir die Uberwachung der Einhaltung von Medi-

envorschriften zustandig ist.

Die spanische CNMC Uberwacht die Einhaltung von Vorschriften zum Schutz Minderjahriger gemall dem Ley General de
Comunicacidn Audiovisual.®® Artikel 98 dieses Gesetzes gibt der CNMC die Befugnis, die Einhaltung der Vorschriften zu
Uberwachen und durchzusetzen, um sicherzustellen, dass Minderjahrige vor unangemessenen Inhalten geschitzt wer-
den.®! Die CNMC kann Sanktionen gegen Sender verhdngen, die gegen diese Vorschriften verstoBen, und MaRnahmen

zur Korrektur von VerstdRen anordnen.
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Auch in den Niederlanden ist das Commissariaat voor de Media fiir die Uberwachung der Einhaltung von Medienvor-
schriften zustdndig und dhnlich wie in Spanien gibt Artikel 2.1 des Mediawet der Behorde die Befugnis, die Einhaltung
der Vorschriften zu Gberwachen und sicherzustellen, dass Medieninhalte den gesetzlichen Anforderungen entsprechen.
Es ist ihr erlaubt, BuRRgelder zu verhdngen und im Extremfall die Sendelizenz zu entziehen, wenn VerstdRe festgestellt

werden.

Im Vereinigten Konigreich hat das Office of Communications (Ofcom) im Rahmen des Online Safety Bill die Befugnis,
schadliche Inhalte zu entfernen. Teil 2 des Gesetzes verpflichtet Ofcom, MaRnahmen zur Entfernung solcher Inhalte zu
ergreifen, um die Sicherheit der Nutzenden zu gewéhrleisten. Ofcom kann Dienstanbietende anweisen, Inhalte zu ent-

fernen, die als schadlich eingestuft werden, und bei Nichteinhaltung BuRgelder verhdangen.

Die mafgebliche Regelung fur Berichtspflichten auf europdischer Ebene ist Artikel 15 des DSA. Dieser verpflichtet die
Anbietende zur Veroffentlichung von Transparenzberichten, in denen unter anderem tber den Umgang mit Beschwerden
berichtet werden muss. Diese Berichte missen detaillierte Informationen tber die Anzahl der eingegangenen Beschwer-
den, die Art der gemeldeten Inhalte und die ergriffenen Mainahmen enthalten. Ziel dieser Regelung ist es, Transparenz
iber die Praktiken der Dienste im Umgang mit rechtswidrigen Inhalten zu schaffen und die Offentlichkeit iiber die Effek-
tivitat der MalRnahmen zu informieren. Bei Nichteinhaltung der Berichtspflichten sieht der DSA die Verhangung von BuR-

geldern vor, was die Bedeutung der Rechenschaftspflicht unterstreicht.

In Deutschland Uberwacht die Bundesnetzagentur die Einhaltung der Berichtspflichten geméall dem DSA und dem deut-
schen Umsetzungsgesetz, dem DDG und dem DSA. Weitere Uber den DSA hinausgehende, nationale Berichtspflichten fur

Anbieter von Online-Vermittlungsdiensten gibt es nicht.

In Australien ist der eSafety Commissioner gemaRk dem Online Safety Act befugt, schddliche Online-Inhalte zu entfernen.
Teil 2 des Gesetzes gibt der Behorde die Befugnis, MalRnahmen zur Entfernung solcher Inhalte zu ergreifen, um die On-

line-Sicherheit zu verbessern. Der eSafety Commissioner kann Anordnungen zur Entfernung von Inhalten erlassen und
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bei Nichteinhaltung Sanktionen verhdngen. Diese MaRnahmen sind Teil eines umfassenden Ansatzes zur Verbesserung

der Online-Sicherheit und zum Schutz der Nutzenden vor schadlichen Inhalten.

In Indien hat das Ministry of Electronics and Information Technology (MeitY) im Rahmen der Information Technology
(Intermediary Guidelines and Digital Media Ethics Code) Rules die Befugnis, schaddliche Inhalte zu entfernen. Regel 3 der
Richtlinien verpflichtet Intermedidre zur Entfernung solcher Inhalte, um die Integritdt des digitalen Raums zu wahren.
MeitY kann Anordnungen zur Entfernung von Inhalten erlassen und bei Nichteinhaltung Sanktionen verhangen. Diese
Regelung betont die Bedeutung der Zusammenarbeit zwischen Regierung und Anbietenden, um die Verbreitung schad-

licher Inhalte zu verhindern.

Diese internationalen Regelungen zeigen, dass Aufsichtsbehdrden weltweit mit umfassenden Befugnissen ausgestattet
sind, um die Einhaltung von Vorschriften durch digitale Dienste sicherzustellen. Sie kénnen Inhalte kontrollieren, Berichte
anfordern und bei Bedarf Inhalte entfernen, um den Schutz von Nutzenden und insbesondere von Minderjahrigen zu
gewdhrleisten. Diese MaRnahmen sind entscheidend, um die Integritat und Sicherheit des digitalen Raums zu wahren

und das Vertrauen der Nutzenden in digitale Dienste zu starken.

Um die Rolle von Schulen im Kontext der Gefahr der Internetnutzungsstérung detailliert zu beleuchten, ist es wichtig, die
spezifischen Herausforderungen und Moglichkeiten zu betrachten, die sich aus der Nutzung digitaler Medien ergeben.
Schulen sind zentrale Institutionen, die eine entscheidende Rolle bei der Pravention der Internetnutzungsstérung spielen
kdnnen. Sie bieten eine strukturierte Umgebung, in der Schiler nicht nur akademisches Wissen, sondern auch wichtige

Lebenskompetenzen erwerben kénnen.

Integration von Medienkompetenz in den Lehrplan: Schulen kénnen Programme zur Férderung der Medienkompetenz
in ihren Lehrplan integrieren. Die Regelung erfolgt individuell auf Landerebene. Sie ist teilweise sehr klar strukturiert mit
ableitbaren einheitlichen Standards, wie z.B. Uber den Medienkompetenzrahmen Hamburg und Nordrhein-Westfalen.
Diese Programme sind essenziell, um Schilern den verantwortungsvollen Umgang mit digitalen Medien zu vermitteln.
Sie sollten darauf abzielen, das Bewusstsein fir die Risiken der Internetnutzungsstérung zu scharfen und den Schiilern
Fahigkeiten zur Selbstregulation zu vermitteln. Ein Ansatz kdnnte die Einfihrung von Unterrichtseinheiten sein, die sich
mit den Gefahren der exzessiven Mediennutzung auseinandersetzen und Strategien zur Bewaltigung dieser Herausfor-

derungen bieten.
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UK

Praxisrelevanter Impuls von den Fachexperten aus dem UKE

Von herausragender Bedeutung ist die Schulung von Medienkompetenz fir Lehrkréfte. Zunachst einmal ist
es wichtig zu verstehen, warum Medienkompetenz in der heutigen Bildungslandschaft so entscheidend ist.
Schiler sollten lernen, diese Medien nicht nur zu nutzen, sondern viele ihrer Aspekte wie etwa die Verlass-
lichkeit der geteilten Informationen und ihre Quellen kritisch zu hinterfragen und verantwortungsvoll damit
umzugehen. Medienkompetenz umfasst daher nicht nur technische Fahigkeiten, sondern auch die Fahigkeit,
Informationen zu bewerten, ethische Fragen zu berlcksichtigen und die Auswirkungen von Medien auf die
Gesellschaft zu verstehen. Lehrkrafte spielen eine zentrale Rolle bei der Vermittlung dieser Kompetenzen. Sie
sind oft die ersten Ansprechpartner fir Schiler, wenn es um den Umgang mit digitalen Medien geht. Daher
ist es unerlasslich, dass sie selbst Uber ein hohes MalR an Medienkompetenz verfliigen. Dies kann durch ver-
pflichtende Fortbildungen erreicht werden, die regelmaRig aktualisiert werden, um mit den schnellen tech-
nologischen Entwicklungen Schritt zu halten. Diese Fortbildungen sollten integraler Bestandteil der Lehrer-
ausbildung sein. Das bedeutet, dass bereits in der Ausbildung zukinftiger Lehrkrafte Medienkompetenz be-
ricksichtigt werden sollte. Dies konnte durch spezielle Module oder Kurse geschehen, die sich mit den ver-
schiedenen Facetten der Medienkompetenz befassen. Dazu gehoren bspw. der Umgang mit sozialen Medien,
Datenschutz, Cybermobbing, die Nutzung von digitalen Lernplattformen und die Integration von Technologie

in den Unterricht.

Ein weiterer wichtiger Aspekt ist die kontinuierliche Weiterbildung von bereits im Dienst stehenden Lehrkraf-
ten. RegelmaRige Workshops, Online-Kurse oder Schulungen halten die Lehrkrafte stets auf dem neuesten
Stand. Diese Fortbildungen sollten praxisorientiert sein und konkrete Beispiele und Werkzeuge bieten, die
Lehrkrafte direkt in ihrem Unterricht anwenden kénnen. Darlber hinaus ist es wichtig, dass Schulen eine
Kultur der Medienkompetenz férdern. Dies kann durch die Bereitstellung von Ressourcen, die Unterstiitzung
durch IT-Fachkrafte und die Schaffung eines Umfelds geschehen, in dem Lehrkrafte ermutigt werden, neue
Technologien auszuprobieren und innovative Unterrichtsmethoden zu entwickeln. Zusammenfassend lasst
sich sagen, dass die Integration von Medienkompetenz in die Lehrerausbildung und die kontinuierliche Wei-
terbildung von Lehrkraften entscheidend dafur sind, Schiler auf die Herausforderungen der digitalen Welt
vorzubereiten. Nur so kann sichergestellt werden, dass alle Schiler die notwendigen Fahigkeiten erwerben,

um digitale Medien kritisch und verantwortungsvoll zu nutzen.

Schaffung eines unterstiitzenden Umfelds: Schulen kénnen ein unterstitzendes Umfeld schaffen, indem Schiler ermutigt

werden, Uber ihre Erfahrungen mit digitalen Medien zu sprechen. Dies kann durch die Einrichtung von Beratungsstellen

oder die Bereitstellung von Schulpsychologen geschehen, die Schilern helfen kénnen, problematisches Verhalten zu er-

kennen und zu bewaltigen. Solche Malknahmen fordern ein offenes Klima, in dem Schiler sich sicher fiihlen, ihre Sorgen

zu aulern.
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Zusammenarbeit mit Eltern: Schulen sollten eng mit Eltern zusammenarbeiten, um eine koharente Strategie zur Praven-
tion der Internetnutzungsstorung zu entwickeln. Dies kann durch regelmaRige Informationsveranstaltungen und Work-
shops geschehen, die Eltern Gber die neuesten Entwicklungen im Bereich der digitalen Medien und deren Auswirkungen
auf die Jugend informieren. In gemeinsamer Zusammenarbeit kdnnen Eltern und Schulen die aktuelle Situation reflektie-
ren und sinnvolle Reglungen finden, um den Medienkonsum der Kinder und Jugendlichen in gesunde Bahnen zu lenken.
Dies umfasst etwa effektive Regeln fir die Nutzung digitaler Medien in der Schule sowie zu Hause, welche von beiden

Parteien durchgehend umgesetzt und unterstitzt werden.

Nutzung von Technologie zur Unterstitzung des Lernens: Wahrend digitale Dienste potenziell slichtig machen kénnen,
bieten sie auch wertvolle Werkzeuge zur Unterstltzung des Lernens. Schulen kénnen Technologien nutzen, um interak-
tive und ansprechende Lernumgebungen zu schaffen, die Schiller motivieren und ihr Interesse am Lernen férdern. Dies
kann durch den Einsatz von digitalen Tools geschehen, die das Lernen personalisieren und den Schilern helfen, ihre
Fahigkeiten zu entwickeln. Wichtig ist an dieser Stelle, dass die Eltern einbezogen werden und die verwendeten Apps
hinreichend gepruft sowie reguliert sind. So sind Tools welche etwa Dark Patterns sowie ein hoher Grad der Gamification
nutzen nicht zu empfehlen, da die Kinder und Jugendlichen verleitet sein konnten diese Medien eigenmaéchtig vermehrt

zu konsumieren.

'€ Praxisrelevanter Impuls von den Fachexperten aus dem UKE

Eine besondere Bedeutung hat die Forderung von auRerschulischen Aktivitaten sowie die Zusammenarbeit

mit Sportvereinen, um vielféltige Alternativen zu der Nutzung der digitalen Dienste zu bieten.

Forderung von auBerschulischen Aktivitaten: AulRerschulische Aktivitdten wie etwa Sport, Kunst und Musik
sind hervorragende Mdglichkeiten, um Schilern zu helfen, ein gesundes Gleichgewicht zwischen Online- und
Offline-Aktivitaten zu finden. Diese Aktivitaten fordern nicht nur die korperliche Gesundheit, sondern auch
soziale Fahigkeiten und Teamarbeit. Ehrenamtliche Angebote wie etwa durch verschiedene Vereine, Jugend-
zentren, Pfadfinder, Jugendpolitische Angebote etc. bieten nicht nur Raum fir Entfaltung, sondern auch zahl-
reiche Beziehungsangebote, welche bei gesteigertem Medienkonsum immer mehr in den Hintergrund ri-

cken.

Zusammenarbeit mit Sportvereinen: Durch die Teilnahme an Sportaktivitaten kdnnen Schiler ihre kérperli-
che Fitness verbessern. RegelmaRige Bewegung ist entscheidend fir die Entwicklung von Kindern und Ju-
gendlichen und kann helfen, gesundheitlichen Problemen wie Ubergewicht und Herz-Kreislauf-Erkrankungen
vorzubeugen. Sportvereine bieten strukturierte Programme, die Schilern helfen, ihre Freizeit sinnvoll zu ge-
stalten. Dies kann dazu beitragen, die Zeit, die sie mit digitalen Medien verbringen, zu reduzieren und einen
ausgewogenen Lebensstil zu fordern. Die Unterstltzung von Eltern und Lehrern ist entscheidend flr den Er-

folg der Kooperation. Sie sollten Uber die Vorteile informiert und in den Prozess eingebunden werden, um
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eine positive Einstellung gegenlber der Teilnahme der Schiler zu férdern. Kooperationen zwischen Schulen
und Sportvereinen bieten eine wertvolle Moglichkeit, den Medienkonsum von Schilern zu reduzieren und
ihre korperliche sowie soziale Entwicklung zu fordern. Durch die Schaffung alternativer Freizeitmoglichkeiten
konnen Schiler einen ausgewogenen Lebensstil entwickeln, der sowohl ihre korperliche Gesundheit als auch

ihr geistiges Wohlbefinden unterstitzt.

Zusammenfassend ldsst sich sagen, dass Schulen eine entscheidende Rolle bei der Préavention von Suchtentwicklung spie-
len. Durch eine Kombination aus Bildung, Engagement und Zusammenarbeit mit Eltern kbnnen sie dazu beitragen, ein

sicheres und gesundes digitales Umfeld fir Kinder und Jugendliche zu schaffen.

3.4.2 Rolle von Eltern

Um die Rolle von Eltern im Kontext der Gefahr der Suchtentwicklung detailliert zu beleuchten, ist es wichtig, die spezifi-
schen Herausforderungen und Moglichkeiten zu betrachten, die sich aus der Nutzung digitaler Medien ergeben. Eine
neue Meta-Analyse von Zhang et al. (2025)% belegt die groRe Wirkung von Technologien auf die Entwicklung des Kindes.
Sie untersuchte die Unterbrechung der Interaktion zwischen Eltern und Kindern, welche durch Technologien hervorge-
rufen wird, und welche Folgen dies haben kann. Diese Ergebnisse unterstiitzen unsere Hypothese, dass das elterliche
Verhalten einen erheblichen Einfluss auf das Medienverhalten der Kinder hat und zu problematischem Medienkonsum
fiihren kann.®2 Somit spielen Eltern eine entscheidende Rolle bei der Pravention der Internetnutzungsstérung und kénnen
durch gezielte MaRnahmen und gesetzliche Rahmenbedingungen unterstitzt werden (siehe Kapitel 3.5 Empfehlungen

flr technisch und aufsichtsbehoérdlich umsetzbare MaRnahmen zur Pravention von Suchtgefahren).

Aufklarung und Bildung: Eltern sollten sich aktiv Gber die digitalen Aktivitdten ihrer Kinder informieren und sich mit den
Inhalten auseinandersetzen, die ihre Kinder konsumieren. Dies kann durch gemeinsame Mediennutzung geschehen, bei
der Eltern sich von ihren Kindern Spiele und andere Inhalte zeigen und erklaren lassen. Ein solches Engagement kann

dazu beitragen, problematisches Verhalten friihzeitig zu erkennen und geeignete MaRnahmen zu ergreifen.

Regelsetzung und Kontrolle: Eltern sind gefordert, klare Regeln fiir die Nutzung digitaler Medien aufzustellen und deren
Einhaltung zu Gberwachen. Dies umfasst die Festlegung von Bildschirmzeiten und die Kontrolle der Inhalte, auf die Kinder
zugreifen konnen. Der JMStV in Deutschland bietet einen rechtlichen Rahmen, der den Schutz von Minderjahrigen im
digitalen Raum regelt. Eltern konnen diese gesetzlichen Bestimmungen nutzen, um sich Uber die Rechte und Pflichten

von Anbietenden zu informieren und sicherzustellen, dass ihre Kinder in einer sicheren digitalen Umgebung agieren.

Férderung von Medienkompetenz: Eltern sollten ihre Kinder dabei unterstiitzen, Medienkompetenz zu entwickeln. Dies
beinhaltet das Erlernen von Fahigkeiten zur kritischen Bewertung von Inhalten und zur Selbstregulation. Programme zur
Forderung der Medienkompetenz kénnen Eltern dabei helfen, ihre Kinder auf die Herausforderungen der digitalen Welt

vorzubereiten und sie zu einem verantwortungsvollen Umgang mit digitalen Medien zu befdhigen.
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Offene Kommunikation: Ein offenes und vertrauensvolles Verhaltnis zwischen Eltern und Kindern ist entscheidend, um
Uber die Nutzung digitaler Medien zu sprechen und gemeinsam Ldsungen zu finden. Eltern sollten ihre Kinder ermutigen,
Uber ihre Online-Erfahrungen zu sprechen und bei Problemen Unterstitzung zu suchen. Dies kann dazu beitragen, das
Bewusstsein flr die Risiken der Internetnutzungsstérung zu scharfen und den Kindern zu helfen, gesunde Gewohnheiten

zu entwickeln.

Nutzung von Unterstiitzungsangeboten: Eltern kdnnen auf eine Vielzahl von Unterstiitzungsangeboten zuriickgreifen,
um ihre Erziehungskompetenz zu starken. Familienbildungsstatten und Beratungsstellen bieten Kurse und Informations-
veranstaltungen an, die Eltern helfen, ihre Rolle in der digitalen Erziehung besser zu verstehen und umzusetzen. Diese

Angebote sind oft kostenlos und anonym, was den Zugang erleichtert.

Zusammenfassend ldsst sich sagen, dass Eltern eine entscheidende Rolle bei der Pravention der Internetnutzungsstérung
spielen. Durch eine Kombination aus Aufklarung, Regelsetzung, Forderung von Medienkompetenz und offener Kommu-
nikation kdnnen sie dazu beitragen, ein sicheres und gesundes digitales Umfeld fir ihre Kinder zu schaffen. Die Unter-
stlitzung durch gesetzliche Rahmenbedingungen und externe Angebote kann Eltern dabei helfen, diese Herausforderun-

gen erfolgreich zu meistern.

Um die Regulierung digitaler Dienste zu verbessern und sowohl Suchtgefahren zu minimieren als auch Kinder und Ju-
gendliche effektiv zu schitzen, ist es wichtig, umfassende und durchdachte MalRnahmen zu ergreifen. In der heutigen
digitalen Welt sind digitale Dienste allgegenwartig und spielen eine zentrale Rolle im Leben vieler Menschen, insbeson-
dere von Kindern und Jugendlichen. Diese Zielgruppen sind besonders anféllig fur die Risiken, die mit der Nutzung digita-
ler Dienste verbunden sind, wie etwa Suchtverhalten und der Zugang zu unangemessenen Inhalten. In den vorangegan-
genen Kapiteln wurden zahlreiche Community-MaRnahmen und technische MaRRnahmen beschrieben, welche von An-
bietenden digitaler Dienste eigenverantwortlich bereitgestellt und stetig verbessert werden. Nach bestehenden Gestal-
tungsmaglichkeiten und generellem Design kdnnen verschiedene suchtpraventive MaRnahmen gewahlt werden, um die
Effektivitat zu steigern. So kdnnen etwa Kampagnen, welche das Bewusstsein fiir Medienkonsum fordern sollen, sowie
Warnhinweise bei exzessiver Nutzung der App eingesetzt werden. Eine Kontrolle der Wirksamkeit der verschiedenen
Malnahmen wie etwa durch Feedback empfiehlt sich, um eventuelle Licken aufzudecken und Anpassungen erwagen zu

kénnen.

Grundsatzlich gibt es in der Européischen Union immer wieder und aktuell intensive Diskussionen zu dem Umgang mit
der Problematik der Onlinesucht. Ein prominentes Beispiel ist Frankreich, wo ein Verbot von Smartphones an Schulen
oder sogar ein umfassendes Verbot von Smartphones fir Jugendliche bis zum Lebensalter von 12 Jahren diskutiert wird.
Hintergrund der Diskussion ist eine Studie der franzésischen Regierung, die davon ausgeht, dass ein Verbot die kognitive
Fokussierung der Schiiler verbessern und Ablenkungen minimieren kénnte.®® Ahnliche MaRnahmen werden auch immer

wieder in Deutschland in Erwagung gezogen, wie das Beispiel des Smartphone-Verbots an einer Hamburger Schule
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zeigt.®* Auch die italienische Regierung hat angekiindigt, ein Verbot von Smartphones in den Schulen einzufihren, um
die Nutzung digitaler Medien im Unterricht einzuschranken .5 Diese Beispiele verdeutlichen die grundsatzlichen Bestre-
bungen innerhalb der EU, digitale Ra&ume zu regulieren und insbesondere Kinder und Jugendliche vor den potenziellen
Risiken zu schiitzen. Aber nicht nur innerhalb der EU beschaftigt sich der Gesetzgeber mit diesem Thema. Australien hat
als erstes Land ein Gesetz verabschiedet, welches die Nutzung von sozialen Medien fir Jugendliche unter 16 Jahren ein-
schrankt. Die Anbietenden missen demnach wirksame Mechanismen zur Altersverifikation einfihren, um dies sicherzu-

stellen.’

Die folgenden Empfehlungen bieten einen umfassenden Ansatz, um die Regulierung von digitalen Diensten in diesen
Bereichen zu stdrken. Es ist entscheidend, dass RegulierungsmaRnahmen nicht nur die aktuellen Herausforderungen ad-

ressieren, sondern auch proaktiv zuklnftige Entwicklungen bericksichtigen.

'€ Praxisrelevanter Impuls von den Fachexperten aus dem UKE

Die Implementierung von Altersverifikationssystemen ist entscheidend, um den Zugang zu altersunangemes-
senen Inhalten zu kontrollieren. Um die Wirksamkeit dieser Systeme zu ermaoglichen, sollten fortschrittliche
Technologien wie bspw. biometrische Daten verwendet werden und mit offiziellen Identifikationssystemen
verknlpft sein, um eine zuverldssige Alterslberprifung zu gewahrleisten. So wirde direkt eine Sperrung ge-
wisser Apps oder gar des gesamten Gerates insbesondere zu Schlafenszeiten und zu Schulzeiten (fur schul-
pflichtige Kinder) ermdglicht. Es konnten Pilotprojekte initiiert werden, um die Wirksamkeit verschiedener
Technologien in der Praxis zu testen und zu evaluieren. Diese Pilotprojekte sollten in Zusammenarbeit mit
Technologieanbietern und Forschungseinrichtungen durchgefihrt werden, um innovative Losungen zu for-
dern. Der Gesetzgeber sollte klare gesetzliche Vorgaben entwickeln, die die Implementierung solcher Alters-
verifikationssysteme fir alle Anbieter digitaler Dienste regulieren. Diese Vorgaben sollten auch regelmaRige
Uberpriifungen und Zertifizierungen der Systeme vorschreiben, um deren Sicherheit und Effektivitét sicher-

zustellen. Dabei sind datenschutzrechtliche Anforderungen zu bertcksichtigen.

Es wird vorgeschlagen, dass digitale Dienste Mechanismen einfiihren, die bei Uberschreitung der Nutzungs-
zeiten automatisch Einschréankungen aktivieren, um das Bewusstsein fir die Einhaltung der Regeln zu schar-
fen. Solche Mechanismen kdnnten beispielsweise die automatische Sperrung von Apps oder Geraten nach
Ablauf der festgelegten Nutzungszeit umfassen. Im Falle von Apps oder Spielen kénnen Mechanismen ge-
nutzt werden, welche das Nutzungs- und Spieleerlebnis negative beeinflussen sobald eine definierte Nut-
zungsdauer Uberschritten ist, z.B. durch eine eingeschrankte Nutzung von Gamification und der damit ver-
bundenen Mechanismen. Diese automatisierten Einschrankungen wirden den Kindern klare Grenzen setzen

und ihnen helfen, ein besseres Zeitmanagement zu entwickeln. Dariber hinaus kénnten solche Systeme El-
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tern entlasten, indem sie die Notwendigkeit verringern, standig die Einhaltung der Bildschirmzeit zu Gberwa-
chen. Langfristig konnten diese MalRnahmen dazu beitragen, dass Kinder ein gesundes Verhaltnis zur digitalen

Mediennutzung entwickeln und die Bedeutung von Regeln und deren Einhaltung besser verstehen.

Ein weiterer Aspekt, der berlcksichtigt werden sollte, ist die Rolle der Kommunikation zwischen Eltern und
Kindern in Bezug auf die Nutzung digitaler Medien. Offene und ehrliche Gesprache tber die Grinde fir die
Begrenzung der Bildschirmzeit und die potenziellen Auswirkungen ibermaRiger Nutzung kénnen das Ver-
standnis und die Akzeptanz der Kinder fur diese Regeln fordern. Eltern sollten bestrebt sein, eine Umgebung
zu schaffen, in der Kinder sich wohl fihlen, ihre Gedanken und Bedenken zu dufRern. Dies kann dazu beitra-
gen, dass Kinder die Regeln nicht als willklrliche Einschrankungen, sondern als MaRnahmen zum Schutz ihrer
Gesundheit und ihres Wohlbefindens wahrnehmen. Darlber hinaus kdnnten Eltern alternative Aktivitaten
fordern, die das Interesse der Kinder wecken und sie von digitalen Medien ablenken. Sport, kreative Hobbys
oder gemeinschaftliche Aktivitaten kdnnen wertvolle Alternativen bieten, die nicht nur die Bildschirmzeit re-
duzieren, sondern auch die soziale und koérperliche Entwicklung der Kinder fordern. Indem Eltern aktiv an
diesen Aktivitaten teilnehmen, konnen sie auch die Bindung zu ihren Kindern starken und positive Vorbilder
fir eine ausgewogene Lebensweise sein. Technologische Losungen kénnten auch durch padagogische An-
satze erganzt werden, die Kindern helfen, ein besseres Verstandnis fir die Auswirkungen ihrer Mediennut-
zung zu entwickeln. Bildungsprogramme, die sich mit Themen wie digitaler Kompetenz, Datenschutz und den
potenziellen Risiken des Internets befassen, konnen Kinder dazu befahigen, informierte Entscheidungen tber
ihre Mediennutzung zu treffen. Schulen und Bildungseinrichtungen konnten eine wichtige Rolle bei der Ver-
mittlung dieser Kenntnisse spielen und Eltern unterstitzen, indem sie Ressourcen und Workshops anbieten.
SchlieRlich ist es wichtig, dass die Entwicklung und Implementierung von Technologien zur Uberwachung und
Begrenzung der Bildschirmzeit unter Berlcksichtigung ethischer und datenschutzrechtlicher Aspekte erfolgt.
Der Schutz der Privatsphédre der Kinder sollte stets gewdhrleistet sein, und die eingesetzten Technologien
sollten transparent und nachvollziehbar sein. Eltern sollten in der Lage sein, die Funktionsweise dieser Sys-
teme zu verstehen und die Kontrolle Gber die gesammelten Daten zu behalten. Insgesamt erfordert die Be-
waltigung der Herausforderungen im Zusammenhang mit der Bildschirmzeit von Kindern einen ganzheitli-
chen Ansatz, der technologische, padagogische und kommunikative Elemente integriert. Durch die Kombina-
tion dieser Ansatze kénnen Eltern und Erziehungsberechtigte effektive Strategien entwickeln, um die Medi-

ennutzung ihrer Kinder zu steuern und gleichzeitig deren Wohlbefinden und Entwicklung zu férdern.
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Der Gesetzgeber sollte klare gesetzliche Vorgaben entwickeln, die die Implementierung solcher Altersverifikationssys-
teme fiir alle Anbieter digitaler Dienste verpflichtend machen. Diese Vorgaben sollten auch regelmiRige Uberpriifungen
und Zertifizierungen der Systeme vorschreiben, um deren Sicherheit und Effektivitat sicherzustellen. Eine enge Zusam-
menarbeit mit der BNetzA ist hierbei essenziell, um sicherzustellen, dass die technischen Standards in die gesetzlichen
Rahmenbedingungen integriert werden. Dariiber hinaus sollte der Gesetzgeber Anreize fir Anbieter schaffen, die frih-
zeitig und umfassend Altersverifikationssysteme implementieren, um die Akzeptanz und Verbreitung dieser Technologien

zu fordern.

Der Gesetzgeber sollte gemeinsam umfassende Aufklarungskampagnen initiieren, um Eltern Uber die Bedeutung und
Funktionsweise der Altersverifikation zu informieren. Hierbei kdnnten Informationsmaterialien und Online-Ressourcen
bereitgestellt werden, die Eltern dabei unterstiitzen, die Online-Aktivitaten ihrer Kinder besser zu Gberwachen und zu
verstehen. Ein gutes Beispiel hierfir ist der Medienratgeber "SCHAU HIN!", der in Zusammenarbeit mit dem Programm-
beratung fir Eltern e.V., den Landesmedienanstalten, dem Bundesministerium fiir Familie, Senioren, Frauen und Jugend
und der Telekom erstellt wurde. Dieser Ratgeber bietet Orientierung und Hilfestellungen fir Eltern, wie sie ihre Kinder
im Umgang mit Medien starken. Diese Kampagnen und Projekte sollten auch Workshops und Seminare umfassen, um
den direkten Austausch mit Eltern zu fordern. Zudem kénnten Partnerschaften mit Schulen und Bildungseinrichtungen

eingegangen werden, um die Aufklarung direkt in den Bildungsalltag zu integrieren.

Praxisrelevanter Impuls von den Fachexperten aus dem UKE

Mehrsprachige Beratungs- und Aufklarungsangebote spielen eine entscheidende Rolle. Sie bieten nicht nur
Informationen in verschiedenen Sprachen an, sondern bertcksichtigen auch kulturelle Unterschiede und spe-
zifische Bedurfnisse von Menschen mit Migrationshintergrund. Diese Angebote kdnnen die Hemmschwelle
senken, indem sie Barrieren abbauen, die durch Sprachunterschiede und kulturelle Missverstandnisse ent-
stehen. Insbesondere fir Eltern mit Migrationshintergrund ist es wichtig, Zugang zu solchen Ressourcen zu
haben, da sie oft mit zusatzlichen Herausforderungen konfrontiert sind. Mehrsprachige Angebote kénnen
ihnen helfen, sich Gber die Risiken und Chancen digitaler Medien zu informieren und Strategien zu entwickeln,
um ihre Kinder effektiv zu unterstitzen. Durch den Zugang zu Informationen in ihrer eigenen Sprache kénnen
Eltern besser nachvollziehen, welche Inhalte ihre Kinder konsumieren und wie sie diese Inhalte kritisch hin-

terfragen kénnen.
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Eine enge Zusammenarbeit mit internationalen Regulierungsbehoérden ist empfehlenswert, um globale Standards und
Best Practices fir die Altersverifikation zu entwickeln. Durch den Austausch von Erkenntnissen und Technologien kann
die Effektivitat der Altersverifikationssysteme weiter verbessert werden, was letztlich zu einem besseren Schutz von Min-
derjahrigen fihrt. Die BNetzA konnte hierbei als zentrale Koordinationsstelle fungieren, um den internationalen Dialog
zu fordern. Der Gesetzgeber sollte zudem internationale Abkommen unterstitzen, die den grenziiberschreitenden Schutz

von Minderjahrigen im digitalen Raum starken.

Es konnten Kanale eingerichtet werden, Uber die Nutzende und Fachleute Feedback zu den Altersverifikationssystemen
geben konnen. Dieses Feedback ist wertvoll, um kontinuierliche Verbesserungen an den Systemen vorzunehmen und
sicherzustellen, dass sie den sich dndernden Anforderungen der digitalen Landschaft gerecht werden. Der Gesetzgeber
kdnnte diese Feedback-Mechanismen durch gesetzliche Vorgaben unterstitzen, die die Berlicksichtigung von Nutzer-
feedback in der Weiterentwicklung der Systeme vorschreiben. Darliber hinaus konnten regelmalige offentliche Konsul-

tationen durchgefiihrt werden, um die Meinungen und Erfahrungen der breiten Offentlichkeit einzubeziehen.

In Zusammenarbeit mit dem Gesetzgeber sollten gesetzliche Vorgaben entwickelt werden, die Anbieter digitaler Dienste
verpflichten, gemeldete unangemessene Inhalte innerhalb eines festgelegten Zeitrahmens zu Uberprifen und zu entfer-
nen. Der Einsatz von Kl-basierten Systemen zur automatischen Erkennung und Entfernung solcher Inhalte sollte gefordert
werden, um die Effektivitat dieser MaRnahmen zu erhthen. Zudem sollten regelmaRige Transparenzberichte vorge-
schrieben werden, um die Rechenschaftspflicht der Anbieter zu starken. Unabhangige Organisationen konnten in die

Uberpriifung der Effektivitat der Loschrichtlinien eingebunden werden, um eine objektive Bewertung sicherzustellen.

Um Suchtgefahren zu minimieren, sollten der Gesetzgeber Bildungsprogramme in Schulen férdern, die den verantwor-
tungsvollen Umgang mit digitalen Medien lehren. Medienkompetenz-Initiativen wie das Internet-ABC der Landesmedi-
enanstalten konnten durch Elternworkshops und die Bereitstellung von Online-Ressourcen erganzt werden, um das Be-
wusstsein flr die Risiken und Chancen der digitalen Welt zu scharfen. Die Zusammenarbeit mit Nichtregierungsorganisa-
tionen, die sich auf die Forderung von Medienkompetenz spezialisiert haben, sollte unterstitzt werden, um diese Bemu-

hungen zu verstarken.
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UK

Praxisrelevanter Impuls von den Fachexperten aus dem UKE

Der Gesetzgeber sollte klare Regelungen entwickeln, die Anbieter digitaler Dienste verpflichten, Inhalte zu
regulieren, die Suchtverhalten férdern, wie z. B. Gllcksspiel-Apps oder die exzessive Nutzung von sozialen
Medien. Eine verpflichtende Alterskennzeichnung nach dem Vorbild der FSK kénnte eingefiihrt werden, die
sich an der Nutzung von Glicksspielelementen, Gamification, zahlreichen Dark Patterns, in die App integrier-
ten Bezahlsystemen oder Lootboxen orientiert. Digitale Dienste mit solchen Mechanismen sollten eine hohe
Altersfreigabe erhalten. Diese Einstufung sollte regelmaRig Gberprift und anhand technischer Entwicklungen
oder neuer wissenschaftlicher Erkenntnisse angepasst werden. Erganzend konnten verpflichtende Kenn-
zeichnungspflichten und Nutzungsbeschrankungen dazu beitragen, die Exposition gegentber potenziell siich-

tig machenden Inhalten zu reduzieren.

Weiterhin sind Minderjahrige oft nicht in der Lage, die finanziellen Konsequenzen ihrer Ausgaben vollstandig
zu Uberblicken. Dies kann zu unkontrollierten Ausgaben fihren, die sowohl fir die Eltern als auch fur die
Kinder problematisch sein kbnnen. Eine der vorgeschlagenen MaRnahmen zur Regulierung ist die Einholung
der Zustimmung der Eltern fiir jeden Kauf. Dies kénnte durch die Implementierung eines Systems erreicht
werden, bei dem Eltern eine Benachrichtigung erhalten und den Kauf genehmigen mussen, bevor er abge-
schlossen wird. Ein solches System wurde nicht nur die Kontrolle der Eltern Gber die Ausgaben ihrer Kinder
verstarken, sondern auch eine Gelegenheit bieten, mit den Kindern Gber verantwortungsbewusstes Konsum-
verhalten zu sprechen. Gesetzgeber kdonnten Richtlinien entwickeln, die sicherstellen, dass die Rechte der
Kinder geschiitzt werden und dass sie nicht durch aggressive Marketingstrategien oder manipulative Taktiken

zu unlberlegten Kdufen verleitet werden.

Um Kinder und Jugendliche vor manipulativer Werbung zu schitzen, sollte der Gesetzgeber gezielte Werbung an Min-

derjahrige strenger regulieren. Anbieter sollten verpflichtet werden, offenzulegen, welche Daten fir die Ausspielung von

Werbung an Minderjahrige verwendet werden. Die Begrenzung der Datensammlung und die Einfiihrung von Elternkon-

trollen kbnnten ebenfalls dazu beitragen, die Exposition gegentber schadlichen Produkten zu reduzieren. RegelmaRige

Uberpriifungen der Werberichtlinien waren notwendig, um sicherzustellen, dass sie den neuesten gesetzlichen Anforde-

rungen entsprechen.
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Es sollte die Zusammenarbeit zwischen Dienstanbietern und Behorden geférdert werden, um die Durchsetzung von Ju-

gendschutzmalnahmen zu verbessern. Gemeinsame Arbeitsgruppen und ein kontinuierlicher Dialog kdnnten helfen, ak-

tuelle Herausforderungen und Entwicklungen zu besprechen. Die Entwicklung gemeinsamer Standards und die Unter-

stltzung bei der Durchsetzung von JugendschutzmalRnahmen wdren ebenfalls wichtige Schritte.

Praxisrelevanter Impuls von den Fachexperten aus dem UKE

Es wird vorgeschlagen, eine unabhingige Stelle zur Uberpriifung der Wirksamkeit von MaRnahmen zur Sucht-
pravention und zum Schutz von Kindern und Jugendlichen zu schaffen. Eine solche Stelle kénnte als zentrale
Anlaufstelle fungieren, die nicht nur die bestehenden MaRnahmen evaluiert, sondern auch neue Ansatze und
Strategien entwickelt, um den Herausforderungen im Bereich der Suchtpravention gerecht zu werden. Die
regelmaRige Veroffentlichung von Berichten durch diese unabhangige Stelle wiirde Transparenz schaffen und
das Vertrauen der Offentlichkeit in die getroffenen MaRnahmen stirken. Diese Berichte kdnnten detaillierte
Analysen darlber enthalten, welche MaRnahmen besonders effektiv sind und welche moglicherweise tGber-
arbeitet oder erganzt werden mussen. Dariiber hinaus kdnnten sie Empfehlungen fir politische Entschei-

dungstrdger enthalten, um die Strategien zur Suchtpravention kontinuierlich zu verbessern.

Ein weiterer Vorteil einer solchen unabhangigen Stelle ware die Moglichkeit, internationale Best Practices zu
identifizieren und in die nationale Strategie zu integrieren. Durch den Austausch mit dhnlichen Institutionen
in anderen Landern kénnte die Stelle von deren Erfahrungen profitieren und innovative Ansatze ibernehmen,
die sich anderswo als erfolgreich erwiesen haben. Zudem kdnnte die unabhdngige Stelle eine wichtige Rolle
bei der Sensibilisierung der Offentlichkeit spielen. Durch Aufkldrungskampagnen und Informationsveranstal-
tungen konnte sie das Bewusstsein fur die Risiken von Suchtverhalten scharfen und praventive MaRnahmen
fordern. Besonders im Hinblick auf den Schutz von Kindern und Jugendlichen wére es entscheidend, Eltern,
Lehrer und andere Bezugspersonen Uber die Anzeichen von Suchtverhalten und die verfiigbaren Unterstit-
zungsangebote zu informieren. Insgesamt wiirde die Schaffung einer solchen unabhéangigen Stelle nicht nur
zur Verbesserung der Suchtprédvention beitragen, sondern auch einen wertvollen Beitrag zum Schutz der Ge-

sundheit und des Wohlbefindens von Kindern und Jugendlichen leisten.

Der Gesetzgeber sollte die Entwicklung und Férderung von Praventionsprogrammen gegen Internetnutzungsstérung un-

terstltzen. Schulbasierte Prdaventionsprogramme und gemeindebasierte Initiativen kénnten dazu beitragen, das Be-

wusstsein fur die Risiken der digitalen Welt zu scharfen. Online-Ressourcen und Unterstitzung fir Betroffene sowie die
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Forderung von Forschung und Aufklarung zu den Ursachen und Auswirkungen der Internetnutzungsstérung waren eben-
falls wichtige Schritte. Diese Programme sollten evidenzbasierte Praventionsstrategien entwickeln, um effektiv gegen

Internetnutzungsstérung vorzugehen.

Der Gesetzgeber sollte die gesetzlichen Rahmenbedingungen regelmaRig Gberprifen und an die sich schnell &ndernde
digitale Landschaft anpassen. Eine dynamische Gesetzgebung, die flexibel genug ist, um sich an neue Entwicklungen an-
zupassen, ist entscheidend. Feedback-Schleifen, die es Nutzenden und Fachpersonen ermoglichen, Rickmeldungen zu
bestehenden Gesetzen zu geben, kdnnten deren Wirksamkeit bewerten. Internationale Zusammenarbeit zur Entwicklung
globaler Standards und Best Practices ware ebenfalls von Vorteil. Fortlaufende Schulungen fiir Regulierungsbehorden
stellen sicher, dass sie Uber die neuesten Entwicklungen und Technologien informiert sind, um fundierte Entscheidungen

treffen zu kénnen.
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Die zusammenfassende Analyse des Suchtpotenzials digitaler Dienste hat ergeben, dass daraus gesundheitliche und so-
ziale Auswirkungen auf die Betroffenen resultieren kénnen. Digitale Dienste setzen gezielt verschiedene Mechanismen
und Strukturen ein, um das User Engagement der Nutzenden zu steigern, was in Kombination mit weiteren Faktoren zu
einer Entwicklung von Suchtverhalten oder gar der Internetnutzungsstérung fihren kann. Dabei spielen sowohl individu-
elle Faktoren wie Alter, Geschlecht und Bildungsniveau als auch die spezifischen Eigenschaften der digitalen Dienste,
einschlieBlich ihrer Struktur, Funktionsweise und Geschaftsmodelle, eine entscheidende Rolle bei der Entstehung und
Aufrechterhaltung dieser Internetnutzungsstérung. Verschiedene Modelle verdeutlichen, wie biopsychosoziale, Umwelt-
und medienbedingte Faktoren zusammenwirken und suchtdhnliches Verhalten fordern konnen. Besonders gefahrdet
sind hierbei Jugendliche, die aufgrund ihrer besonderen Vulnerabilitdt verstarkt in den Fokus von Praventionsmalnah-
men geraten sollten. In der Konsequenz besteht eine Notwendigkeit, ein ganzheitliches Verstandnis der Suchtgefahren
digitaler Dienste zu entwickeln und die relevanten Einflussfaktoren fir die Suchtentwicklung zu identifizieren. Eine er-
folgreiche Pravention und Behandlung der Internetnutzungsstorung liegt in der Verantwortung der Betroffenen selbst
und in der der Anbietenden digitaler Dienste. Dabei ist hervorzuheben, dass die Einfihrung von MalRnahmen zur Praven-
tion der Internetnutzungsstorung sowie zu Verhaltensdanderungen grundsatzlich im Widerspruch zum Geschaftsmodell
der digitalen Dienste stehen, denn diese zielen darauf ab die Nutzungszeit zu maximieren. Somit ist insbesondere zum
Schutz von vulnerablen Gruppen zu empfehlen, dass eine entsprechende verpflichtende Regulierung ausgewahlter Me-

chanismen erfolgen sollte, unabhangig davon, wie gut Einzelne ihre Nutzung selbst regulieren kénnen.

Ein entsprechender ganzheitlicher Ansatz umfasst somit regulatorische und gesellschaftliche MaRRnahmen. Regulatori-
sche MalRnahmen wie verstarkte Altersverifikation, Inhaltskontrollen und Berichtspflichten sind entscheidend, um den
Zugang zu potenziell siichtig machenden Inhalten und digitalen Diensten zu beschranken und die Transparenz zu erhé-
hen. Internationale Zusammenarbeit und die Unterstltzung von Aufsichtsbehorden wie der Bundesnetzagentur sind ent-
scheidend, um die Einhaltung von Vorschriften sicherzustellen. Gesellschaftliche MaRnahmen spielen ebenfalls eine zent-
rale Rolle. Schulen kénnen durch die Integration von Medienkompetenz in den Lehrplan und die Férderung von aulRer-
schulischen Aktivitaten zur Pravention der Internetnutzungsstorung beitragen. Eltern sind gefordert, klare Regeln aufzu-
stellen, Medienkompetenz zu férdern und eine offene Kommunikation mit ihren Kindern zu pflegen. Unterstitzungsan-
gebote und gesetzliche Rahmenbedingungen kénnen Eltern dabei helfen, ihre Rolle in der digitalen Erziehung erfolgreich

Zu meistern.

Insgesamt ist es das Zusammenspiel von rechtlichen Rahmenbedingungen, technologischen Lésungen und BildungsmaR-
nahmen, das dazu beitragt, die Gefahren der Internetnutzungsstorung effektiv zu minimieren und ein sicheres digitales

Umfeld zu schaffen.
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5 Abkirzungsverzeichnis

Abkiirzung Vollform

BBFC British Board of Film Classification
CCE Codice delle Comunicazioni Elettroniche
CNMC Comision Nacional de los Mercados y la Competencia
DDG Digitale-Dienste-Gesetz
DSA Digital Services Act
FAZ Frankfurter Allgemeine Zeitung
FOMO Fear of Missing Out
FSK Freiwillige Selbstkontrolle der Filmwirtschaft
ICD-11 International Classification of Diseases in der elften Fassung
|-PACE-Modell Interaction of Person-Affect-Cognition-Execution-Modell
ISPs Internetdienstanbietende
JMStV Jugendmedienschutz-Staatsvertrag
JuSchG Jugendschutzgesetz
KI Kunstliche Intelligenz
KIM Kommission fir Jugendmedienschutz
MeitY Ministry of Electronics and Information Technology
MMORPGs Massively Multiplayer Online Role-Playing Games
MOBA Multiplayer-Online-Battle-Arenen
NICAM Nederlands Instituut voor de Classificatie van Audiovisuele Media
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Ofcom

OSA

PvP

SAMHSA

USK

XP-Punkte
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Office of Communications

Online Safety Act

Player vs. Player

Subustance Abuse and Mental Health Services Administration

Unterhaltungssoftware Selbstkontrolle

Experience Points
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Abbildung 1: Trias-Modell samt der drei Faktoren, welche zur Suchtentwicklung beitragen .........c..cccooooviiiiiicicece, 15

Abbildung 2: Suchterzeugender Mechanismen digitaler DIENSTE .........cvovioiice e 20
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8 Glossar

Nachfolgend sind die Definitionen der kursiv hervorgehobenen Begriffe tabellarisch erfasst.

Begriff Definition

Binge Watching bezeichnet das aufeinanderfolgende Ansehen mehrerer Episoden ei-
Binge Watching ner Serie oder zusammenhéangender audiovisueller Inhalte innerhalb eines zusammen-

hangenden Zeitraums, oft ohne geplante Unterbrechungen.

Das Cue-Reactivity-Konzept legt nahe, dass eine Stimulierung eine psychologische Re-
Cue-Reactivity aktion und ein bestimmtes Verlangen beeinflussen kann, welches zu einem spezifi-

schen Verhalten fuhrt.

Ein Dark Pattern ist ein manipulatives Designelement, welches Nutzende zu ungewoll-
Dark Pattern ten Handlungen verleiten kann, wie etwa der bermaRigen Nutzung eines digitalen

Dienstes.

Digital Nudging beschreibt das Design von Elementen auf digitalen Benutzeroberfla-
Digital Nudging chen, welche die Entscheidungsfindung von Nutzenden beeinflusst und sie in eine ge-

wnschte Richtung lenken soll.

Die Fear of Missing Out (deutsch: Angst, etwas zu verpassen) bezeichnet eine medien-
Fear of Missing Out psychologische Erfahrung, die durch die persistente Besorgnis charakterisiert ist, dass
(FOMO) andere Menschen wertvolle, bereichernde oder angenehme Erfahrungen machen

konnten, an denen man selbst nicht teilnimmt.

Das Flow-Erleben ist ein Zustand intensiver Konzentration und des vélligen Aufgehens
Flow-Erleben in einer Tatigkeit, bei dem die Zeit oft wie im Flug vergeht. Es entsteht, wenn die An-

forderungen der Aufgabe optimal zu den Fahigkeiten der Person passen.
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Friend Spam/Impersonation bezeichnet eine Technik in digitalen Diensten, bei der Nut-
Friend Spam/Impersonation ~ zende unbewusst Spam-Nachrichten oder unaufgeforderte Einladungen an ihre

Freunde oder Kontakte senden.

Gamification bezeichnet den Einsatz spieltypischer Elemente und Mechaniken, wie
Punkte, Ranglisten, Abzeichen oder Herausforderungen, in einem nicht-spielerischen
Gamification Kontext, um Motivation, Engagement und Verhalten zu beeinflussen. Ziel ist es, durch
die Anwendung von Prinzipien aus der Spielpsychologie intrinsische und extrinsische

Anreize zu schaffen, die Nutzende zu bestimmten Handlungen oder Zielen bewegen.

Infinite Scrolling bezeichnet ein Interaktionsdesign in digitalen Anwendungen, bei dem
Infinite Scrolling Inhalte kontinuierlich geladen werden, wahrend der Nutzende scrollt, ohne dass eine

explizite Seitennavigation erforderlich ist.

Level-Up bezeichnet das Erreichen einer hdheren Stufe oder eines fortgeschrittenen
Level-Ups Levels innerhalb eines Systems, basierend auf der Ansammlung von Erfahrungspunk-

ten oder dem Erreichen spezifischer Leistungsziele.

Lootboxen sind virtuelle Gegenstande in Videospielen, die oft in Form von Truhen oder
Lootboxen Paketen auftreten und eine zufallige Auswahl an Belohnungen enthalten, wie seltene

Gegenstande, Waffen oder Charakter-Skins.

Nagging bezeichnet wiederholte Aufforderungen, bestimmte Aktionen durchzufih-
Nagging
ren, die nicht im Interesse der nutzenden Person liegen.

Obstruction erschwert bestimmte Aktionen, um die Nutzenden zu einer gewlnschten
Obstruction
Handlung zu drangen.

Pay-to-Skip bezeichnet ein monetares Modell in digitalen Diensten, bei dem Nutzende
Pay-to-Skip gegen Bezahlung bestimmte Inhalte oder Prozesse, wie Werbung oder Wartezeiten,

Gberspringen kénnen.

Playing by Appointment bezeichnet ein Spiele- und Interaktionsmuster in digitalen

Diensten, bei dem Nutzende zu bestimmten Zeitpunkten oder innerhalb festgelegter
Playing by Appointment

Zeitfenster spezifische Spielinhalte, Belohnungen oder Ereignisse wahrnehmen kon-

nen.
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Positive Patterns

Reality Checks

S1-Leitlinie

Sensation Seeking

Sneaking

Social Pyramid Scheme

Streaks

User Engagement

Time-Out

Positive Patterns sind Gestaltungsprinzipien fur digitale Dienste, die darauf abzielen,
das Nutzerverhalten in ethisch vertretbare und gesundheitsférdernde Bahnen zu len-

ken.

Reality Checks sind regelmaRige Pop-up-Benachrichtigungen bei Online-Casinos, die

Spielende daran erinnern, wie lange sie bereits spielen.

Die S1-Leitlinie ist eine medizinische Leitlinie, die von einer Expertengruppe im infor-
mellen Konsens erarbeitet wird. Sie bietet Empfehlungen zur Diagnostik und Therapie

von Erkrankungen, einschliel3lich psychischer Stérungen.

Sensation Seeking bezeichnet das Persdnlichkeitsmerkmal, ein ausgepragtes Bedrfnis

nach neuartigen, intensiven und erregenden Erfahrungen zu haben.

Sneaking bezeichnet in digitalen Kontexten die Praxis, bei der Informationen oder Ak-
tionen absichtlich verborgen oder verschleiert werden, sodass Nutzende diese unbe-

wusst ausfihren.

Mit dem Social Pyramid Scheme werden die Nutzenden dazu gebracht, ihre Freunde

einzuladen, um Vorteile zu erhalten.

Tagliche Streaks ist ein Konzept in digitalen Anwendungen, das darauf abzielt, Nut-
zende zu motivieren, regelmaRig eine bestimmte Aufgabe oder Aktivitat durchzufih-
ren. Ein Streak bezeichnet eine ununterbrochene Serie von Tagen, an denen die Nut-
zenden eine festgelegte Handlung ausfihren, wie etwa das Einloggen in eine App oder

das Erreichen eines Ziels.

User Engagement bezeichnet den Zustand aktiver, kognitiver und emotionaler Invol-
vierung einer Person bei der Interaktion mit einem digitalen System, Produkt oder
Dienst. Es umfasst Aspekte wie Aufmerksamkeit, Motivation, Nutzungsfrequenz und

die Qualitat der Interaktion.

Ein Time-Out ist der Entzug von Privilegien oder Vorteilen einer nutzenden Person.
Sollte eine nutzende Person z.B. (wiederholt) gegen die Gemeinschaftsrichtlinien ver-
stolRen, wird diese fur eine bestimmte Zeit deaktiviert oder gesperrt. Dieser Entzug der
Moglichkeit, Beitrage zu posten oder zu interagieren, kann ein wirksames Mittel sein,

um die Einhaltung der Regeln zu férdern.
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9 Rechtsgrundlagenverzeichnis

Nachfolgend sind die Rechtsgrundlagen tabellarisch erfasst.

Australien

Kurzform Vollform

OSA Online Safety Act 2021 (Australien)

Deutschland

DDG Digitale-Dienste-Gesetz vom 6. Mai 2024 (BGBI. 2024 | Nr. 149)

DSA Verordnung (EU) 2022/2065 des Europaischen Parlaments und des Rates vom 19. Okto-
ber 2022 iiber einen Binnenmarkt fiir digitale Dienste und zur Anderung der Richtlinie

2000/31/EG (Gesetz tber digitale Dienste)

JuSchG Jugendschutzgesetz vom 23. Juli 2002 (BGBI. | S. 2730), das zuletzt durch Artikel 12 des
Gesetzes vom 6. Mai 2024 (BGBI. 2024 | Nr. 149) gedndert worden ist

JMStV Staatsvertrag Uber den Schutz der Menschenwiirde und den Jugendschutz in Rundfunk

und Telemedien vom 10. September 2002, in der Fassung vom 30. Juni 2022 — JMStV —
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OSA 2023

TR

Mediawet
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Online Safety Act 2023

The Information Technology (Intermediary Guidelines and Digital Media Ethics Code)
Rules, 2021, Vide G.S.R. 139(E), dated 25 February 2021, published in the Gazette of
India, Extra., Pt. Il, Sec. 3(i), dated 25 February 2021

Codice delle comunicazioni elettroniche — Decreto legislativo 259/2003

Decreto Legislativo 31 luglio 2005, n. 177 — Testo unico dei servizi di media audiovisivi

e radiofonici vom 31. Juli 2005 (Gesetz tber audiovisuelle und Radio-Mediendienste)

Gesetz zur Entwicklung eines Umfelds, das jungen Menschen eine sichere Internetnut-

zung ermoglicht (Gesetz Nr. 79 von 20) vom 1. April, 5. Jahr von Reiwa

Ley 13/2022, de 7 de julio, General de Comunicacion Audiovisual (Spanien) — [Allgemei-

nes Gesetz Uber die audiovisuelle Kommunikation]
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